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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

Tutto gira attorno al documento informatico

Per meglio comprendere quali siano le operazioni da
effettuare per una corretta e legale produzione di copie e
duplicati di documenti informatici o analogici € necessario
richiamare alcune tra le piu significative disposizioni in
materia di documento informatico introdotte dal CAD e
successivamente regolamentate con il DPCM 13/11/2014
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

Atti formati dalle pubbliche amministrazioni

Gli atti formati dalle pubbliche amministrazioni con
strumenti informatici, nonché i dati e i documenti
informatici detenuti dalle stesse, costituiscono
informazione primaria ed originale da cui e possibile
effettuare, su diversi o identici tipi di supporto,
duplicazioni e copie per gli usi consentiti dalla legge.
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Dipartimento della Funzione pubbhca

Copie e duplicati di documenti informatici

Formazione e firma del documento informatico
La regola fondamentale e:

Il documento informatico deve essere formato e firmato
digitalmente nel rispetto delle regole tecniche di cui al
DPCM 13 novembre 2014
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Dipartimento della Funzione pubblica
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Copie e duplicati di documenti informatici

Formazione del documento informatico

Il documento informatico € formato mediante una delle
seguenti principali modalita:

. redazione con software;

s aCcquisizione per via telematica o su supporto informatico;

. acquisizione della copia per immagine su supporto

informatico di un documento analogico;
« acquisizione della copia informatica di un documento

analogico;

Formez-
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

Formazione del documento informatico (segue...)

. registrazione informatica delle informazioni risultanti da
transazioni o processi informatici;

« presentazione telematica di dati (moduli o formulari resi
disponibili all'utente);

. generazione o raggruppamento anche in via automatica di
un insieme di dati o registrazioni, provenienti da una o piu
basi dati, anche appartenenti a piu soggetti interoperanti,
secondo una struttura logica predeterminata e memorizzata
in forma statica.
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Dipartlmento della Funzione pubblica

Copie e duplicati di documenti informatici

Immodificabilita del documento informatico

Il documento informatico assume la caratteristica di
immodificabilita se formato in modo che forma e contenuto

non siano alterabili durante le fasi di tenuta e accesso e ne
sia garantita la staticita nella fase di conservazione.

Formez-
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

Immodificabilita del documento informatico

le caratteristiche di immodificabilita e di integrita sono
determinate da una o piu delle seguenti operazioni:

. la sottoscrizione con firma digitale ovvero con firma
elettronica qualificata;

.|'apposizione di una validazione temporale;

o1l trasferimento con PEC con ricevute complete;

.la memorizzazione su sistemi di gestione documentale che
adottino idonee politiche di sicurezza;

oIl versamento ad un sistema di conservazione.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici
organizzazione e strumenti adottati

La “staticita’ del documento informatico

Ci sono altre norme di cui bisogna tenere conto, ed in
particolare del comma 3 dell'art 3 delle Regole Tecniche sulla
firma digitale emanate con DPCM 30 marzo 2009 che
prevede: "Il documento informatico, sottoscritto con firma
digitale o altro tipo di firma elettronica qualificata, non
produce gli effetti di cui all'art. 21, comma 2, del codice, se
contiene macroistruzioni o codici esequibili, tali da attivare
funzionalita che possano modifcare gli atti, i fatti o i dati nello
stesso rappresentati”.
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Copie e duplicati di documenti informatici

Il documento informatico: staticita e formati

Il documento informatico deve avere quindi un formato c.d.
"statico™. non deve cioe contenere campi che
comporterebbero modifica di alcune parti dello stesso non
rilevabili alla verifica della firma. Sono formati statici il PDF/A,
I'’XML, EML, | formati immmagine (ad es. TIFF), | formati testo

come il TXT.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici
organizzazione e strumenti adottati

Copia informatica di documento analogico

Mediante I'uso di uno scanner (*) viene copiato in formato
elettronico.

Il risultato e la perdita dell'autografia della firma!

Per la validita del documento sarebbe necessario ricercare la
scrittura originale nel caso in cui ne fosse contestata la firma.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici
organizzazione e strumenti adottati

Copia informatica di documento analogico

Mediante I'uso di uno scanner (*) viene copiato in formato
elettronico.

Il risultato e la perdita dell'autografia della firma!

La copia ha la stessa efficacia probatoria dell’originale da cul
e tratta se la sua conformita all’'originale:

. € attestata da un pubblico ufficiale (DS);
«NON € espressamente disconosciuta
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Copie e duplicati di documenti informatici
organizzazione e strumenti adottati

Copia informatica di documento analogico

L'attestazione di conformita delle copie per immagine su
supporto informatico di uno o piu documenti analogici puo
essere altresi prodotta come documento informatico separato
contenente un riferimento temporale e I'impronta del
documento.

Resta fermo, ove previsto, I'obbligo di conservazione
dell'originale che puo essere distrutto a seguito di
conservazione sostitutiva della copia informatica.
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Dipartlmento della Funzione pubblica

Copie e duplicati di documenti informatici
organizzazione e strumenti adottati

Copia analogica di documento informatico

Mediante l'uso di una stampante viene stampato il documento
informatico.

ma...

una volta stampata la firma digitale non e piu verificabile e |l
documento risulta non firmato!
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici
organizzazione e strumenti adottati

Copia analogica di documento informatico

. una volta stampata la firma digitale non € piu verificabile e
Il documento risulta non firmato!

La soluzione e quella di far attestare la conformita della copia
al suo originale dal DS mediante firma autografa.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici
organizzazione e strumenti adottati

Copia analogica di documento informatico

. una volta stampata la firma digitale non € piu verificabile e
Il documento risulta non firmato!

Una seconda possibilita e quella di apporre la dicitura "Firma
autografa sostituita a mezzo stampa ai sensi dell'art. 3,
comma 2 del D.L. 39/93" ma la stessa non conferisce
carattere autografo alla "firma" stampata ma solo l'indicazione
della identita e della qualifica dell'autore ed anche in questo
caso sarebbe necessario ricercare il documento originale nel
caso in cui ne fosse contestata la firma.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici
organizzazione e strumenti adottati

Copia informatica di un documento informatico

'estrazione del file dal documento informatico firmato
digitalmente interrompe il “contatto” della copia con
l'originale.

La copia ha la stessa efficacia probatoria dell'originale da cui
e tratta se la sua conformita all’'originale:

. € attestata da un pubblico ufficiale (DS);
«NON € espressamente disconosciuta
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici
organizzazione e strumenti adottati

Duplicato informatico di un documento informatico

Documento informatico ottenuto mediante la
memorizzazione, sullo stesso dispositivo o su dispositivi
diversi, della medesima sequenza di valori binari del
documento originario: copia/incolla del file-documento.

. copia del file :-)

Il documento di risulta € un clone unico e originale e che
pertanto non necessita di attestazioni di conformita.

Formez-
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici
organizzazione e strumenti adottati

Sin qui le risposte "in uscita" che una scuola puo soddisfare,

ma...

quando provengono da altre scuole o altre PA documenti
informatici non firmati digitalmente che fare?
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici
organizzazione e strumenti adottati

..quando provengono da altre scuole o altre PA documenti
informatici non firmati digitalmente che fare?

Se il documento non firmato viene prelevato dai siti delle altre
scuole o di altre PA, non potendo assumere a protocollo e
conservare documenti privi di firma digitale, € necessario che
il Dirigente scolastico ne attesti la conformita all'originale
"visto" sul sito web interessato fornendo tra le altre
informazioni anche i dati relativi allURL di provenienza, alla
data ed all'ora di prelevamento.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

..quando provengono da altre scuole o altre PA documenti
informatici non firmati digitalmente che fare?

Se il documento non firmato e allegato ad una PEO o ad una
PEC salvata in formato EML, non essendo possibile
assumere a protocollo e conservare documenti privi di firma
digitale, siamo di fronte ad una modalita che richiede
'attivazione di una procedura (anomala) di accoglimento con
firma digitale del Dirigente scolastico che responsabilmente
riconosce nel mittente identita certa in quanto il documento e
dotato di firma elettronica (segue...)
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Dipartimento della Funzione pubbhca

Copie e duplicati di documenti informatici

(... segue) Articolo 21 del CAD

Documento informatico sottoscritto con
firma elettronica

1. I documento informatico, cui € apposta una firma
elettronica, sul piano probatorio € liberamente valutabile in
giudizio, tenuto conto delle sue caratteristiche oggettive di
qualita, sicurezza, integrita e immodificabilita.

. ma la sua esibizione e produzione non sostituisce
qguella dell'originale.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

(... segue) Articolo 21 del CAD
Documento informatico sottoscritto con
firma elettronica avanzata, qualificata o digitale

2. Il documento informatico sottoscritto con firma
elettronica avanzata, qualificata o digitale, formato nel
rispetto delle regole tecniche di cui all' articolo 20, c. 3,
che garantiscano l'identificabilita dell'autore, l'integrita e
I'immodificabilita del documento, ha l'efficacia prevista
dall'articolo 2702 del codice civile (...)

..|a sua esibizione e produzione sostituisce quella
dell'originale.

FO(@ m A cura di Mario Varini FormEZPA




JTRUTTURALI BN
EUROPEI 2007-2013

Programmazione e gestione dei fondi strutturali europei
e nazionali per lo sviluppo @ la coesione sociale

/(’)((/// e (//,_

Dipartimento della Funzione pubblica

Efi‘/g.j:*_(// 7 0/ .,///'i}z'" eIl

Copie e duplicati di documenti informatici

(... segue)

Articolo 21 del CAD
Documento informatico sottoscritto con
firma elettronica avanzata, qualificata o digitale

2. (...) L'utilizzo del dispositivo di firma elettronica
qualificata o digitale si presume riconducibile al titolare,
salvo che questi dia prova contraria.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

... ma di quali documenti stiamo parlando?

| documenti arrivano nella nostra scuola via mail (peo e pec),
tramite la consegna a mano o spedizione via posta.

o per la posta in entrata i formati utilizzati sono il pdf/a e I'eml
che nel caso di mail ci permette di salvare la comunicazione
comprensiva dei suoi allegati.

i documenti in uscita vengono firmati digitalmente attestando
la provenienza e l'autenticita di un atto.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

... Ma che documenti arrivano nelle nostre scuole?

«email con allegato doc privo di firma

«email con allegato pdf con firma autografa del dirigente
e scanditi in modalita inaccessibile

«email con allegato con dicitura: firma autografa omessa
ai sensi dell’art. 3 del d. Igs. n. 39/1993

Questi NON sono documenti !
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Copie e duplicati di documenti informatici

... La domanda sorge spontanea

Perche non viene utilizzata la firma digitale
per firmare documenti informatici?
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

... La domanda sorge spontanea
Perche non viene utilizzata la firma digitale
per firmare documenti informatici?

Eviteremmo un sacco di problemi di ordine

giuridico legati in primis alla efficacia probatoria,
e alla conservazione sostitutiva.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

... La domanda sorge spontanea
Perche non viene utilizzata la PEC per
trasmettere i documenti informatici?
Comunichiamo tra PA via PEC e trasmettiamo

files firmati digitalmente, molte problematiche
non avrebbero piu ragione d'esistere.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

... La domanda sorge spontanea

Cos'e una copia, cos'e un duplicato?

Dobbiamo sapere se stiamo inviando una copia o
un duplicato, quale origine nativa il documento
possiede e come va conservato, quando fare la
dichiarazione di conformita e come farla.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

... La domanda sorge spontanea

Quando posso dichiarare la conformita?

la dichiarazione di conformita posso apporla se
dispongo del documento originale, se posso
confrontarlo, se la riproduzione e fedele in tutti i
suoi elementi, se c'e un motivo per il rilascio di
una copia.
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Dipartimento della Funzione pubblica

Copie e duplicati di documenti informatici

Dove trovo la soluzione?
« Nel rispetto della Legge

. Nell'abbandono di inutili abitudini burocratico-
analogiche

« Nella formazione continua

. Ma fondamentalmente....
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Dipartimento della Funzione pubblica

N F O n D I Ministero dell ‘Istruzione, dell'Universita e della Rice rea
i x % R Dipartimento per la Programmazione
* * E S D.G. per gli Affari Internazionali - Ufficio IV
K X f TH UT T U R n L I Programmazione e gestione dei fondi strutturali europei
L e nazionali per |o sviluppo e |a coesione sociale
! EUROPEI 2007-2013 MIUR
COMPETENZE PER LO SVILUPPO (FSE)

Copie e duplicati di documenti informatici

Dove trovo la soluzione?

nel ringiovanimento della PA
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Dipartimento della Funzione pubblica

o, FONDI
DU  STRUTTURALI
Unlone Europes EUROPEI 2007-2013

COMPETENZE PER LO SVILUPPO (FSE)

PON FSE - Competenze per lo sviluppo

Asse I Caiacité istituzionale - Obiettivo H
Forgooo

Grazie per |'attenzione!

Buon lavoro
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