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Social engineering

• Il social engineering rappresenta un insieme di tecniche 

utilizzate dai cybercriminali per attirare gli ignari utenti ad 

inviare loro i loro dati riservati, infettare i loro computer 

tramite malware o aprire collegamenti a siti infetti.

• Il tecnica più diffusa avviene tramite l’uso della posta 

elettronica. Le-mail di phishing cercano di convincere gli 

utenti che esse provengono in realtà da fonti legittime, nella 

speranza di procurarsi anche pochi dati personali o aziendali. 
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Altre tecniche

Sms

Social

Telefono
Es. Un finto amministratore

di rete contatta il

dipendente con la scusa di

un problema tecnico e vi

richiede dati personali o

l’installazione per l’accesso

remoto alla vostra macchina

Es. L’attaccante invia un messaggio di testo

contenente un link a una pagina di phishing

(smishing)
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Altre tecniche – By Social

Vittima

Attaccante

Gruppo pubblico

Telegram

monitora

VittimaAdmin del gruppo 

Telegram (fake)

L’attaccante 
contatta la vittima 
fingendosi admin

del gruppo e 
comunica la vincita 

di bonus regalo.

La vittima 
clicca sul link 
e atterra su 
una phishing 
page.

FASE 1 – INFORMATION GATHERING

FASE 2 – ATTACCO

4



Diffusione del phishing a livello italiano

Fonte Rapporto CLUSIT 2020 

• Anche il Rapporto CLUSIT 2020 
conferma la tendenza, classificando al 
terzo posto il “Phishing/Social 
Engineering”,  tra le tipologie di attacco

• Tale categoria cresce del +81,9% rispetto 
al 2018 e rappresenta il 17% del totale 

• Una quota crescente di questi attacchi 
basati su Phishing si riferisce a “BEC 
scams” che infliggono danni economici 
sempre maggiori alle loro vittime .
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https://transparencyreport.google.com/safe-browsing/overview

Phishing trend 6

https://transparencyreport.google.com/safe-browsing/overview


Diffusione del phishing

Fonte Securelist
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Diffusione del phishing a livello 
internazionale

Fonte anti-phishing working group https://apwg.org
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Phishing trend - ultimo quadrimestre 2020

Fonte Cert-AgID: https://cert-agid.gov.it/news/riepilogo-delle-campagne-malevole-che-hanno-interessato-litalia-nellultimo-quadrimestre-2020/

• Rilevate 200 campagne utilizzate 
per veicolare phishing, di cui 19 
smishing

• 43 brand coinvolti tra cui:
• 49 Intesa San Paolo
• 24 Poste
• 15 Aruba
• 14 BNL
• 11 Unicredit

• 81% delle campagne è stato a 
tema banking e pagamenti
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7-Day Phishing Trend (12/01/21 - 19/01/21)

Fonte OpenPhish: https://openphish.com/

• Rilevazione settimanale di 
OpenPhish. Viene aggiornata 
ogni ora.

• I brand più colpiti:
• Office
• Facebook
• Lyloyds
• Paypal
• Office365

• Settori più coinvolti: email, social, 
finanziario, e-commerce.
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7-Day Phishing Trend (12/01/21 - 19/01/21)

Fonte OpenPhish: https://openphish.com/
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Global Phishing Activity (agg. ogni 5 min)

Fonte OpenPhish: https://openphish.com/phishing_activity.html
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Pagine di phishing italiane del 4/12/20
https://aggiorna-dati-conto.com/index
https://aggiornamentocertificazionedati.com/info/
https://aggiornamentosicurezza-web.com/
https://certificazionedati-aggiornata.com/info/
https://clientiverifica.cloud/
https://controllodati-anagrafici.com/
https://convalida-dati-isp.com/index
https://lnforma-sicurezza-app.com/
https://lnformazionesicurezza-online.com/
https://normativacertificata-dati.com/
https://normativa-europea.net/
https://portaleintesasp.com/index
https://portale-intesasp.com/index
https://portalesanpaolo.com/index
https://posterevisione.net/
https://restrizione-dati.com/index
https://sicurezza-bnl.org/accedi/

http://accesso-contogisp.com/index.html
http://aggiorna-app-lsp.com/gbhe8104kibr/
http://aggiornafamiglieepersone.info/tkil7604vtne
http://aggiorna-profilo-web.com/
http://aggiornapsd2-web.com/
http://assemblasicurezzalntesa.com/
http://assistenzaappweb.com/
http://conto-controllo.com/
http://informazione-conto.com/
http://normativesicurezzeweb.com/
http://notifiche-clienti.com/
http://nuovi-dati-info.online/
http://obblighiaggiornamenti.com/
http://poste-conto.com/
http://profilobnl.online/
http://profilo-psd2-online.com/
http://riattiva-utenza-app.com/kqzu4972gvfd/
http://rinnova-loginposte.net/
http://ripristinabnl.online/

http://sicurezzaweb-lnformazione.com/
http://supporto-dati.com/
https://www.info-sicuro.com/
https://www.nuovapp-psd2.info/
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Attacchi phishing ospitati su https

Fonte Phishlabs

• Secondo uno studio condotto dalla società 
PhishLabs, il numero di siti di phishing che 
utilizzano TLS continua ad aumentare

• Il 36,2% di tutti i certificati rilevati nei 
domini di phishing sono stati emessi 
dall'autorità di certificazione Let’s Encrypt
che li fornisce gratuitamente.
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Verifica del certificato

Fonte Phishlabs

• Es. di dominio da verificare: intesasanpaolo.com

• Si clicca sul lucchetto e si controlla la società che ha 
emesso il certificato e la validità
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Esempio di phishing – 1.1
Tema «Banking» 
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Esempio di phishing – 1.2
Tema «Banking» 
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Esempio di phishing – 2
Tema «Banking» 

18



Esempio di phishing – 3
Tema «Banking» 
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Esempio di phishing – 4
Tema «Pagamenti» 
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Esempio di phishing – 5
Tema «Pagamenti» 
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Esempio di phishing – 6
Tema «PSP2» 
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Esempio di phishing – 7
Tema «Casella piena» 
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Esempio di phishing –
Tema «Delivery» 
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Esempio di phishing –
Tema «Delivery» 

Header

Reale dominio di 
provenienza
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• Non aprire link / allegati contenuti contenuti in e-mail provenienti da mittenti sconosciuti 

• Non fornire informazioni sensibili a chi vi contatta di persona, via mail o social

Porre attenzione a:

• A domini non correlati con le aziende che inviano messaggi

• Errori ortografici

• Sequenza di simboli random nell’indirizzo internet

• Simboli provenienti da altre lingue simili all’alfabeto latino

Best practices 26



Verifica di link e allegati

Fonte VirusTotal: https://virustotal.com/
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• La collaborazione degli utenti è fondamentale per combattere il phishing e bloccare le URL più 

velocemente. Esistono diversi canali per segnalare questi siti fraudolenti :

• Google - https://safebrowsing.google.com/

• Phishtank - https://www.phishtank.com/

• Netcraft - https://www.phishtank.com/ -

• Cert-AgID – Inviare una mail a info@cert-agid.gov.it

Come segnalare il phishing? 28

https://safebrowsing.google.com/
https://www.phishtank.com/
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mailto:info@cert-agid.gov.it


https://safebrowsing.google.com/safebrowsing/report_phish

Google surf browsing 29

https://safebrowsing.google.com/safebrowsing/report_phish


https://www.phishtank.com/

Phishtank 30

https://www.phishtank.com/


https://report.netcraft.com/report

Netcraft 31

https://report.netcraft.com/report


Blocco pagina di phishing (by Chrome) 32



Blocco pagina di phishing (by Netcraft) 33



Blocco pagina di phishing (by Firewall) 34



Blocco pagina di phishing (by Firewall) 35



La miglior difesa è la formazione
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Simulazione di campagne phishing 
all'interno della PA
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• Gophish è un phishing framework Open Source che permette di simulare campagne di 

Phishing; 

• Consente l’invio delle email fraudolente, la creazione della finta pagina web che dovrà 

carpire le informazioni sensibili e di monitorare la campagna.

• Ottimo per simulare all’interno della propria organizzazione una campagna di Phishing 

e individuare il personale più vulnerabile e da formare.

• Gophish è uno strumento multi piattaforma, sviluppato in Go, utilizzabile su Linux, 

MacOS e Windows.

Gophish: tool di simulazione campagne di 
phishing
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Simulazione di una campagna di phishing

• Processo in 5 step:

• STEP 1: configurazione di un account mittente (SMTP server)

• STEP 2: creazione della phishing mail

• STEP 3: creazione della phishing page

• STEP 4: avvio della campagna

• STEP 5: monitoraggio real-time e report finale
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Monitoraggio della campagna
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• Miglioramento del livello di consapevolezza della PA sui rischi cyber legati al phishing

• Riduzione dei costi: le PA possono condurre questi test in totale autonomia senza ricorrere 

a costosi servizi esterni

• Formazione mirata: il tool tiene traccia di tutta l’attività effettuata dai dipendenti (lettura 

mail, apertura della phishing page ecc). Questo potrebbe quindi consentire di definire quali 

utenti formare e a che livello.

I benifici delle campagne simulate all’interno 
delle organizzazioni
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GRAZIE PER L’ATTENZIONE
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