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Gli attacchi informatici

Attività ostili nei confronti di una componente informatica, spesso compiute sfruttando le debolezze 
della componente umana.



Perché la PA?

Per la tipologia di informazioni trattate e per la «complessa e dispersiva» infrastruttura informatica e 
organizzativa. Qualche esempio:

• Inconsapevolezza degli asset esposti: quanti sono esattamente? cosa espongono?
• Ambienti di test dimenticati: esposti senza alcuna  protezione.
• Servizi in esercizio non aggiornati: framework e/o cms obsoleti.
• Problemi con le commesse e il passaggio di consegna.
• Numerosi uffici, non tutti adeguatamente informati sulle minacce e su come evitarle.



Panorama delle minacce principali
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Chi sono gli attori? 

Le vittime

Possono essere scelte o casuali: 
• Target mirato, scelto per brand o categoria specifica.
• Nessun target specifico, attacchi massivi.

Sistemi informatici esposti e vulnerabili: 
• Vulnerabilità note, password di default.

Personale non adeguatamente preparato:
• Vittime di phishing/smishing/malware.

Eventi di interesse nazionale:

• Es. click day



Chi sono gli attori? 

Gli attaccanti

Criminali: 
• Assoldati o in autonomia.
• Singoli o in gruppo.

Hacktivisti, Terroristi, Paesi ostili:
• Sabotare, spiare, sorvegliare.

Proteste da Anarchici e Ambientalisti:
• Sit-in, mailbombing



Mailbombing?

• È una forma di protesta ultimamente molto utilizzata da «anarchici» e «ambientalisti».
• Consiste nell’invio di grandi volumi di email verso un singolo indirizzo di posta elettronica.
• Lo scopo è quello di farsi sentire provocando un disservizio: saturare la casella di posta.
• Per coinvolgere «volontariamente» più persone possibili l’attività viene pubblicizzata sui social e 

su Telegram.

Tipologie di mailbombing osservate:
• si fornisce il testo e viene chiesto di inviare una email dal proprio account di posta.
• si mettono a disposizione uno o più server da cui inoltrare le email.



Es. Mailbombing



Es. Mailbombing



Campagne malevole

• La PA non è immune agli attacchi di malware tramite campagne malspam.
• Le comunicazioni della PA sono spesso sfruttati per confezionare campagne ad hoc verso 

aziende o privati  cittadini.
• Molte delle campagne riscontrate sono sembrano progettate da cyber criminali italiani.
• In alcuni casi (pochi) i malware sono stati progettati in autonomia dai criminali, in altri casi viene 

fatto uso di servizi MaaS o di codice malevolo prelevato da forum di settore.
• Lo scopo è sempre quello di esfiltrare informazioni: credenziali di accesso, estremi di carte di 

credito.
• Per i ransomware, quelli più recenti, non si ha evidenza di campagne massive. Solitamente si 

tratta di campagne mirate verso un target specifico o di attività in cui l’uso del ransomware è 
previsto in una fase successiva: dopo aver ottenuto l’accesso e/o esfiltrato i dati.



Attacchi Ransomware
Si stimano in Italia 100+ attacchi ransomware nel 2021, solo tra settore Pubblico e  Privato (SpA).



RaaS



Compravendita di Malware e Informazioni



Quali dati in vendita? Ma soprattutto, sono sempre in vendita?

• Dati anagrafici
• Email e Password di account di Posta Elettronica
• Credenziali di accesso a servizi
• Carte di credito
• Metadati



Dati esfiltrati da malware (AgentTesla)



Esempi di campagne malevole



Esempi di campagne malevole

https://cert-agid.gov.it/news/nuova-campagna-malspam-ateraagent-a-tema-dike/



Posta Elettronica Certificata (e compromessa)



Web Application Attack

Le applicazioni web sono in grado di fornire risposte (informazioni) alle richieste dei visitatori grazie 
all'uso dei database. Se l'applicazione risulta essere vulnerabile l'intera base dati sarà esposta a 
rischio.

Gli attacchi più frequenti
Top 10 owasp: https://owasp.org/www-project-top-ten/

• SQL injection
• Sensitive Data Exposure
• Cross-Site Scripting (XSS)

https://owasp.org/www-project-top-ten/


Perché esistono ancora queste vulnerabilità?

• Perché l’obiettivo è quello di erogare un servizio e non di metterlo in sicurezza.
• Perché sviluppare in sicurezza richiede più tempo (+ righe di codice).
• Perché il VA/PT non viene quasi mai richiesto.
• Perché chi effettua un VA/PT si attende un «OK» che li sollevi a vita da ogni responsabilità.
• Perché i CMS non vengono aggiornati.
• Perché si fa abuso di plugin di terze parti, spesso obsoleti e/o non mantenuti.

Secondo monitoraggio dello stato di aggiornamento del protocollo HTTPS e dei CMS sui sistemi della PA
• https://cert-agid.gov.it/news/secondo-monitoraggio-dello-stato-di-aggiornamento-del-protocollo-https-e-dei-cms-sui-sistemi-della-pa/

Uno sguardo ai server della Pubblica Amministrazione attraverso i dati di Shodan
• https://cert-agid.gov.it/news/mappatura-delle-vulnerabilita-della-pubblica-amministrazione-mediante-fonti-osint/



Proteggersi da questi attacchi?

Antivirus e protezioni perimetrali non sono sufficienti a contrastare le minacce appena descritte.

Quindi, cosa possiamo fare?

• Formare e sensibilizzare gli sviluppatori sui rischi legati a queste tipologie di vulnerabilità (rif.
OWASP).

• Mantenere i framework aggiornati all'ultima release. Limitare l'uso di plugin di terze parti.
• Sfruttare al meglio i vantaggi della crittografia per memorizzare i dati nel DB e per la trasmissione 

delle informazioni.
• Effettuare periodicamente code review e VA/PT.
• Schedulare un processo di backup.



Problemi per le vittime, risorse per gli attaccanti

Heartbleed



Come procedere se un attacco è andato a buon fine?

• Gestire l’incidente con il supporto di un team di esperti;
• Identificare ed analizzare la natura della violazione;
• Determinare la tipologia e la quantità dei dati eventualmente compromessi;
• Rilevare la possibilità di esfiltrazione;
• Predisporre un piano di remediation;
• Rilevare ed acquisire le evidenze informatiche;
• Estrapolare gli indicatori di compromissione (IoC);
• Utilizzare gli IoC per individuare ulteriori minacce della stessa tipologia;
• Valutare se e con chi condividere gli artefatti.



Condivisione di indicatori di compromissione per la protezione della 
Pubblica Amministrazione

Le Pubbliche Amministrazioni interessate possono esprimere la volontà di aderire al flusso di Indicatori di 
compromissione (Feed IoC) del CERT-AGID per la protezione della propria Amministrazione da minacce 
Malware e Phishing compilando l’apposito modulo.

Come aderire

1. Scarica e compila il modulo di accreditamento in formato Libre Office o in formato Microsoft Office.
2. Compila il modulo con i riferimenti della persona tecnica e l’elenco (max 20) di indirizzi IPv4 da 

abilitare. 
3. Invia il modulo compilato per e-mail a info@cert-agid.gov.it

https://cert-agid.gov.it/scarica-il-modulo-accreditamento-feed-ioc/
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• e-mail : info@cert-agid.gov.it
• web : https://cert-agid.gov.it
• twitter : @agidcert
• telegram : @certagid

Per segnalarci nuove campagne malware / phishing
/ scam da analizzare basta allegare l’email originale 
sospetta e inviarla all’indirizzo:

malware@cert-agid.gov.it

CERT-AGID


