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DEFINIZIONE DEL PROBLEMA



DISINFORMAZIONE

MISINFORMAZIONE

Definizione del problema

MANIPULAZIONE DELL’INFORMAZIONE

‘FAKE NEWS’
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Misinformazione / Disinformazione?

Misinformazione
Contenuti falsi o fuorvianti

Disinformazione
Un contenuto falso o fuorviante, diffuso con intento



1. COMPRENDERE LA DISINFORMAZIONE

MISINFORMATION
MISINFORMAZIONE

Contenuti falsi o fuorvianti, condivisi senza intenzione fraudolenta, anche se gli effetti possono 
comunque essere dannosi

DISINFORMAZIONE
Un contenuto falso o fuorviante, diffuso con l'intento politico di ingannare o ottenere un guadagno 
economico e che può provocare danni pubblici.

MANIPOLAZIONE E INTERFERENZA DELL’INFORMAZIONE STRANIERA
Un azione o una serie di azioni per lo più non illegali che avvengono online e che minacciano o hanno 
il potenziale di avere un impatto negativo su valori o processi democratici. Tale attività è di carattere 
manipolativo, condotta in modo intenzionale e coordinato, spesso in relazione ad altre attività ibride 
(es. Attacchi cyber). Gli attori di questo tipo possono essere attori statali o non statali, stranieri, 
compresi i loro delegati all'interno e all'esterno del proprio territorio.



MANIPOLAZIONE E INTERFERENZA DELL’INFORMAZIONE 
STRANIERA

Dannoso Non 
illegale

Manipola
tivo

Intenzionale Coordinato



Narrative piu’ diffuse

• Le elite vs le persone comuni

• Perdita di sovranità

• Minaccia ai valori

• Collasso imminente

• ”Hahaganda” 

(ridicolizzazione)

• Nazisti



Perché è pericoloso?

• Possibile impatto sulle scelte di voto libere e 

informate e opinioni politiche

• Polarizzazione 

• Perdita di fiducia dei cittadini nella democrazia

• Uso di nuove tecnologie in maniera distorta

• Disumanizzazione



L’APPROCCIO DELL’UE
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ALCUNE INIZIATIVE IMPORTANTI

MISINFORMATION
Iniziativa contro le 

azioni legali strategiche
contro la 

partecipazione pubblica
(SLAPP)

Meccanismo congiunto
sulla resilienza

elettorale

Proposta di 
regolamento sulla

trasparenza e il
targeting della

pubblicità politica

Codice di condotta sulla
disinformazione

Osservatorio europeo
dei media digitali

Sistema di allerta
rapido (RAS)

FIMI toolbox



ALCUNE INIZIATIVE IMPORTANTI: La legge sui
servizi digitali (DSA)

MISINFORMATION• Mancanza di regole comuni sui contenuti illegali e 
disinformazione

• Regole parziali sulla moderazione dei contenuti
• Nessuna supervisione o responsabilità pubblica sulle 

piattaforme

Pre-
DSA

• Regole su ordinaria diligenza delle piattaforme
• Protezione dei contenuti leciti da:

rimozioni indebite (secondo un giusto processo)
moderazione arbitraria (trasparenza e applicazione 

oggettiva dei termini di servizio)
• Gestione del rischio per le VLOP (e definizione dei 

VLOPs)
• Obblighi di trasparenza

Supervisione pubblica e responsabilità

Post-
DSA



Obiettivi

Ø Ridurre lo spazio della disinformazione e della manipolazione esterna
e interferenze,

Ø Rafforzare la societa’ civile e il suo ruolo,

Ø Salvaguardare lo spazio della politica all’interno e all’esterno
dell’Unione europea

Comunicare le 
politiche UE in 

modo efficace e 
proattivo

Analizzare e 
smascherare

Rafforzare i 
media

Cooperazione 
interna ed 

esterna all’UE

Sensibilizzazione
e capacity 
building



RISPETTO E TUTELA DEI DIRITTI FONDAMENTALI 
AL CENTRO DELL’APPROCCIO UE CONTRO LA 

DISINFORMAZIONE

ARTICOLO 11 DELLA CARTA DEI 
DIRITTI FONDAMENTALI 

DELL’UE SULLA LIBERTA’ DI 
ESPRESSIONE E 

D’INFORMAZIONE E’ ALLA BASE 
DI TUTTO IL NOSTRO LAVORO

COOPERAZIONE CON PARTNERS 
CHE CONDIVIDONO 

L’INTENZIONE DI DIFENDERE LA 
LIBERTA’ DI ESPRESSIONE E LA 

DIVERSITA’ DI OPINIONI

GLI UNICI LIMITI CONSENTITI 
ALLA LIBERTA’ D’ESPRESSIONE 

DEVONO ESSERE SANCITI DALLA 
LEGGE, MOTIVATI E APPLICATI 
IN MODO PROPORZIONATO



STUDIO DI UN CASO: LA DISINFORMAZIONE RUSSA



Link

https://www.youtube.com/watch?v=7jWRKX_slJs


DEFINIRE IL PROBLEMA: OLTRE LA DISINFORMAZIONE

«Behaviour approach»: il 
contenuto falso/fuorviante è 
ripetitivo, ma il 
comportamento 
manipolativo si evolve

Comprendere come si 
comportano gli attori della 
disinformazione aiuta a 
creare risposte più efficaci



PRO-KREMLIN DISINFORMATION 
“INFRASTRUCTURE” 



COME FUNZIONA?



Come funziona?

Avvocato a Donetsk

USO DI UN’ATTRICE NELL’IMPERSONIFICARE ”UNA PERSONA REALE”

Vice presidente di 
una fondazione 

religiosa

Cittadina di Odessa 
che chiede aiuto 
all’esercito russo

Coordinatrice di Mosca 
sul referendum di 

Luhansk and Donetsk



INFRASTRUTURE PRO-CREMLINO

La Russia spende +1,1 miliardi di euro all'anno in media 
ufficiali

325 milioni di euro all'anno vengono dati a Rossiya 
Segodnya e RT

RT opera in 100 paesi, Sputnik è disponibile in 33 lingue

I capi dei canali televisivi controllati dallo stato 
partecipano a riunioni settimanali al Cremlino

Dmitry Kiselyov: inserito nella lista delle sanzioni Ue per 
essere una figura centrale della propaganda del governo



Title





ACCOUNT DIPLOMATICI USATI COME PARTE INTEGRANTE DELLA 
RETE DI DISINFORMAZIONE   

Image: @jsrailton

https://twitter.com/jsrailton


INVASIONE RUSSA IN UCRAINA



INVASIONE RUSSA IN UCRAINA



LA RISPOSTA DELL’UE COME ATTORE GLOBALE





Risposta su più livelli

FIMI Toolbox
• Situational Awareness – consapevolezza

della minaccia/condivisione di analisi

• Resilience Building – rafforzamento della

società e istituzioni

• Diplomatic/joint response – risposta

diplomatica

• Risposte normative



ØMonitoraggio e analisi
ØUso delle Delegazioni UE nel mondo
ØCondivisione dell’informazione con gli Stati

Membri e partner internazionali (e.g. G7, NATO)
ØCollaborazione con la societa civile
ØAdeguamento della comunicazione in base 

all'analisi

FIMI TOOLBOX IN AZIONE: 
CONSAPEVOLEZZA



ØAumento della produzione di prodotti di comunicazione strategica 
(EUvsDisinfo, campagne di comunicazione)

Ø Diffusione via diversi canali di comunicazione
Ø Cooperazione rafforzata con gli Stati Membri
Ø Supporto al giornalismo indipendente e di qualità
Ø Supporto alla societa civile
Ø Investire sull’alfabetizzazione mediatica

FIMI TOOLBOX IN AZIONE: 
SOCIETA’ E ISTITUZIONI



Ø Cooperazione con le maggiori piattaforme di social 
media 

Ø Codice di condotta sulla disinformazione (Code of 
Practice on Disinformation)

Ø Digital Services Act (DSA)

Ø Legge europea per la libertà dei media (European 
Media Freedom Act)

FIMI TOOLBOX IN AZIONE: RISPOSTE
NORMATIVE



Ø Sanzioni contro attori e strumenti chiave dell’ arsenale russo per la 
manipolazione dell’ informazione e la propaganda di guerra :
ØBlocco dei beni e divieto di viaggio per individui (e.g. Margarita 

Simonyan, Maria Zakharova, Dmitry Peskov); 
ØDivieto di trasmissione per RT and Sputnik.

Ø Prima attribuzione da parte dell'UE e dei suoi partner internazionali di 
un attacco informatico a un attore statale (la Russia che ha preso di mira 
la rete satellitare KA-SAT ucraina)

FIMI TOOLBOX IN AZIONE: 
RISPOSTE DIPLOMATICHE



AUMENTARE LA CONSAPEVOLEZZA

www.EUvsDisinfo.eu



AUMENTARE LA CONSAPEVOLEZZA

www.EUvsDisinfo.eu





Please, Think before you Share



CONTACTS

@EUvsDisinfo

@EUvsDisinformation

www.euvsdisinfo.eu

SG-STRAT-2@eeas.europa.eu


