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SPID… solo un problema di password? 
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SPID… DPCM 24 Ottobre 2014 

“per favorire la diffusione di servizi in rete e 
agevolare l'accesso agli stessi da parte di 
cittadini e imprese, anche in mobilità, è 
istituito, a cura dell'Agenzia per l'Italia 
Digitale, il sistema pubblico per la gestione 
dell'identità digitale di cittadini e imprese” 
 
DPCM 24 ottobre 2014 
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SPID… cos’è? 

SPID, il Sistema Pubblico di Identità Digitale, è la soluzione che ti permette di 
accedere a tutti i servizi online della Pubblica Amministrazione e dei privati con 
un'unica Identità Digitale verificata e garantita. 

Identità 2m260k PA 3.860 Servizi 4.370 
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Sistemi di autenticazione servizi PA 

● SPID 
● CIE 
● CNS 
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Piano triennale 
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Flusso SPID 



SAML 

SAML 2 profilo “Web Browser SSO” 

Service 
Provider 

ISO/IEC 29115:2013 
Entity authentication assurance framework 

Ha l’obiettivo di fornire una base normativa a 
livello comunitario per i servizi fiduciari e i mezzi 
di identificazione elettronica degli stati membri. 

Attribute 
Authority 

Identity 
Provider 
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SAML 

L'IDP richiede le credenziali, secondo il livello 
SPID stabilito, all'utente 

 

L'IDP invia una response all'SP 

L'SP con i dati provenienti 
dall'IDP ed eventuali 
ulteriori di un' Attribute 
Authority provvede ad 
autorizzare l'utente nel 
servizio richiesto 

L'SP invia una request 
all'Identity Provider 

 

L'utente richiede l'accesso ad un servizio che 
necessita autenticazione 

L'SP eventualmente 
chiederà ulteriori 
attributi ad un' 
Attribute Authority 
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Le risorse OpenSource 

● gateway completi: 
○ spid-sp-playbook 
○ spid-sp-sapspid 
○ spid-sp-simplesamlphp 

● plugin per CMS: 
○ spid-concrete5 
○ spid-drupal-module 
○ spid-joomla-plugin 
○ spid-laravel 
○ spid-liferay 
○ spid-limesurvey-plugin 
○ spid-magento-ext 
○ spid-wordpress 

● plugin per web framework 
○ spid-django 
○ spid-passport 
○ spid-rails 
○ spid-perl-dancer2 
○ spid-spring 
○ spid-symfony-bundle 

● librerie generiche 
○ spid-android-sdk 
○ spid-dotnet-sdk 
○ spid-ios-sdk 
○ spid-perl 

Risorse open source 
a disposizione degli 
sviluppatori 
in Developers Italia: 
 
github.com/italia 
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eIDAS 
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Evoluzioni del Sistema Pubblico di Identità Digitale 
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- SPID Smart Button 
- OpenID Connect 
- Docs Italia 
- Riscrittura di attributi 
- Attribute Authority 
- Statistiche 
- OnBoarding 
- Nuove convenzioni e soggetti aggregatori 
- Perfezionamento flussi e operazioni dispositive 
- Ambiente di test 



Smart Button 
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OpenID Connect 

OpenID Connect è un layer di identità basato su JSON / REST che si posiziona sopra al protocollo OAuth 2.0. La sua 
filosofia di design è "rendi semplici le cose semplici e rendi possibili le cose complicate".  
OpenID Connect non si occupa solo di autenticazione ma può essere anche utilizzato per autorizzazione, delega e 
API access management. SPID OpenID Connect si basa sul profilo iGOV. 
 
I suoi punti di forza sono: 
● facilità di integrazione; 
● abilità di integrare applicazioni su diverse piattaforme, single-page app, web, backend, mobile, IoT; 
● permette integrazione di componenti di terze parti in modalità sicura, interoperabile e scalabile; 
● risolve diverse problematiche di sicurezza riscontrate in OAuth 2.0 
● è utilizzato da tutti i servizi social e anche di pagamento. 
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OpenID Connect 
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Docs Italia 

● https://docs.italia.it 
 

● Versione web regole tecniche 
 

● Guide semplificate 
 

● Documenti in consultazione 
pubblica 
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Docs Italia 
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Attributi 
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Attributi 
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Riscrittura attributi 
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Riscrittura attributi 
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Riscrittura attributi 

@ SMAU Padova // 23-01-18 
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Attribute Authority 

● API Standard 
● two-way authentication 
● whitelist 
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Statistiche 

 
● per ottenere statistiche di business (IdP, SP, AA) 

○ le statistiche sono raccolte per conoscere lo stato di avanzamento del sistema, elaborare documentazione, essere a 
supporto di organi di stampa e cittadini attraverso il rilascio in forma di dato aperto; 

 
● per monitorare in tempo reale le diverse componenti del sistema (IdP, SP, AA) 

○ i dati e le informazioni di monitoraggio sono raccolte per controllare in tempo reale o comunque non superiore a intervalli di 
un giorno, aspetti del sistema riguardanti il funzionamento dello stesso; 

 
● per vigilare sul rispetto di quanto stabilito in convenzione (IdP) 

○ I dati e le informazioni riguardanti la vigilanza riguardano il rispetto formale di quanto convenuto in sede di accreditamento e 
convenzione; 
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Convenzioni 
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● Service provider pubblici 
● Service provider privati 
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Soggetti aggregatori 

Aggregatore può essere un soggetto pubblico o privato che offre 
un servizio implementato a SPID o un sistema di Access 
Management a Pubbliche Amministrazioni. 
 
 
Convenzione: 
https://bit.ly/2pxdM0I 
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Perfezionamento flussi e operazioni dispositive 
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Perfezionamento flussi e operazioni dispositive 
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Onboarding 
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Onboarding 

@ SMAU Padova // 23-01-18 
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Ambiente di test 
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Ambiente di test 
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@ SMAU Padova // 23-01-18 
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www.agid.gov.it  |  www.spid.gov.it  
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