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Dipartimento della Funzione pubblica

“Privacy a scuola: concetti generall
M Esempi pratici
“ Analisi dei principali provvedimenti del Garante

“Privacy, albo pretorio e “decreto trasparenza’
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Dipartimento della Funzione pubblica

La privacy a scuola: quale confine tra
trasparenza e riservatezza?

Riservatezza

Identita personale Trasparenza
Protezione dati personali

Pretesto??
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Iniziamo con il “Bignamino”
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Informativa e consenso

*

< homepage - chisiamo < didattica - alunni -« docenti - segreteria - contatti - news -« link

l:l r.h..u-—

Chi siamo / informativa privacy
: il Dirigente
" Diritto di accesso dell'interessato ex art. 7 D.Lgs. n. 196/2003 : Staff del Dirigente
¥ Informativa ai sensi dell‘articolo 13 del D. Lgs. n. 196/2003 ’ Organi collegiali

¥ MODULO PER LA RICHIESTA DI ACCESSO AL TRATTAMENTO ' O I I S e l l S O l I O I l
@ ? ;

“ Informativa al personale della scuola ai sensi dell'articolo 13 del D. Lgs. n. 196/2003

“ Informativa ai fornitori ai sensi dell‘articolo 13 del D. Lgs. n. 19672003 i sede centrale

necessario per
le scuole
pubbliche
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Dati sensibili e giudiziarl

Dati sensibili

Dati idonei a rivelare l'origine razziale ed etnica, le convinzioni
religiose, filosofiche o di altro genere, le opinioni politiche,
l'adesione a partiti, sindacati, associazioni od organizzazioni a
carattere religioso, filosofico, politico o sindacale, nonché i dati
idonei a rivelare lo stato di salute e la vita sessuale.
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Dipartimento della Funzione pubblica

Dati sensibili e giudiziarl

Dati giudiziari

» Dati in materia di casellario giudiziale, anagrafe delle sanzioni
amm.ve, riguardanti la qualita di indagato o imputato|...].
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Dipartimento della Funzione pubblica

Parole chiave

Pertinenza

Non eccedenza

* Indispensabilita rispetto alle
“rilevanti finalita pubbliche”
che si intendono perseguire
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Parole chiave

Necessita

I programmi e i sistemi informativi
devono essere configurati per ridurre
al minimo l'utilizzazione di dati
- personali e di dati identificativi

Utilizzo, per quanto possibile, di dati anonimi

oppure opportune modalita che permettano di
identificare U'interessato solo in caso di necessita
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Vediamo
qualche caso pratico
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Dipartimento della Funzione pubblica

Smartphone, tablet etc ...

MIUR

| e —

Mikepanhu

Intel Free Press

- http://www flickr.com/photos/intelfreepress/8433147083/sizes/o/in/photostream/



http://www.flickr.com/photos/intelfreepress/8433147083/sizes/o/in/photostream/
http://commons.wikimedia.org/wiki/User:Mikepanhu
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Smartphone tablet etc ...

La registrazione In classe non e di per se
illecita (esclusivamente per uso personale)

Es. reqgistrazione delle lezioni

1l regolamento d'istituto puo, nella sua
autonomia, vietare le registrazioni (e gli
apparecchi atti a registrare)

Direttiva Min. P.1.104/2007 (ben poco
permissiva)
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Dipartimento della Funzione pubblica

Smartphone, tablet etc ...

L'attivita diventa illecita
(iIndipendentemente dalla
presenza di un regolamento)
quando la registrazione e
finalizzata alla comunicazione
sistematica o alla diffusione
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Smartphone, tablet etc ...

_‘
s
o

’

W

T T — R

£y ’ ’ W 11.*; ’ 'I. Ly A X
'" Iy T 'w
i

e g

R BN, PIVONVONOONCONNNY O




Gove'm i ﬂlano

Dipartimento della Funzione pubblica

FONDI D.'Sféfrmdﬂ'liﬁ'zﬁﬁgi‘;"ﬁzﬂﬁﬁt ““““““““““
STRUTTURALI BT B MW roinmecions o gootons doifonds suituraisurops
EUROPEI 2007-2013

COMPETENZE PER LO SVILUPPO (FSE)

Smartphone, tablet etc ...: Recite, gite
scolastiche, foto di classe

La ripresa effettuata dai genitori
dovrebbe rientrare nell'uso
personale, e quindi e lecita, ma
sarebbe anche Iin questo caso
vietata la sua “comunicazione
sistematica e diffusione”, In
assenza di mformat/va e
CONSenso.

Come fare con i social media?
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Dipartimento della Funzione pubblica

Registri elettronici

* [rattamento dati con mezzi elettronici

* Misure di sicurezza

*Nomina del responsabile esterno

*Accesso abusivo a sistemi informatici e falso
Informatico

Gentile utente, Le diamo il benvenuto nel sistema

Entra nel sistema con codice scuola, utente e password

* *

Codice utente o indirzzo e-mail

FSSWON
Conferma Password dimenticata?

Oppure puoi entrare anche tramite E-mail, Badge o Carta regionale dei servizi
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Scrutini, votl e esami

‘Non esiste alcun provvedimento del Garante che imponga di
lenere segreti | voti dei compiti in classe e delle interrogazioni, gli
esiti degli scrutini o degli esami di Stato, perché le informazioni sul
rendimento scolastico sono soggette a un regime di trasparenza.

Il regime attuale relativo alla conoscibilita dei risultati degli esami di
maturita e stabilito dal Ministero dell’istruzione.

2er il principio di trasparenza a garanzia di ciascuno, | voti degli
scrutini e degli esami devono essere pubblicati nell’albo degli
Istituti.

E necessario prestare attenzione, pero, a non fornire — anche
indirettamente — informazioni sulle condizioni di salute degli
studenti, o altri dati personali non pertinenti. Ad esempio, il
riferimento alle “prove differenziate” sostenute dagli studenti
portatori di handicap non va inserito nei tabelloni affissi all’albo
dell’istituto, ma deve essere indicato solamente nell’attestazione da
rilasciare allo studente.”
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Videosorveglianza

In caso di Sstretta necessita le
telecamere sono ammesse, ma
devono funzionare solo negli
orari di chiusura degli istituti.
Se le riprese riguardano
I'esterno della scuola, I'angolo
visuale delle telecamere deve
essere opportunamente
delimitato.

Vademecum del Garante
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Videosorveglianza

* Provvedimento del Garante, 8
aprile 2010

* Informativa

» Conservazione delle immagini _ S

*Misure di sicurezza A g

Rapporti con 1l controllo a § Bvuty bond yolh o
distanza dei lavoratori s

Formezps |1 iise watching you
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Dipartimento della Funzione pubblica

Dati biometrici

Impronta digitale
Scansione retinica

Il trattamento e giustificato soltanto dall’esistenza

di reali esigenze di sicurezza,determinate da
concrete e gravi situazioni di rischio (praticamente
mail, per le scuole)

Provv. Garante 1/8/2013, n. 2678547; 30/5/2013, n. 2502951

E la Firma grafometrica?
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Studenti & cacciatori di teste

Art. 96. Trattamento di dati relativi a studenti

1. Al fine di agevolare ['orientamento, la formazione e
l'inserimento professionale, anche all'estero, le scuole e gli
Istituti scolastici di istruzione secondaria, su richiesta degli
interessati, possono comunicare o diffondere, anche a privati
e per via telematica, dati relativi agli esiti scolastici, intermedi e
finali, degli studenti e altri dati personali diversi da quelli sensibili
o giudiziari, pertinenti in relazione alle predette finalita e
indicati nell'informativa resa agli interessati ai sensi
dell'articolo 13. | dati possono essere successivamente trattati
esclusivamente per le predette finalita.

Formez.oA



FONDI A RARA
S /TRUTTURALI RIS
Unione Europea E U R o p E I il 2 o 43_2 o 1 i VIR

. . _ ‘L‘ O
Ministero dell'lstruzione, dell Universita e della Ricerca 49w 1 ) - )
14l Dipartimento per la Programmazicne (/‘ e/ \7 ’ ’ L
\?/\/ D.G. per gli Affari Internazionali - Ufficio IV ) o P { ) C
Programmazione & gestione dei fondi strutturali suropai \{\}) 7™\ J .
e nazionali per lo svi sione sociale p
ITALIYY

) /
y

Bl Sresiderssa ded Consiglio o Mirnistsc

Dipartimento della Funzione pubblica

DOMANDE?
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Dipartimento della Funzione pubblica

| vari tipil di accesso

" Accesso ai dati personali
Art. 7 Dlgs 196/2003

Accesso
ex (. 241/90

Accesso civico
ex art. 5 D.lgs 33/2013

Formez.oA



Fon DI ¥ v v Ministero dell'lstruzione, dell' Universita e della Ricerca
l = " & ' & M Dipartimento per la Programmazione
] %) ’/ D.G. per gli Affari Internazionali - Ufficio IV
ITR UTTU ﬂ n LI - L W a Programmazicne e gestione dei fondi strutturali europei
- - e nazionali per lo sviluppo e la coesione sociale
UROPEl I 20072013

; ) Gove’ (1| “ijano
LB Tresidensa et Consiglio dei M
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Albo online & amministrazione
trasparente

~Albo online

2]
\ e
| pubblicita legale ~rre——
 Nonindicizzabile B
J L \ No a

| ”decontestual:zzaz:

”n

\ Strel:tl limiti temporali oo
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Dipartimento della Funzione pubblica

Albo online & amministrazione
trasparente

Amministrazione trasparente

AP TRALEONE THASPAREN

Amministrazione trasparente

 Accessibilitd totale N Albo_onine

» Albo altre P.A.

- - » Bacheca sindacale
E— D

~ Obbligo indicizzazione
J L " Riutilizzabilita delle

informazioni (sia pure nel

~rispetto dei principi sul

Pubbl:caz:one per 5 annr ~ trattamento dei dati

personali)
Formez.oA
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Dipartimento della Funzione pubblica

Torniamo alle parole chiave

Pertin enza

Non eccedenza

Indlspensablllta rlspetto alle
‘rilevanti finalita pubbliche”
che si intendono perseguire

Necessita

FOrmez.oA
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Esempi di dati non pertlnentl e

eccedenti

Diffusione sul sito web istituzionale di un istituto scolastico di
dati personali, contenuti in graduatorie, eccedenti rispetto a
quelli necessari - 6 giugno 2013

‘RILEVATO che, da un accertamento preliminare effettuato
dall'Ufficio in data 23 maggio 2013, sul sito web istituzionale
htto:// , facente capo all'lstituto Comprensivo e
risultata pubblicata la "Graduatoria di Istituto 2 e 3" Fascia
Personale Docente Scuola Secondaria di | Grado RAIC82100L
Data Produzione Graduatoria Definitiva: 15/11/2011" concernente
403 interessati e contenente, rispetto a ciascuno, i campi relativi a
codice fiscale, indirizzo e recapiti telefonici individuali (fissi e
mobili);”
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Esempi di dati non pertlnentl e

eccedenti

Diffusione sul sito web istituzionale di un istituto scolastico di
dati personali, contenuti in graduatorie, eccedenti rispetto a
quelli necessari - 6 giugno 2013

“VISTO che in occasione del medesimo accertamento preliminare e
stato altresi verificato che le predette graduatorie sono
indicizzate in rete tramite i piu diffusi motori di ricerca (esterni
ai siti degli istituti scolastici) tramite l'inserimento di qualsiasi
attributo individuale, come ad esempio le generalita degli interessati
o I loro recapiti telefonici;”

Formez.oA
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Dipartimento della Funzione pubblica
Esempi di dati non pertlnentl e

eccedenti

Diffusione sul sito web istituzionale di un istituto scolastico di
dati personali, contenuti in graduatorie, eccedenti rispetto a
quelli necessari - 6 giugno 2013

TUTTO CIO PREMESSO IL GARANTE

“nei confronti dell'lC " " rilevata lilliceita del trattamento
dei dati effettuato nei termini indicati in premessa:.

1. vieta, ai sensi dei citati artt. 143, comma 1, lett. c), e 154,
comma 1, lett. d), del Codice, I'ulteriore diffusione in Internet dei
dati personali concernenti il domicilio nonché il recapito telefonico
degli interessati contenuti nella "Graduatoria di Istituto 2" e 3

Fascia Personale Docente Scuola Secondaria di | Grado
RAIC82100L Data Produzione Graduatoria Definitiva: 15/11/2011”
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Dipartimento della Funzione pubblica

Amministrazione trasparente &
privacy

‘*g“* Garante per la protezione dei dati personali

X e r
3(,, P

o
= | L'Autorita | Provvedimenti e normativa = Attivita e documenti Stampa e comunicazione Attivita internazionali Solo testo | Scegli la lingua: EN
DIRITTIE PREVENZIONE"~ ~  DOVERI E RESPONSABILITA" ¥ \
» COME TUTELARE LA TUA PRIVACY > COME TRATTARE | DATI PERSONALI DEGLI ALTRI
p RICERCA @ testo ) docweb inseriscl chiave di ricerca cerca ricerca
avanzata

Linee guida in materia di trattamento di dati personali, contenuti anche in atti e
documenti amministrativi, effettuato per finalita di pubblicita e trasparenza sul web da

soggetti pubblici e da altri enti obbligati

Pubblicato sulla Gazzetta Ufficiale n. @ ’f“ ..{ R4
134 del 12 giugno 2014 | T i
| [¥j Ascolta | Stampa PDF Invia per mail Condividi
SCHEDA .
. Doc-Web:
\&) 3134436

vedi anche: comunicato stampa del 28 maggio 2014

% Data: 3
@ 15/05/14 mi—
£ Versione pdf (con glosse)

[doc. web n. 3134436]

;] Argomenti
|
&S0 Trasparenza amministrativa , "Linee guida in materia di trattamento di dati personali, contenuti anche in atti e documenti amministrativi, effettuato per finalita
Pubblica Amministrazione , di pubblicita e trasparenza sul web da soggetti pubblici e da altri enti obbligati”
Pubblicazioni online {Pubblicato sulla Gazzetta Ufficiale n. 134 del 12 giugno 2014)
;‘2_ Tipologia: Registro dei prﬂwe_dimenti
L~ . 3 n. 243 del 15 maggio 2014
%22 Linee guida

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI
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Dipartimento della Funzione pubblica

Amministrazione trasparente &
privacy

Consentita la diffusione dei soli dati personali la cui
inclusione In atti e documenti da pubblicare sia
realmente necessaria e proporzionata alla
finalita di trasparenza persequita nel caso
concreto

Sempre vietata la diffusione di dati idonei a
rivelare lo stato di salute e Ia vita sessuale
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Dipartimento della Funzione pubblica

Amministrazione trasparente &
privacy

In particolare, in attuazione del principio di
finalita di cui all'art. 11 del Codice, il riutilizzo
dei dati personali conoscibili da chiunque sulla
base delle previsioni del d. Igs. n. 33/2013 non
puo essere consentito "in termini incompatibili”
con gli scopi originari per i quali i medesimi dati
sono resi accessibili pubblicamente
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Dipartimento della Funzione pubblica

Amministrazione trasparente &
privacy

Pertanto, al fine di evitare di perdere il controllo sui dati personali pubblicati
online in attuazione degli obblighi di trasparenza e di ridurre i rischi di loro usi
indebiti, e quindi in primo luogo opportuno che le pubbliche amministrazioni e
gli altri soggetti chiamati a dare attuazione agli obblighi di pubblicazione di cui
al d. Igs. n. 33/2013 inseriscano nella sezione denominata "Amministrazione

trasparente” dei propri siti web istituzionali un Alert generale con cui si
informi il ‘pubblico che | dati personali pubblicati sono
"riutilizzabili solo alle condizioni previste dalla normativa
vigente sul riuso dei dati pubblici (direttiva comunitaria
2003/98/CE e d. Igs. 36/2006 di recepimento della stessa), in
termini compatibili con gli scopi per I quali sono stati
raccolti e registrati, e nel rispetto della normativa in materia
di protezione dei dati personali”
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Dipartimento della Funzione pubblica

Pubblicazione del curricula

*

Prima di pubblicare sul sito istituzionale i curricula, il titolare del trattamento dovra
pertanto operare un'attenta selezione dei dati in essi contenuti, |se del caso
predisponendo modelli omogenei e impartendo opportune istruzioni agli interessati [...]
Sono pertinentile informazioni riguardanti i titoli di studio e professionali, le esperienze
lavorative (ad esempio, gli incarichi ricoperti), nonché ulteriori informazioni di carattere
professionale (si pensi alle conoscenze linguistiche oppure alle competenze nell'uso
delle tecnologie, come pure alla partecipazione a convegni e seminari oppure alla
redazione di pubblicazioni da parte dell'interessato).

Non devono formare invece oggetto di pubblicazione dati eccedenti, quali ad
esempio i recapiti personali oppure il codice fiscale degli interessati, cio anche
al fine di ridurre il rischio di c.d. furti di identita.

F 0 r m e Q’A Jan Wiugrr:uageeertsma"



FONDI Ll Gover o eyiano
- STRUTTURALI Prccrmmamm o Caak e Kok Wl |
Wt nazionali per lo sviluppo e la coesione sor:iale
nione Europea E U Ho pEI 2007-20 ﬁé&&éé%w&l // &W7% (// L//WWWZ‘?&:

Dipartimento della Funzione pubblica

SOVVENZIONI, CONTRIBUTI, SUSSIDI, VANTAGG!
ECONOMICI DI IMPORTO SUPERIORE A MILLE EURO

Pubblicazione ™%» Efficacia dei
provvedimenti

Ma non possono essere pubblicati i dati identificativi delle persone fisiche destinatarie dei
provvedimenti:

a) di importo complessivo inferiore a mille euro nel corso dell'anno solare a favore del
medesimo beneficiario;

b) di importo superiore a mille euro nel corso dell'anno solare a favore del medesimo
beneficiario "qualora da tali dati sia possibile ricavare informazioni relative allo stato di
salute";

c) di importo superiore a mille euro nel corso dell'anno solare a favore del medesimo
beneficiario "qualora da tali dati sia possibile ricavare informazioni relative [...] alla situazione
di disagio economico-sociale degli interessati".
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Dipartimento della Funzione pubblica

SOVVENZIONI, CONTRIBUTI, SUSSIDI, VANTAGG!
ECONOMICI DI IMPORTO SUPERIORE A MILLE EURO

| soggetti destinatari degli obblighi di pubblicazione contenuti nel d.
Ilgs. n. 33/2013 sono tenuti, anche in tale ambito, al rispetto dei
principi di necessita, pertinenza e non eccedenza, nonche delle
disposizioni a tutela dei dati sensibili.

Non risulta, pertanto, giustificato diffondere, fra l'altro, dati quali, ad
esempio, l'indirizzo di abitazione o la residenza, il codice fiscale
di persone fisiche, le coordinate bancarie dove sono accreditati i
contributi o i benefici economici (codici IBAN), Ia ripartizione
degli assegnatari secondo le fasce dell'Indicatore della
situazione economica equivalente-lsee, l'indicazione di analitiche
situazioni reddituali, di condizioni di bisogno o di peculiari situazioni
abitative, eftc.
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Trasparenza si, ma attenzione a

Pertin enza

Non eccedenza

Indlspensablllta rlspetto alle
‘rilevanti finalita pubbliche”
che si intendono perseguire

Necessita
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