
1

Tipologie di attacchi informatici verso la PP. AA
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Gli attacchi informatici

Attività ostili nei confronti di una componente informatica, spesso compiute 
sfruttando le debolezze della componente umana.
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Panorama delle minacce principali

Esfiltrare
db, credenziali, carte...

Estorcere
ransomware, ddos, breach...

Botnet
zombie

Monetizzare

Malware
phishing

Web attack
Vulnerabilità

DDoS
botnet
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Flusso della minaccia in dettaglio

Esfiltrare
db, email, cards

Monetizzare

Inibire
Dos e DDoS

Malware
phishing

Web attack
Vulnerabilità

DDoS
botnet

Estorcere Riutilizzare Noleggiare
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Gli attori

• Possono essere scelte o casuali
• Sistemi informatici esposti e 

vulnerabili
• Personale non adeguatamente 

preparato
• Eventi di interesse nazionale

Le vittime, chi sono?

Target mirato, scelto per 
brand o categoria specifica

Nessun target specifico, 
attacchi massivi

Vulnerabilità note
Default password

Phishing
Smisghing

Clickday
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Gli attori

• Criminali di strada

• Hacktivisti
anonymous

• Terroristi
ISIS

• Paesi (ostili?)

Gli attaccanti, chi sono? Assoldati o in autonomia
Singoli o in gruppo

Sabotare

Spiare

Sorvegliare

con lo scopo di
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Problemi per le vittime, risorse per gli attaccanti

Heartbleed Default password Deface

Malspam:Ursnif Phishing: INPS Clickday: INPS | Minambiente
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Data Breach o Data Leak?

Data breach
Attacco mirato ad ottenere i dati privati di una organizzazione da parte di una entità 
non autorizzata.
Un data breach è solitamente dovuto ad una compromissione di un database o di 
credenziali di accesso ai dati della vittima.

Data leak
Trasmissione non autorizzata di dati da dentro una organizzazione verso l’esterno.
Le cause possono essere attribuite anche ad esposizione accidentale di informazioni 
dovute a vulnerabilità di tipo Senstive Data Exposure o ad errati processi aziendali di 
conservazione dei dati.
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Data leak
• Sono sempre esistiti ma oggi sembra essere diventata una moda
• È nato un mercato di nicchia in forte crescita
• I black market sono migrati dal dark al deep web
• Prezzi sempre più accessibili

Quali dati in vendita? Ma soprattutto,  
sono sempre in vendita? 
 
• Dati anagrafici 
• Email 
• Credenziali 
• Carte di credito 
• Metadati: chi ha fatto cosa, quando e in 

quali circostanze
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Recenti leak con pubblica minaccia di estorsione
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Ransomware + data leak
I ransomware sono noti per la cifratura dei dati e la conseguente richiesta di riscatto per 
liberarli. Di recente si è parlato di data leak causato dai ransomware Maze, NetWalker e 
Nefilim, ma la realtà è diversa, il Cert-AgID ha analizzato i sample nel dettaglio e dimostrato 
che questi ransomware non dispongono di alcuna componente in grado di esfiltrare i dati.

Maze: https://cert-agid.gov.it/news/il-ransomware-maze-chiude-era-davvero-in-grado-di-esfiltrare-dati/
NetWalker: https://cert-agid.gov.it/news/netwalker-il-ransomware-che-ha-beffato-lintera-community/
Nefilim: https://cert-agid.gov.it/news/il-ransomware-nefilim/

Attacco remoto 
al web server

Esfiltrazione dei 
dati

Inoculazione ed 
esecuzione del 

ransomware

Richiesta di 
riscatto

Per liberare i 
dati

Evitarne la 
divulgazione

Double extortion
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Fake breach e leak
Pubblicazione parziale di dati riciclati da altri leak. La procedura di estorsione resta identica 
a quella dei casi reali.
E’ successo di recente al dipartimento di polizia di Minneapolis, ma a seguito delle analisi è 
emerso che 659/689 account erano parte del «dump» di LinkedIn del 2012.
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Web Application Attack

Le applicazioni web sono in grado di fornire risposte (informazioni) alle richieste dei 
visitatori grazie all'uso dei database. Se l'applicazione risulta essere vulnerabile 
l'intera base dati sarà esposta a rischio.

Gli attacchi più frequenti
Top 10 owasp: https://owasp.org/www-project-top-ten/

• SQL injection
• Sensitive Data Exposure
• Cross-Site Scripting (XSS)
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SQL injection

I dati passati in input da un utente malintenzionato possono interferire con le query 
che l'applicativo effettua al proprio database e di conseguenza restituire informazioni 
senza adeguata autorizzazione.

Un esempio

GET: https://insecure-hospital.com/progetti?categoria=covid
SQL: SELECT * FROM progetti WHERE categoria = 'covid' AND visibile = 1

visibile = 1 mostra solo i progetti che possono essere visibili al pubblico

GET: https://insecure-hospital.com/progetti?categoria=covid'--
SQL: SELECT * FROM progetti WHERE categoria = 'covid'--' AND visibile = 1

-- commento in SQL

SQL: SELECT * FROM progetti WHERE categoria = 'covid'
restituirà in output tutti i progetti, compresi quelli con flag visibile = 0
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Sensitive Data Exposure

La priorità dello sviluppatore è quella di produrre un'applicazione funzionante, la 
sicurezza è (quasi) sempre pianificata come step successivo ed alla fine dimenticata, 
ignorata o fatta male a discapito della protezione dei dati e dei sui utenti.

Un esempio

• API token esposti nel codice sorgente
• Informazioni sensibili trasmesse o memorizzate in chiaro
• Credenziali deboli
• Cartelle annidate o sottodomini dimenticati
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Cross-Site Scripting (XSS) Reflected o Persistent

Attacchi che sfruttano le debolezze di sicurezza insite nel codice dell'applicazione web 
per eseguire Javascript lato client.
L'input utente viene incluso nella pagina senza validarne il contenuto, il codice arbitrario 
viene eseguito consentendo all'aggressore di controllare il browser oppure, ove 
possibile, di utilizzare la sessione della vittima nel contesto dell'applicativo.

Un esempio

GET: https://insecure-hospital.com/search?text=covid
RES: <p>Search: covid</p>

GET: https://insecure-hospital.com/search?text=<script>alert(document.cookie)</script>
RES: PHPSESSID=qd66IO8djbtu823gr82c90vbt4
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Proteggersi da questi attacchi?

Antivirus e protezioni perimetrali non sono sufficienti a contrastare le minacce appena 
descritte.

Quindi, cosa possiamo fare?

• Formare e sensibilizzare gli sviluppatori sui rischi legati a queste tipologie di 
vulnerabilità (rif. OWASP).

• Mantenere i framework aggiornati all'ultima release. Limitare l'uso di plugin di terze 
parti.

• Sfruttare al meglio i vantaggi della crittografia per memorizzare i dati nel DB e per la 
trasmissione delle informazioni.

• Effettuare periodicamente code review e VA/PT.
• Schedulare un processo di backup.
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Come procedere se un attacco è andato a buon fine?

• Gestire l’incidente con il supporto di un team di esperti;
• Identificare ed analizzare la natura della violazione;
• Determinare la tipologia e la quantità dei dati eventualmente compromessi;
• Rilevare la possibilità di esfiltrazione;
• Predisporre un piano di remediation;
• Rilevare ed acquisire le evidenze informatiche;
• Estrapolare gli indicatori di compromissione (IoC);
• Utilizzare gli IoC per individuare ulteriori minacce della stessa tipologia;
• Valutare se e con chi condividere gli artefatti.



GRAZIE PER L’ATTENZIONE


