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Semplificazione e Nuovo CAD 
L’area riservata dei siti web 
scolastici e la sua sicurezza



PREMESSA: L’IMPORTANZA DELLA 
SICUREZZA NEI SISTEMI INFORMATICI 

DEGLI ISTITUTI



ATTUALITÀ



ATTUALITÀ: UN PERICOLO ANNUNCIATO?

Wargames - Giochi di guerra (WarGames) è un film del 1983 diretto da John Badham



CREAZIONE DELL’AREA RISERVATA 
DEL SITO DI ISTITUTO: 

PROFILI GIURIDICI



Art. 63.  Organizzazione e finalità dei servizi in rete 

1.  Le pubbliche amministrazioni centrali individuano le modalità di erogazione dei servizi in rete 
in base a criteri di valutazione di efficacia, economicità ed utilità e nel rispetto dei principi di 
eguaglianza e non discriminazione, tenendo comunque presenti le dimensioni dell'utenza, la 
frequenza dell'uso e l'eventuale destinazione all'utilizzazione da parte di categorie in situazioni di 
disagio. 

2.  Le pubbliche amministrazioni e i gestori di servizi pubblici progettano e realizzano i servizi in 
rete mirando alla migliore soddisfazione delle esigenze degli utenti, in particolare garantendo la 
completezza del procedimento, la certificazione dell'esito e l'accertamento del grado di 
soddisfazione dell'utente. A tal fine, sono tenuti ad adottare strumenti idonei alla rilevazione 
immediata, continua e sicura del giudizio degli utenti, in conformità alle regole tecniche da 
emanare ai sensi dell'articolo 71. Per le amministrazioni e i gestori di servizi pubblici regionali e 
locali le regole tecniche sono adottate previo parere della Commissione permanente per 
l'innovazione tecnologica nelle regioni e negli enti locali di cui all'articolo 14, comma 3-bis. 

3.  Le pubbliche amministrazioni collaborano per integrare i procedimenti di rispettiva competenza 
al fine di agevolare gli adempimenti di cittadini ed imprese e rendere più efficienti i procedimenti 
che interessano più amministrazioni, attraverso idonei sistemi di cooperazione.

I SERVIZI IN RETE



Art. 63.  Organizzazione e finalità dei servizi in rete 

3-bis.  A partire dal 1° gennaio 2014, allo scopo di incentivare e favorire il processo di 
informatizzazione e di potenziare ed estendere i servizi telematici, i soggetti di cui all'articolo 2, comma 
2, utilizzano esclusivamente i canali e i servizi telematici, ivi inclusa la posta elettronica certificata, 
per l'utilizzo dei propri servizi, anche a mezzo di intermediari abilitati, per la presentazione da parte 
degli interessati di denunce, istanze e atti e garanzie fideiussorie, per l'esecuzione di versamenti 
fiscali, contributivi, previdenziali, assistenziali e assicurativi, nonché per la richiesta di 
attestazioni e certificazioni. 

3-ter.  A partire dal 1° gennaio 2014 i soggetti indicati al comma 3-bis utilizzano esclusivamente servizi 
telematici o la posta elettronica certificata anche per gli atti, le comunicazioni o i servizi dagli stessi resi. 

3-quater.  I soggetti indicati al comma 3-bis, almeno sessanta giorni prima della data della loro entrata 
in vigore, pubblicano nel sito web istituzionale l'elenco dei provvedimenti adottati ai sensi dei commi 3-
bis e 3-ter, nonché termini e modalità di utilizzo dei servizi e dei canali telematici e della posta 
elettronica certificata. 

3-quinquies.  Con decreto del Presidente del Consiglio dei Ministri, sentita la Conferenza unificata di cui 
all'articolo 8 del decreto legislativo 28 agosto 1997, n. 281, e successive modificazioni, da emanare 
entro sei mesi dalla data di entrata in vigore della presente disposizione, sono stabilite le deroghe e le 
eventuali limitazioni al principio di esclusività indicato dal comma 3-bis, anche al fine di escludere 
l'insorgenza di nuovi o maggiori oneri per la finanza pubblica.

I SERVIZI IN RETE



Art. 64.  Modalità di accesso ai servizi erogati in rete dalle pubbliche amministrazioni 

1.  La carta d'identità elettronica e la carta nazionale dei servizi costituiscono strumenti 
per l'accesso ai servizi erogati in rete dalle pubbliche amministrazioni per i quali sia 
necessaria l'identificazione informatica.  

2.  Le pubbliche amministrazioni possono consentire l'accesso ai servizi in rete da esse 
erogati che richiedono l'identificazione informatica anche con strumenti diversi dalla 
carta d'identità elettronica e dalla carta nazionale dei servizi, purché tali strumenti 
consentano l'individuazione del soggetto che richiede il servizio. Con l'istituzione del 
sistema SPID di cui al comma 2-bis, le pubbliche amministrazioni possono consentire 
l'accesso in rete ai propri servizi solo mediante gli strumenti di cui al comma 1, ovvero 
mediante servizi offerti dal medesimo sistema SPID. L'accesso con carta d'identità 
elettronica e carta nazionale dei servizi è comunque consentito indipendentemente dalle 
modalità di accesso predisposte dalle singole amministrazioni. 

2-bis.  Per favorire la diffusione di servizi in rete e agevolare l'accesso agli stessi da parte 
di cittadini e imprese, anche in mobilità, è istituito, a cura dell'Agenzia per l'Italia digitale, il 
sistema pubblico per la gestione dell'identità digitale di cittadini e imprese (SPID).

I SERVIZI IN RETE



LE AREE RISERVATE



USERNAME

PASSWORD

LOGIN

LE AREE RISERVATE



2-ter.  Il sistema SPID è costituito come insieme aperto di soggetti pubblici e privati che, previo accreditamento da parte 
dell'Agenzia per l'Italia digitale, secondo modalità definite con il decreto di cui al comma 2-sexies, gestiscono i servizi di 
registrazione e di messa a disposizione delle credenziali e degli strumenti di accesso in rete nei riguardi di cittadini e imprese 
per conto delle pubbliche amministrazioni, in qualità di erogatori di servizi in rete, ovvero, direttamente, su richiesta degli 
interessati. 

2-quater.  Il sistema SPID è adottato dalle pubbliche amministrazioni nei tempi e secondo le modalità definiti con il decreto di cui 
al comma 2-sexies. 

2-quinquies.  Ai fini dell'erogazione dei propri servizi in rete, è altresì riconosciuta alle imprese, secondo le modalità definite con 
il decreto di cui al comma 2-sexies, la facoltà di avvalersi del sistema SPID per la gestione dell'identità digitale dei propri utenti. 
L'adesione al sistema SPID per la verifica dell'accesso ai propri servizi erogati in rete per i quali è richiesto il riconoscimento 
dell'utente esonera l'impresa da un obbligo generale di sorveglianza delle attività sui propri siti, ai sensi dell'articolo 17 del 
decreto legislativo 9 aprile 2003, n. 70. 

2-sexies.  Con decreto del Presidente del Consiglio dei ministri, su proposta del Ministro delegato per l'innovazione tecnologica 
e del Ministro per la pubblica amministrazione e la semplificazione, di concerto con il Ministro dell'economia e delle finanze, 
sentito il Garante per la protezione dei dati personali, sono definite le caratteristiche del sistema SPID, anche con riferimento: 
a)  al modello architetturale e organizzativo del sistema; 
b)  alle modalità e ai requisiti necessari per l'accreditamento dei gestori dell'identità digitale; 
c)  agli standard tecnologici e alle soluzioni tecniche e organizzative da adottare anche al fine di garantire l'interoperabilità delle 
credenziali e degli strumenti di accesso resi disponibili dai gestori dell'identità digitale nei riguardi di cittadini e imprese, compresi 
gli strumenti di cui al comma 1; 
d)  alle modalità di adesione da parte di cittadini e imprese in qualità di utenti di servizi in rete; 
e)  ai tempi e alle modalità di adozione da parte delle pubbliche amministrazioni in qualità di erogatori di servizi in rete; 
f)  alle modalità di adesione da parte delle imprese interessate in qualità di erogatori di servizi in rete

Art. 64 - il sistema SPID



Sistema Pubblico per la gestione dell'Identità Digitale - SPID 

Con l'istituzione del Sistema Pubblico per la gestione dell'Identità Digitale di cittadini e 
imprese (SPID) le pubbliche amministrazioni potranno consentire l'accesso in rete ai 
propri servizi, oltre che con lo stesso SPID, solo mediante la carta d'identità 
elettronica e la carta nazionale dei servizi. Il termine entro il quale la disposizione 
entrerà in vigore sarà stabilito con il decreto attuativo. La possibilità di accesso con 
carta d'identità elettronica e carta nazionale dei servizi resta comunque consentito 
indipendentemente dalle modalità predisposte dalle singole amministrazioni. 

Il sistema SPID è costituito come insieme aperto di soggetti pubblici e privati 
che, previo accreditamento da parte dell'Agenzia per l'Italia Digitale, gestiscono 
i servizi di registrazione e di messa a disposizione delle credenziali e degli 
strumenti di accesso in rete nei riguardi di cittadini e imprese per conto delle 
pubbliche amministrazioni. 

L’avvio entro aprile 2015 del sistema SPID è una delle priorità indicate dal Presidente 
del Consiglio dei Ministri. 

SPID



Art. 65.  Istanze e dichiarazioni presentate alle pubbliche amministrazioni per via telematica 

1.  Le istanze e le dichiarazioni presentate per via telematica alle pubbliche amministrazioni e ai gestori 
dei servizi pubblici ai sensi dell'articolo 38, commi 1 e 3, del decreto del Presidente della Repubblica 28 
dicembre 2000, n. 445, sono valide: 

a)  se sottoscritte mediante la firma digitale o la firma elettronica qualificata, il cui certificato è 
rilasciato da un certificatore accreditato; 

b)  ovvero, quando l'autore è identificato dal sistema informatico con l'uso della carta d'identità elettronica 
o della carta nazionale dei servizi, nei limiti di quanto stabilito da ciascuna amministrazione ai sensi della 
normativa vigente; 

c)  ovvero quando l'autore è identificato dal sistema informatico con i diversi strumenti di cui 
all'articolo 64, comma 2, nei limiti di quanto stabilito da ciascuna amministrazione ai sensi della normativa 
vigente nonché quando le istanze e le dichiarazioni sono inviate con le modalità di cui all'articolo 38, 
comma 3, del decreto del Presidente della Repubblica 28 dicembre 2000, n. 445; 

c-bis)  ovvero se trasmesse dall'autore mediante la propria casella di posta elettronica certificata 
purché le relative credenziali di accesso siano state rilasciate previa identificazione del titolare, anche per 
via telematica secondo modalità definite con regole tecniche adottate ai sensi dell'articolo 71, e ciò sia 
attestato dal gestore del sistema nel messaggio o in un suo allegato. In tal caso, la trasmissione costituisce 
dichiarazione vincolante ai sensi dell'articolo 6, comma 1, secondo periodo. Sono fatte salve le disposizioni 
normative che prevedono l'uso di specifici sistemi di trasmissione telematica nel settore tributario.

ISTANZE E DICHIARAZIONI



LE DISPOSIZIONI RILEVANTI DA 
RISPETTARE IN MATERIA DI 

PRIVACY E SICUREZZA



Art. 50.  Disponibilità dei dati delle pubbliche amministrazioni 

1.  I dati delle pubbliche amministrazioni sono formati, raccolti, conservati, resi disponibili e 
accessibili con l'uso delle tecnologie dell'informazione e della comunicazione che ne 
consentano la fruizione e riutilizzazione, alle condizioni fissate dall'ordinamento, da parte delle 
altre pubbliche amministrazioni e dai privati; restano salvi i limiti alla conoscibilità dei dati previsti 
dalle leggi e dai regolamenti, le norme in materia di protezione dei dati personali ed il rispetto 
della normativa comunitaria in materia di riutilizzo delle informazioni del settore pubblico. 

2.  Qualunque dato trattato da una pubblica amministrazione, con le esclusioni di cui all'articolo 
2, comma 6, salvi i casi previsti dall'articolo 24 della legge 7 agosto 1990, n. 241, e nel rispetto 
della normativa in materia di protezione dei dati personali, è reso accessibile e fruibile alle altre 
amministrazioni quando l'utilizzazione del dato sia necessaria per lo svolgimento dei compiti 
istituzionali dell'amministrazione richiedente, senza oneri a carico di quest'ultima, salvo per la 
prestazione di elaborazioni aggiuntive; è fatto comunque salvo il disposto dell'articolo 43, 
comma 4, del decreto del Presidente della Repubblica 28 dicembre 2000, n. 445. 

3.  Al fine di rendere possibile l'utilizzo in via telematica dei dati di una pubblica amministrazione 
da parte dei sistemi informatici di altre amministrazioni l'amministrazione titolare dei dati 
predispone, gestisce ed eroga i servizi informatici allo scopo necessari, secondo le regole 
tecniche del sistema pubblico di connettività di cui al presente decreto.

DISPONIBILITÀ DEI DATI



Art. 50-bis  Continuità operativa 

1.  In relazione ai nuovi scenari di rischio, alla crescente complessità dell'attività istituzionale caratterizzata da un 
intenso utilizzo della tecnologia dell'informazione, le pubbliche amministrazioni predispongono i piani di emergenza 
in grado di assicurare la continuità delle operazioni indispensabili per il servizio e il ritorno alla normale operatività. 

2.  Il Ministro per la pubblica amministrazione e l'innovazione assicura l'omogeneità delle soluzioni di continuità operativa 
definite dalle diverse Amministrazioni e ne informa con cadenza almeno annuale il Parlamento. 

3.  A tali fini, le pubbliche amministrazioni definiscono: 
a)  il piano di continuità operativa, che fissa gli obiettivi e i principi da perseguire, descrive le procedure per la 
gestione della continuità operativa, anche affidate a soggetti esterni. Il piano tiene conto delle potenziali criticità relative 
a risorse umane, strutturali, tecnologiche e contiene idonee misure preventive. Le amministrazioni pubbliche verificano 
la funzionalità del piano di continuità operativa con cadenza biennale; 
b)  il piano di disaster recovery, che costituisce parte integrante di quello di continuità operativa di cui alla lettera a) e 
stabilisce le misure tecniche e organizzative per garantire il funzionamento dei centri di elaborazione dati e delle 
procedure informatiche rilevanti in siti alternativi a quelli di produzione. DigitPA, sentito il Garante per la protezione dei 
dati personali, definisce le linee guida per le soluzioni tecniche idonee a garantire la salvaguardia dei dati e delle 
applicazioni informatiche, verifica annualmente il costante aggiornamento dei piani di disaster recovery delle 
amministrazioni interessate e ne informa annualmente il Ministro per la pubblica amministrazione e l'innovazione. 

4.  I piani di cui al comma 3 sono adottati da ciascuna amministrazione sulla base di appositi e dettagliati studi di 
fattibilità tecnica; su tali studi è obbligatoriamente acquisito il parere di DigitPA.

CONTINUITÀ OPERATIVA



Art. 51.  Sicurezza dei dati, dei sistemi e delle infrastrutture delle pubbliche 
amministrazioni 

1.  Con le regole tecniche adottate ai sensi dell'articolo 71 sono individuate le modalità che 
garantiscono l'esattezza, la disponibilità, l'accessibilità, l'integrità e la riservatezza dei dati, dei 
sistemi e delle infrastrutture.  

1-bis.  DigitPA, ai fini dell'attuazione del comma 1: 
a)  raccorda le iniziative di prevenzione e gestione degli incidenti di sicurezza informatici; 
b)  promuove intese con le analoghe strutture internazionali; 
c)  segnala al Ministro per la pubblica amministrazione e l'innovazione il mancato rispetto delle 
regole tecniche di cui al comma 1 da parte delle pubbliche amministrazioni. 

2.  I documenti informatici delle pubbliche amministrazioni devono essere custoditi e controllati 
con modalità tali da ridurre al minimo i rischi di distruzione, perdita, accesso non autorizzato o 
non consentito o non conforme alle finalità della raccolta. 

2-bis.  Le amministrazioni hanno l'obbligo di aggiornare tempestivamente i dati nei propri archivi, 
non appena vengano a conoscenza dell'inesattezza degli stessi.

SICUREZZA DI DATI, SISTEMI E INFRASTRUTTURE



http://www.agid.gov.it/sites/default/files/linee_guida/linee-guida-dr.pdf 

CONTINUITÀ OPERATIVA E DISASTER RECOVERY

http://www.agid.gov.it/sites/default/files/linee_guida/linee-guida-dr.pdf


LA SICUREZZA INFORMATICA
!

La sicurezza è un processo dinamico	


Non esistono soluzioni preconfezionate, o applicabili 

a tutti	


E' impossibile raggiungere la sicurezza “assoluta”, in 

quanto non esistono sistemi sicuri	


Occorre puntare a un grado ragionevole e adeguato 

di sicurezza	





I FATTORI DELLA SICUREZZA
!

!

Hardware	


Software	


Wetware (il fattore umano)



NON DIMENTICHIAMO LE MISURE DI SICUREZZA DEL CODICE DELLA 
PRIVACY! 

!

!

D.LGS. 196/2003

MISURE DI 
SICUREZZA

MINIME

IDONEE



Art. 31 Codice Privacy: OBBLIGO DI SICUREZZA
!

I dati personali oggetto di trattamento sono custoditi e 
controllati, anche in relazione alle conoscenze acquisite 
in base al progresso tecnico, alla natura dei dati e alle 
specifiche caratteristiche del trattamento, in modo da 

ridurre al minimo, mediante l'adozione di idonee e 
preventive misure di sicurezza, i rischi di distruzione o 

perdita, anche accidentale, dei dati stessi, di accesso 
non autorizzato o di trattamento non consentito o 

non conforme alle finalità della raccolta.	





Art. 33 Codice Privacy: MISURE MINIME
!

 1. Nel quadro dei più generali obblighi di sicurezza di cui 
all'articolo 31, o previsti da speciali disposizioni, i titolari 

del trattamento sono comunque tenuti ad adottare le 
misure minime individuate nel presente capo o ai sensi 
dell'articolo 58, comma 3, volte ad assicurare un livello 

minimo di protezione dei dati personali.



Art. 34 Codice Privacy: MISURE MINIME
Il trattamento di dati personali effettuato con strumenti elettronici è consentito solo se 

sono adottate, nei modi previsti dal disciplinare tecnico contenuto nell'allegato B), le 
seguenti misure minime:	



    a) autenticazione informatica;	


    b) adozione di procedure di gestione delle credenziali di autenticazione;	


    c) utilizzazione di un sistema di autorizzazione;	


    d) aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai 

singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici;	


    e) protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad 

accessi non consentiti e a determinati programmi informatici;	


    f) adozione di procedure per la custodia di copie di sicurezza, il ripristino della 

disponibilità dei dati e dei sistemi;	


   [ g) tenuta di un aggiornato documento programmatico sulla sicurezza; ]	


    h) adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti 

di dati idonei a rivelare lo stato di salute o la vita sessuale effettuati da organismi sanitari.



MISURE MINIME E IDONEE

!

Le “misure minime” sono una creazione del Legislatore italiano	



Occorre evitare qualunque confusione tra le due tipologie	



Le misure minime sono indicate analiticamente nell'Allegato B	



Le misure idonee sono quelle individuate dall'art. 31	



l'inosservanza delle misure minime è penalmente sanzionata, 
mentre la mancata adozione delle misure idonee potrebbe 
far sorgere una responsabilità civile	





GRAZIE


