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1. Le varie forme social engineering (phishing, smishing, ecc)

2. Esempi di attacchi  (suddivise per temi e brand)

3. Le url di phishing (come sono strutturate, quali servizi sfruttano, come identificarle)

4. Security awareness: presentazione di un tool per la simulazione di campagne di 

phishing 
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• Il social engineering rappresenta un insieme di tecniche utilizzate dai cyber criminali per attirare 

gli ignari utenti ad inviare loro i loro dati riservati, infettare i loro computer tramite malware o 

aprire collegamenti a siti infetti.

• Si fa appello alle debolezze dell’essere umano quali ad esempio l'avidità, la curiosità, il timore 

nei confronti dell'autorità ecc.

• Gli attacchi richiedono una conoscenza tecnica non avanzata (grazie a toolkit, PhaaS)

Cos’è il social engineering
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• Il Baiting (l’attaccante offre qualcosa al fine di consentire il download di un file dannoso)

• lo Scareware (l’attaccante spinge l'utente a credere che il proprio computer sia infetto per poi 
offrire una soluzione con cui infettarlo veramente)

• il Phishing (l’attaccante invia una mail realizzata appositamente per favorire l'inserimento di 
informazioni personali)
• Sphear phishing (forma di phishing mirato ad un settore specifico, ad esempio il phishing bancario)
• Business Email Compromise (BEC – forma di phishing mirato verso aziende specifiche)

• Il Vishing (Voice o VoIP phishing)

• lo Shoulder surfing (sfrutta l’osservazione diretta “dietro alle spalle” della vittima, per ottenere 
le informazioni accessibili)

• il Dumpster diving (frugare nei cestini della spazzatura per ottenere informazioni riservate)

• Il Reverse social engineering (l’attaccante genera un malfunzionamento del sistema e poi si 
propone per l’assistenza)

• Il Tailgating e Piggybacking (l’attaccante sfrutta l’accesso riservato del personale dipendente)

Vettori di attacco basati su Social Engineering
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• Non lasciare incustoditi documenti aziendali

• Conservare i documenti riservati in scomparti chiusi a chiave

• Distruggere i documenti con dispositivi appropriati quando non servono più 

• Utilizzare policy di sicurezza per l’accesso negli spazi riservati

• Se noti qualcuno che non conosci all’interno del tuo ufficio, controlla se dispone di un badge 
visitatore o se è autorizzato. 

• Le persone esterne all’organizzazione dovrebbero entrare solo previa identificazione e 
autorizzazione. Evitare eccezioni (quali fattorini, elettricisti ecc.) anche se si dimostrano gentili e 
ben vestiti (Piggybacking)

• Non permettere a qualcuno che non riconosci come collega di entrare insieme a te (Tailgating) 
mentre effettui l’accesso ad aree riservate

Alcune best practice per difendersi da attacchi di 
social engineering (human based) 



6

Sm

s

Social

Video

Telefono E-mail

Canali di comunicazione più utilizzati  nei social 
engineering
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FASE 1 – INFORMATION GATHERING

Vittima
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Telegra

m

Monitora
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L’attaccante 

contatta la vittima 

fingendosi admin

del canale

La vittima 

clicca sul 

link e 

atterra su 

una 
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page, o 

comunica i 

suoi dati 

personali

FASE 2 – ATTACCO

Interagisce

Attacco via Telegram
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Attaccante

Installa WhatsApp sul 
suo device utilizzando 

nome utente e foto  
della vittima presente 

nella rubrica del 
telefono compromesso

Riceve un sms con 
codice di attivazione

«Ciao, scusa ti ho 
inviato un codice di 6 
cifre tramite SMS per 

errore, puoi 
trasferirmelo per 

favore? È urgente»

Invia il codice di 6 cifre che 
consente all’attaccante di 

attivare whatspapp

Riceve un 
messaggio 

su whatsapp
Vittima

Telefono di 
un amico 

della vittima

H
A

C
K

ED

Contatta tutti gli 
amici della vittima

Attacco via Whatsapp
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• Abilitare la verifica in due passaggi 

• Se disponibili, preferire l’utilizzo di app di autenticazione (es. Google Authenticator e 

simili) al posto degli sms (facilmente aggirabili)

• Non condividere con nessuno il codice di verifica 

• In generale, non fidarti di nessuno, neanche degli amici in rubrica, soprattutto se ti 

chiedono informazioni personali, codici o password

App di messaggistica: come difendersi
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Video: https://bit.ly/deepfakequeen

Software open source utilizzato:  https://github.com/iperov/DeepFaceLab

Altri video realizzato con lo stesso software:
• https://bit.ly/deepfaketomcruise
• https://bit.ly/deepfakeeinstein
• https://bit.ly/deepfakecarolinewinberg

Deep fake

https://bit.ly/deepfakequeen
https://github.com/iperov/DeepFaceLab
https://bit.ly/deepfaketomcruise
https://bit.ly/deepfakeeinstein
https://bit.ly/deepfakecarolinewinberg
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Rif. https://cert-agid.gov.it/news/scam-hack-e-scenari-reali-nel-mondo-delle-criptovalute/

• Le tecniche di social engineering 
spesso vengono utilizzate per 
eseguire vere e proprie truffe

• Gli scam sfruttano le tecniche del 
social engineering per convincere gli 
utenti e si concludono con diversi 
esiti sia nel web2.0 che nel web3.0:

• Web 2.0  Exit scam
• Web 3.0   Exit scam,  Rug pull, 

Honeypot

Siti scam

https://cert-agid.gov.it/news/scam-hack-e-scenari-reali-nel-mondo-delle-criptovalute/
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• Secondo il Rapporto CLUSIT 2021 il 
“Phishing/Social Engineering” si conferma tra le 
principali tipologie di attacco

• Tale categoria dopo una crescita del +81,9% 
rispetto al 2018, nel 2021 in base all’ultimo 
rapporto registra un calo del -13%.

• Maggiore preparazione degli attaccanti (i criminali 
si affidano a collaboratori madrelingua e sfruttano 
gli eventi locali per attacchi contestualizzati)

• Una quota crescente di questi attacchi basati su 
Phishing si riferisce a “BEC scams” che infliggono 
danni economici sempre maggiori alle loro vittime.

Diffusione del phishing e social engineering
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Alcuni dati dell’Anti-Phishing Working Group (APWG)
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Phishing da 50 milioni di dollari

• Il 5 novembre 2021 l’azienda bZx, che gestisce un 
protocollo blockchain per il lending e il borrow di 
criptovalute ha subito un attacco di Phishing

• L’attacco ha colpito direttamente lo sviluppatore di 
bZx che si è visto recapitare una mail di phishing 
con allegato Word e macro malevola. L’apertura 
dell’allegato ha avvitato la catena di infezione e 
provocato la perdita della chiave privata. 

• L’attaccante, grazie alla chiave privata sottratta, è 
riuscito a prendere possesso del protocollo,  
odificare lo smart contract e svuotare tutti i wallet 
degli utenti

Fonte: https://rekt.news/bzx-rekt/
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Numero totale campagne di Phishing: 

764

1. Intesa SanPaolo: 161

2. Poste Italiane: 113

3. Unicredit: 56

4. Ing Direct: 54

5. Webmail generica: 32

6. Monte dei Paschi di Siena: 29

7. Nexi: 21

8. Microsoft: 20

9. BRT corriere: 19

10. Findomestic e Amazon: 18

Campagne di Phishing rilevate dal Cert-AgID
(da 1-1-2021 al 5-11-2021)
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PhishStats: analisi URL Phishing per https/http

Periodo analizzato:   gennaio - novembre 2021

• Dal 2017 in poi le pagine di phishing iniziano a spostarsi verso l’https
• Il 2020 è l’anno del «sorpasso»
• Ad oggi il 58,3% delle pagine utilizza domini con certificati SSL/TLS installati
• IL 36,2% di questi certificati sono stati emessi da Let’s Encrypt (fonte: 

PhishLabs)



Esempi di pagine di phishing
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Esempio di phishing a tema Banking - (1.1)

Esempio di phishing a tema banking (1.1)
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Esempio di phishing a tema banking (1.2)
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Esempio di phishing a tema «casella piena»
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Esempio di phishing a tema «aggiornamenti»
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Con gli «Strumenti per sviluppatori» di Chrome (o l’analogo in Firefox o altro browser)

(1) - Script Javascipt per decodifica AES
(2) - Password 
(3) - Body cifrato in AES

1 2

3

(4) - Funzione di decifratura 

4

Phishing a tema «aggiornamenti»: ANALISI (1.1)
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Parametri

Routine

Phishing a tema «aggiornamenti»: ANALISI (1.2)
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Kit di Phishing

• La maggior parte degli attacchi di Phishing si avvale di 
kit pronti all’uso

• Uno dei più recenti usato ai danni di Microsoft è 
TodayZoo che riutilizza codice di altri precedenti kit 
(vedi box colorati)

• I kit di phishing sono formati da tre parti: 
1. Imitation (parte di presentazione, contenente html, 

immagini, loghi del sito target)

2. Obfuscation (rendono più difficile la lettura del codice 
html/css, forniscono quindi la funzionalità di anti 
detection)

3. Credential Harvest (si occupano della raccolta delle 
credenziali). 
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Phishing-as-a-service (PhaaS)

• Il 21 settembre 2021 Microsoft rileva BulletProofLink, 
un’evoluzione dei kit di phishing in modalità PHaaS che ha 
permesso agli attaccanti la creazione di 300.000 domini in 
una singola esecuzione. 

• Il servizio attivo dal 2018 viene venduto sul dark web con 
abbonamenti una tantum o mensili e fornisce 

• BulletProofLink fornisce ai suoi «clienti» più di 100 
template di pagine di phishing legati ai brand più noti

• I prezzi vanno da $80 a $100 e sono disponibili sullo store
anche tutorial per aiutare i clienti nell’utilizzo del servizio

• il phishing-as-a-service, come per il modello software-as-a-
service, fornisce un servizio «chiavi in mano»: l’attaccante 
deve solo  avviare la campagna e attendere la ricezione 
delle credenziali, senza preoccuparsi del registrazione del 
dominio, hosting,  invio delle mai e raccolta delle 
credenziali.



URL di Phishing
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• In base all’ultimo report di 
PhishLabs (secondo trimestre 
2021), l’11,1% delle URL di 
phishing ha utilizzato domini a 
registrazione gratuita contro  
l’10,8% ha utilizzato servizi a 
pagamento

• Un altro 26,3% delle URL ha 
utilizzato siti compromessi mentre 
il  

• Aumenta lo sfruttamento dei 
servizi di URL shortner (dal 5,2% al 
8,2% nell’ultimo report) 

• Incrementano invece i servizi di 
Tunneling (dal 10,9% al )

Servizi utilizzati nelle campagne di phishing

Fonte: PhishLabs/

https://www.phishlabs.com/blog/free-tools-and-services-fuel-phishing-increase/
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• portale-psd2.com
• info-sblocco-posteitaliane-com.preview-

domain.com
• portaleweb1-lntesasanpaolo.xyz
• protocollo-dati2021.com

Fonte: PhishLabs QTTI Report Ago 2021

Domini di phishing italiani

Domini di phishing

Typesquatting
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URL: https://poste-italiane.it-pagamenti.domain .mx/directapp/55320

Struttura di URL di phishing

Protocollo

Sottodominio2

Sottodominio1

Dominio di primo 
livello (TLD)

Path

https://poste-ita Nome del dominio
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• Pagine di phishing che sfruttano servizi di Short URL

• hXXps://bit.ly/3w8Ru6G

• hXXps://tinyurl.com/wjrh8r6u

• hXXps://ow.ly/37Cx30rFY7u

• hXXps://rb.gy/xwhkst

• hXXps://cutt.ly/6R07zpk

• hXXps://tinyurl.com/3u5emycj

• Servizi Google

• hXXps://sites.google.com/view/orange-bank-france-/accueil

• hXXps://docs.google.com/forms/d/e/1FAIpQLSc-
xysoGoHjSbzmcnodeD8OoAR2Gz1c5ZxoBGk8EnVh3jBPow/viewform

• Servizio Amazon S3: hXXps://outlook-password-expiring-object-storage-static-web-hosting-
ln3.s3.eu-de.cloud-object-storage.appdomain.cloud/index.html

Esempi di URL di phishing che sfruttano domini leciti (1)
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• Servizio: Google Firebase

• Dominio:
firebasestorage.googleapis.com

• Google Firebase è una piattaforma di 
sviluppo per applicazioni web e 
mobile

• Attraverso le API di Firebase è 
possibile archiviare la pagina di 
Phishing e i dati carpiti in un bucket di 
Google Cloud

• Servizi simili:
• phishingdomain.weebly.com
• phishingdomain.wixsite.com

Esempi di URL di phishing che sfruttano servizi leciti (2)
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Pagina di phishing multifase

Mail di phishing con
link a finta fattura

Servizi di hosting legittimi

FASE 1

FASE 2
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• Quando ricevi un’email presta la massima attenzione, verifica che la mail sia autentica, guarda bene chi è il 
mittente e pensaci due volte prima di cliccare su eventuali link o allegati

• Controlla bene le URL, in particolare se:
• Il dominio non è correlato con l’azienda che ha inviato il messaggio
• Il dominio è molto lungo (vedi esempi precedenti)
• Il dominio contiene molti ‘ - ‘   (es. https://intesa-san-paolo-accesso-conto.dominio-fake.com)
• Il dominio contiene molti ’.’ (es. sub-domain2.subdomain3.sub-domain4.mcomerce.com)
• Il dominio contiene molti numeri
• il nome del brand è contenuto nel path (http://108.179.216.140/intesasanpaolo
• è presente una mail (http://username@hotmail.com.fddcol.com)
• il nome del dominio è codificato (es. https://www.%64isc%72%65%74%2done-

%6ei%67h%74.%63o%6d)
• la presenza di un IP o indirizzo IP codificato (es. http://0x42.0x1D.0x25.0xC2)
• simboli provenienti da altre lingue simili all’alfabeto latino

• Se non sei sicuro che una richiesta e-mail sia legittima non rispondere o prova a verificarla contattando 
direttamente l’azienda mittente, tramite i contatti abituali.

Best practices



Strumenti
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• Il CERT-AGID eroga un servizio di IoC tramite i classici canali offerti via MISP e CNTI alle Pubbliche 
Amministrazioni accreditate

• Le Pubbliche Amministrazioni possono anche utilizzare un flusso di Indicatori in formato testuale per innalzare la 
protezione delle proprie macchine in maniera semplice, magari anche tramite un firewall di rete. Per accedere al 
flusso seguire le indicazioni scritte in https://cert-agid.gov.it/scarica-il-modulo-accreditamento-feed-ioc/

Servizio di condivisione IoC del Cert-AgID

CNTI

IoC testuali

PA

PA

PA

https://cert-agid.gov.it/scarica-il-modulo-accreditamento-feed-ioc/
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«Strumenti per sviluppatori» di Chrome 
(o l’analogo in Firefox o altro browser)

Analisi delle richieste POST di un URL di phishing (1)



37

HTTP Header Live 
(estensione per Firefox)

Fonte: https://addons.mozilla.org/it/firefox/addon/http-header-live/

Analisi delle richieste POST di un URL di phishing (2)
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VirusTotal
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Sito legittimo

Sito Fake

Sito Fake

Verifica del certificato



Security awarness
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• Secondo il report Threat Landscape 2021 di Enisa, il dipendente aziendale sarebbe responsabile 

dell’84% delle compromissioni del perimetro informatico

• Il National Institute of Standards and Technologies (NIST) classifica le minacce informatiche che 

provengono dal personale interno all’azienda come Insider Threats e sottolinea l’importanza della 

presa di coscienza della minaccia come primo passo necessario per la mitigazione del rischio 

informatico

• Kevin Mitnick: «Si possono investire milioni di dollari per i propri software, per l’hardware delle 

proprie macchine e per dispositivi di sicurezza all’avanguardia ma se c’è anche solo un unico 

dipendente della nostra azienda che può essere manipolato con un attacco di ingegneria sociale, 

tutti i soldi investiti saranno stati inutili»  

La miglior difesa è la formazione
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• Gophish è un phishing framework Open Source che permette di simulare campagne di Phishing; 

• Consente l’invio delle email fraudolente, la creazione della landing page e il monitoraggio della 
campagna.

• Gophish è uno strumento multi piattaforma, sviluppato in Go, utilizzabile su Linux, MacOS e Windows.

• Ottimo per simulare all’interno della propria organizzazione una campagna di Phishing e di misurare il 
livello di security awareness della singola organizzazione

• Nel rispetto della riservatezza dei lavoratori, i dati raccolti dovranno subire un processo di 
anonimizzazione e aggregazione. 

Simulazione di campagne phishing nella PA
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• STEP 1: configurazione di un account mittente (SMTP server)

• STEP 2: creazione il modello di phishing mail

• STEP 3: creazione il modello di landing page

• STEP 4: definizione target e avvio della campagna

• STEP 5: monitoraggio real-time e report finale

Creare una campagna di phishing in 5 step 

con OpenPhish
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Monitoraggio della campagna
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Monitoraggio dei risultati
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Maggiore consapevolezza dei dipendenti sui rischi cyber 
legati al phishing

Riduzione della superficie d’attacco

Valutazione del livello attuale di security awareness 
della PA 

Riduzione dei costi: le PA possono condurre questi test in 
totale autonomia senza ricorrere a costosi servizi esterni

I benefici
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GRAZIE PER L’ATTENZIONE!

petito@agid.gov.it


