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PER INIZIARE...

«la privacy ¢ fin dall'origine collegata alle forme moderne di comunicazione e
nasce come diritto dell'eta dell'oro della borghesia, che si costruisce un suo
spazio privato circondato da difese, cosi come si era costruita il suo spagio fisico con
il diritto di proprieta. Con le banche dati, le reti, la tv via cavo e anche le
tecnologie - genetiche - che sono in gran parte raccolte di informazioni sulle
persone - il diritto di privacy non ¢ pin soltanto quello di essere lasciato solo,
ma anche, e soprattutto, quello di controllare il destino delle informazioni che

circolano sul proprio conto.n

Stefano Rodota
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“Before I write my name on the board, I'll need to know
how you're planning to use that data.”
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DA DOVE SIAMO PARTITI
HARVARD

LAW REVIEW.

Vou. 1V. DECEMBER 15, 1830 NO. §s.

THE RIGHT TOC PRIVACY.

It cauld be dooe ondy oo principles of private jnstice, moral fitness,
and public convenleccs, which, whae apsBed to 2 new saebject, make
mmen law without a precedest 3 much merc when restived and

apowoved by wiage."
Witens, J., in Millay 5. Taglos, 4 Burr, 236y, 2322,

HAT the individual shall have full protection in person and

in property is 2 principle as old as the common law ; but

it has been found necessary from time to time te define anew the
gxact nature and extent of such protection. Political, sccial, and
gconomic changes entail the recognition of new rights, and the
common law, in its eternal yculh, grows to meet the demands of
society. Thus, in very early times, the law gave a remedy anly
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L'EVOLUZIONE DELLA NORMATIVA

Dir. 95/46/CE

|

Legge n. 675/1996

Codice Privacy - D. Lgs. n. 196/2003

Dir. 2002/58/CE
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GENERAL DATA PROTECTION REGULATION

Gazzetta ufficiale L 119

dell’'Unione europea

‘ 5% anno
i G tafiana [egislazione & maggio 7015
Sommano

I A lepsiana

REGOTAMINTI

* Regolamento (UE) 2016)679 del Paremento curopeo ¢ del Comsiglio, dodd 27 aprile 2016,
relativo alla protezione delle persome ficiche com riguardo al tractamento dei daci personali,
nonché alla libera circolarione di tali dati = che abroga b direttiva 91}46.(! (rrgnlammrn
generile sulla protezionce dei dati) i) .. ettt avaaeeeiaaeeesonaaaaessnnneassanannnn L
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IL REGOLAMENTO UE 679/2016

o
2 oo
@ > o
P LR
¢ 0O
0@
@
“ ¢ @mx
0\_ v m.v\ AVQ\.
%%
s
.
m u AN
&P O
o W g
F A &
.7 /W,v © 9\_\ &
& R P G ./OA/
%, F RS
% g PN
% e (S
@0 =)
o, & Q)
@ 0, WA
9
%, 0, %
&\/
Y
@
,.‘ o )
.44 m
N ¢_.%nw,
N 0
& A o
< & »0@

&
nN®
v
£
S
®)
L.

DELLA CAPACITA AMMINISTRATIVA

NUOVI PERCORSI DI SVILUPPO
DELLA REGIONE SICILIANA

%
T




UN’UNICA LEGGE UE SULLA PRIVACY

v’ Le direttive europee sulla privacy miravano all’armonizzazione. |l
Regolamento non necessita di trasposizione.

v" Il GDPR & un unico testo per tutti gli Stati membri dell’UE. Alcuni settori
restano al di fuori delllambito di applicazione del GDPR. Permane un
(limitato) potere legislativo degli Stati membri in materia di protezione dei
dati personali.

v Vieneassegnato un ruolo rilevante alle c.d. «Autorita di controllo» (Garanti

nazionali)
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DECRETO LEGISLATIVO n. 101/2018
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IL “NUOVO” CODICE PRIVACY

Codice in materia di protezione dei dati personali, recante disposizioni per
I'adeguamento dell'ordinamento nazionale al regolamento (UE) n. 2016/679 del
Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali,

nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE
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GDPR E LEGISLAZIONE NAZIONALE

Ouve il presente regolamento preveda specificazioni o limitazioni delle sue norme ad opera del
diritto degli Stati membri, gli Stati membri possono, nella misura necessaria per la coerenza e
per rendere le disposizioni nagionali comprensibili alle persone cui si applicano, integrare elementi

del presente regolamento nel proprio diritto nazgionale.

(Considerando 8 GDPR)
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ADEGUAMENTO AL GDPR

Il trattamento dei  dati  personali — avviene  secondo le  norme  del regolamento (UE)
2016/679 del Parlamento eunropeo ¢ del Consiglio, del 27 aprile 2016, di  seguito
«Regolamentoy, e del presente codice, nel rispetto della dignita umana, dei diritti e delle liberta

fondamentali della persona.

(Art. 1 D. Lgs. n. 196/2003)

Il presente codice reca disposizioni  per [adegnamento  dell ordinamento  nazionale alle

disposizioni del Regolamento.
(Art. 2 D. Lgs. n. 196/2003)
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RINVII ALLE DISPOSIZIONI DEL CODICE

Dalla data di entrata in vigore del presente decreto, i rinvii alle disposizioni del codice in materia
di protezione dei dati personali, di cui al decreto legislativo n. 196 del 2003, abrogate dal
presente decreto, contenuti in norme di legge e di regolamento, si intendono riferiti alle
corvispondenti disposizioni del Regolamento (UE) 2016/679 e a quelle introdotte o modjficate

dal presente decreto, in quanto compatibils.

Art. 22, comma 6, D. Lgs. n. 101/2018
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NUOVE NORME.. VECCHIE CLASSIFICAZIONI

A decorrere dal 25 maggio 2018 le espressioni «dati sensibili » e «dati gindiziariy utilizzate ai sensi
dell'articolo 4, comma 1, lettere d) ed e), del codice in materia di protegione dei dati personals, di cui al

decreto legislativo n. 196 del 2003, ovungue ricorrano, si intendono riferite, rispettivamente, alle categorie
particolari di dati di cui all’articolo 9 del Regolamento (UE) 2016/679 ¢ ai dati di cui all'articolo 10

del medesimo regolamento.

Art. 22, comma 2, D. Lgs. n. 101/2018
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OGGETTO E FINALITA’ DEL GDPR

1] presente regolamento stabilisce norme relative alla protegione delle persone fisiche con riguardo  al

trattamento dei dati  personal, nonché norme relative alla libera circolazione di tali dati.

Art. 1, pat. 1, GDPR
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AMBITO DI APPLICAZIONE MATERIALE

Il GDPR st applica:

alle persone fisiche e al trattamento interamente o parzialmente
automatizzato dei dati personali e al trattamento non automatizzato di dati
contenuti in archivio o destinati a figurarvi.

Non si applica, invece:

* Al trattamenti effettuati da una persona fisica per I'esercizio di attivita a
carattere esclusivamente personale o domestico;
* a1 dati anonimi.
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Il — TIPOLOGIE DI DATI E PRINCIPI
APPLICABILI AL TRATTAMENTO
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DATO PERSONALE

qualsiasi  informagione rignardante una persona fisica identificata o identificabile («iuteressatoy); s
considera identificabile la persona fisica che puo essere identificata, direttamente o indirettamente, con
particolare riferimento a wun  identificativo come il nome, un numero di identificazione, dati relativi

all'ubicazione, un identificativo online o a uno o pin elementi caratteristici della sua identita fisica,

fisiologica, genetica, psichica, economica, culturale o sociale

Att. 4, par. 1, GDPR
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DATO PERSONALE

Proprieta - Protocollo Internet (TCP/IP) @
Generale »

E possibile ottenere l'assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contrario, sara necessario
richiedere all'amministratore di rete le impostazioni IP corrette.

(O Ottieni automaticamente un indirizzo IP

(® Utilizza il seguente indirizzo IP: <—
Indirizzo IP: 192.168. 1 . 10

Subnet mask: 255.255.255. 0

Gateway predefinito:

(® Utilizza i sequenti indiriz2i server DNS:
Server DNS preferito:

Server DNS alternativo:

mario.rossi@gmail com

[ oK j[ Annulla I ee0cccscee ———

[7] Resta connesso erve aiuto?
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CATEGORIE PARTICOLARI DI DATI PERSONALI

dati personali che rivelino ['origine razziale o etnica, le opinioni politiche, le convingioni religiose o
filosofiche, o l'appartenenza sindacale, nonché trattare dati genetici, dati biometrici intesi a identificare
in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o all orientamento

sessuale della persona.

Art. 9, pat. 1, GDPR
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CATEGORIE PARTICOLARI DI DATI PERSONALI

«dati geneticin: 7 dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di una
persona fisica che forniscono informazioni univoche sulla fisiologia o sulla salute di detta persona fisica, e

che risultano in particolare dall'analisi di un campione biologico della persona fisica in questione;

«dati bilometriciy: 7 dati personali ottenuti da un ‘trattamento tecnico specifico relativi alle
caratteristiche  fisiche, fisiologiche o comportamentali di una persona fisica che ne consentono o

confermano l'identificazione univoca, quali ['immagine facciale o i dati dattiloscopiciy

«dati relativi alla salute»: 7 dati personali attinenti alla salute fisica o mentale di una persona fisica,
compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo

stato di salute;

Att. 4, pat. 1, GDPR
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DATI RELATIVI A CONDANNE PENALI E REATI

1] trattamento dei dati personali relativi alle condanne penali e ai reati o a connesse misure di sicurexza
deve avvenire soltanto sotto il controllo dell'autorita pubblica o se il trattamento ¢ autorizzato dal diritto
dell' Unione o degli Stati membri che preveda garangie appropriate per i diritti e le liberta degli interessats.
Un eventuale registro completo delle condanne penali deve essere tenuto soltanto sotto il controllo

dell'antorita pubblica.

Art. 10, pat. 1, GDPR
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TRATTAMENTO

qualsiasi operazione o insieme di operazioni, compinte con o Senga l'ausilio di processi automatizati e
applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, ['organizzazione,
la  strutturazione, la conservazione, ['adattamento o la modifica, ['estrazione, la consultazione, ['nso, la
comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a  disposizione, il

raffronto o [linterconnessione, la limitazione, la cancellazione o la distruzione.

Art. 4, par. 1, GDPR
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PRINCIPI APPLICABILI AL TRATTAMENTO

AN

| dati personali sono:

AN

trattati in modo lecito, corretto e trasparente nei confronti dell'interessato

(liceita, correttezza e trasparenza);

v’ raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in
modo che non sia incompatibile con tali finalita; un ulteriore trattamento dei dati
personali a fini di archiviazione nel pubblico interesse, di ricerca scientifica o
storica o a fini statistici non e considerato incompatibile con le finalita

iniziali (limitazione della finalita);

v Conservati in una forma che consenta l'identificazione degli interessati per un arco
di tempo non superiore al conseguimento delle finalita per le quali sono trattati;
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PRINCIPI APPLICABILI AL TRATTAMENTO

| dati personali sono:

v adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali
sono trattati (minimizzazione dei dati);

v  esatti e, se necessario, aggiornati; devono essere adottate tutte le misure
ragionevoli per cancellare o rettificare tempestivamente i dati inesatti rispetto
alle finalita per le quali sono trattati (esattezza);

v’ trattati in maniera da garantire un'adeguata sicurezza dei dati personali,
compresa la protezione, mediante misure tecniche e organizzative adeguate, da
trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o dal

danno accidentali (integrita e riservatezza).
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PRINCIPIO DI ACCOUNTABILITY

I/ titolare del trattamento ¢ competente per il rispetto dei principi previsti dal GDPR e in

grado di comprovarlo (c.d principio di «responsabilizzazione»).

(Art. 5, pat. 2, GDPR)

NUOVI PERCORSI DI SVILUPPO
@l DELLA CAPACITA AMMINISTRATIVA Formez.PA
T

DELLA REGIONE SICILIANA




ESEMPI DI ACCOUNTABILITY

v’ Scelta e nomina dei responsabili;

v" Adozione delle procedure;

v' Formazione del personale;

v’ Effettuare audit interni;

v' Dare dimostrazione del corretto processo di acquisizione del consenso,
guando previsto;

v Gestione appropriata degli archivi cartacei;
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LICEITA’ DEL TRATTAMENTO

] trattamento é lecito solo se e nella misura in cui ricorre almeno una delle seguenti condizzion:
a) l'interessato ha espresso il consenso al trattamento dei propri dati personali per una o pin specifiche finalita,

b) il trattamento ¢ necessario all'esecuzione di un contratto di cui l'interessato ¢ parte o all'esecuzione di

misure precontrattuali adottate su richiesta dello stesso;

¢) il trattamento ¢ necessario per adempiere un obbligo legale al quale é soggetto il titolare del trattamento,

d) il trattamento ¢ necessario per la salvaguardia degli interessi vitali dell'interessato o di un'altra persona
fisicay

¢) il trattamento ¢ necessario per ['esecuzione di un compito di interesse pubblico o connesso all'esercizio di
pubblici poteri di cui é investito il titolare del trattamento,

1) il trattamento ¢ necessario per il perseguimento del legittimo interesse del titolare del trattamento o di tergi, a
condizione che non prevalgano gli interessi o i diritti e le liberta fondamentali dell'interessato che

richiedono la protezione dei dati personali, in particolare se l'interessato ¢ un minore.

DELLA REGIONE SICILIANA
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BASE GIURIDICA

La base giuridica per il trattamento di dati personali effettuato  per 'esecuziione di un compito di
interesse pubblico o connesso all'esercizio di pubblici poteri ¢ costituita esclusivamente da una norma di

legge o, nei casi previsti dalla leg ge, di regolamento.

(Art. 2-ter D. Lgs. n. 196/2003)
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BASE GIURIDICA

I trattamenti delle categorie particolari di dati personali di cui all'articolo 9, paragrafo 1, del
Regolamento, necessari per motivi di interesse pubblico rilevante ai sensi del paragrafo 2, lettera g), del
medesimo  articolo, sono ammessi qualora siano previsti dal diritto dell' Unione europea ovvero,
nell'ordinamento interno, da disposizioni di legge o, nei casi previsti dalla legge, di regolamento che
specifichino i tipi di dati che possono essere trattati, le operagioni eseguibili e il motivo di interesse

pubblico rilevante, nonché le misure appropriate e specifiche per tutelare i diritti fondamentali e gli

interessi dellinteressato.

(Art. 2-sexies, comma 1, D.Lgs. n. 196/2003)
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DATI SENSIBILI

v accesso a documenti amministrativi e accesso civico;

v’ tenuta degli atti e dei registri dello stato civile, delle anagrafi della popolazione
residente in Italia e dei cittadini italiani residenti all'estero, e delle liste
elettorali, nonché rilascio di documenti di riconoscimento o di viaggio o
cambiamento delle generalita;

v’ tenuta di registri pubblici relativi a beni immobili o mobili;
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DATI SENSIBILI

v’ elettorato attivo e passivo ed esercizio di altri diritti politici, protezione diplomatica e
consolare, nonché documentazione delle attivita istituzionali di organi pubblici, con
particolare riguardo alla redazione di verbali e resoconti dell'attivita di assemblee

rappresentative, commissioni e di altri organi collegiali o assembleari;

v esercizio del mandato degli organi rappresentativi, ivi compresa la loro
sospensione o il loro scioglimento, nonché ['accertamento delle cause di
ineleggibilita, incompatibilita o di decadenza, ovvero di rimozione o

sospensione da cariche pubbliche;
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DATI SENSIBILI

v" svolgimento delle funzioni di controllo, indirizzo politico inchiesta parlamentare o
sindacato ispettivo e I'accesso a documenti riconosciuto dalla legge e dai regolamenti
degli organi interessati per esclusive finalita direttamente connesse all'espletamento di
un mandato elettivo;

v’ attivita di controllo e ispettive;

v’ concessione, liquidazione, modifica e revoca di benefici economici, elargizioni, altri

emolumenti e abilitazioni;
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DATI SENSIBILI

v’ rapporti tra i soggetti pubblici e gli enti del terzo settore

v’ attivita sanzionatorie e di tutela in sede amministrativa giudiziaria attivita socio
assistenziali a tutela dei minori e soggetti bisognosi, non autosufficienti e incapaci

v’ attivita amministrative e certificatorie correlate a quelle di diagnosi, assistenza o terapia
sanitaria o sociale

v' compiti del servizio sanitario nazionale e dei soggetti operanti in ambito sanitario,
nonché compiti di igiene e sicurezzasui luoghi di lavoro e sicurezza e salute della

popolazione, protezione civile, salvaguardia della vita e incolumita fisica.
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DATI SENSIBILI

v’ istruzione e formazione in ambito scolastico, professionale, superiore o universitario

v’ archiviazione nel pubblico interesse o di ricerca storica

v’ instaurazione, gestione ed estinzione, di rapporti di lavoro di qualunque tipo, anche
non retribuito o onorario, e di altre forme di impiego, materia sindacale, occupazione e
collocamento obbligatorio, previdenza e assistenza, tutela delle minoranze e pari
opportunita nell'ambito dei rapporti di lavoro, adempimento degli obblighi retributivi,
fiscali e contabili, igiene e sicurezza del lavoro o di sicurezza o salute della popolazione,

accertamento della responsabilita civile, disciplinare e contabile, attivita ispettiva

DELLA REGIONE SICILIANA
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DATI BIOMETRICI E RELATIVI ALLA SALUTE

I dati genetici, biometrici e relativi alla salute, possono essere oggetto di trattamento in

presenza di una delle condiziont di cui all’art. 9, par. 2, GDPR ed in conformita alle

misure di garanzia disposte dal Garante Privacy

(Art. 2-septies, comma 1, D. Lgs. n. 196/2003)
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DATI GIUDIZIARI

Il trattamento di dati giudiziari che non avviene sotto il controllo dell'autorita pubblica, ¢
consentito, ai sensi dell'articolo 10 del GDPR, solo se autorizzato da una norma di
lecoge o, net casi previsti dalla legge, di regolamento, che prevedano garanzie

appropriate per 1 diritti e le liberta degli interessati.

(Art. 2-octies, par. 1, D. Lgs. n. 196/2003)
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PRIVACY BY DESIGN

Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'ambito
di applicazione, del contesto e delle finalita del trattamento, come anche dei rischi aventi probabilita e
gravita diverse per i diritti e le liberta delle persone fisiche costituiti dal trattamento, sia al momento di
determinare i mezi del trattamento sia all'atto del trattamento stesso il titolare del trattamento mette
in atto misure tecniche e organigative adeguate, quali la pseudoninizzazione, volte ad attuare in modo
efficace i principi di protegione dei dati, quali la minimizzazione, ¢ a integrare nel trattamento le
necessarie garangie al fine di soddisfare i requisiti del presente regolamento e tutelare i diritti degli

mnteressati.

Art. 25, par. 1 GDPR
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PRIVACY BY DESIGN NELLA PRATICA

v' Autorita italiana ha sanzionato un’associazione politica per il mancato e completo
tracciamento degli accessi al database della propria piattaforma e delle operazioni sullo
stesso compiute. La sanzione di € 50.000,00 ha riguardato anche la condivisione delle
credenziali di autenticazione da parte di piu incaricati dotati di elevati privilegi per la
gestione della piattaforma e la mancata definizione e configurazione dei differenti profili di
autorizzazione in modo da limitare l'accesso ai soli dati necessari nei diversi ambiti di
operativita. (Provvedimento del 4 aprile 2019)

v' UAutorita spagnola ha sanzionato una compagnia telefonica per insufficienti misure di
sicurezza tra le quali, ad esempio, il fatto che due dipendenti avessero le medesime

credenziali di autenticazione.
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PRIVACY BY DEFAULT

I titolare del trattamento mette in atto misure tecniche e organigzative adeguate per garantire che siano
trattati, per impostagione predefinita, solo i dati personali necessari per ogni specifica finalita del
trattamento. lale obbligo vale per la quantita dei dati personali raccolti, la portata del trattamento, il
periodo di conservazione e ['accessibilita. In particolare, dette misure garantiscono che, per impostazione
predefinita, non siano resi accessibili dati personali a wun numero indefinito di persone fisiche

senza l'intervento della persona fisica.

Art. 25, par. 2 GDPR
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PRIVACY BY DEFAULT NELLA PRATICA

Le migliori pratiche per la corretta applicazione del principio di privacy by default

sono dettate dalla minimizzazione:

v Raccogliere quanti meno dati possibile;
v’ Limitare al minimo le condivisioni con soggetti terzi;
v’ Conservare solo per il tempo strettamente necessario;

v" Trattare solo i dati necessari.

Raccomandazioni 2018 Enisa (Agenzia europea per la sicurezza delle reti e

dell’informazione) sull’approfondimento della nozione di privacy by default.

NUOVI PERCORSI DI SVILUPPO
@l DELLA CAPACITA AMMINISTRATIVA Formez.PA
T

DELLA REGIONE SICILIANA




PRIVACY BY DESIGN E PRIVACY BY DEFAULT...IN
CONCRETO

v’ By design: al momento di progettare un trattamento di dati personali, il titolare deve
sempre adottare cautele adeguate al rischio. Se ad esempiosi deve ricorrere ad un
software attraverso cui trattaredati «sensibili», sara necessario selezionare uno strumento

che fornisca adeguate garanzie e funzioni quali, trale altre: come psedonimizzazione,

criptazione, backup automatizzati.

v' By default: nella definizione di un trattamento il titolare adotta, come principio guida,

guello della minimizzazione nella raccolta del dato. Si raccolgono solo ed esclusivamente i
dati necessari allo scopo; ai dati accedono esclusivamente i soggetti autorizzati; i dati sono

cancellati una volto decorso il tempo massimo di conservazione.

NUOVI PERCORSI DI SVILUPPO
@l DELLA CAPACITA AMMINISTRATIVA Formez.PA
T

DELLA REGIONE SICILIANA




GRAZIE PER LATTENZIONE

Avv. Ernesto Belisario
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