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Risultati del monitoraggio sull’utilizzo del protocollo
HTTPS

445 13297 4510 1766

e 20.018 domini sottoposti a controllo.
Di cui:
* 445 (2%) portali istituzionali risultano
senza HTTPS abilitato;

* 13.297 (67%) hanno gravi problemi di
sicurezza;

* 4.510(22%) hanno un canale HTTPS
mal configurato;

* 1.766 (9%) utilizzano un canale HTTPS
sicuro.

2% 67%

X @ & a

Senza HTTPS Gravi Mal configurati Sicuri

https://cert-agid.gov.it/news/monitoraggio-sul-corretto-utilizzo-del-protocollo-https-e-dei-livelli-di-aggiornamento-delle-versioni-dei-cms-nei-portali-istituzionali-della-pa/
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https://cert-agid.gov.it/news/monitoraggio-sul-corretto-utilizzo-del-protocollo-https-e-dei-livelli-di-aggiornamento-delle-versioni-dei-cms-nei-portali-istituzionali-della-pa/

Cos’e Https

E un protocollo per la comunicazione sicura con i siti web.

Garantisce:
* riservatezza e integrita dei dati scambiati tra i portali e i suoi
utilizzatori.

* lautenticazione del portale visitato

L'attivazione e semplice e richiede solitamente 1-2 giorni
per un nuovo dominio
* In base al tipo di certificato richiesto alla Certification Authority,

vengono effettuate differenti verifiche sull’identita dei
richiedenti che influiscono su costo finale del certificato.

Navigare su un sito https non significa che questo sia sicuro:
potrebbe trattarsi pure di sito legittimo compromesso che
contiene malware o un sito di phishing.

o |

http://

'AGID
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Vediamo cosa c’e sotto il cofano...

* Il lucchetto € una semplice indicazione
visiva, ma non dice niente sul livello di
sicurezza della trasmissione

* Dobbiamo quindi entrare piu in
profondita. No panic, non fard un corso
crittografia!

* La conoscenza dei di meccanismi di base
della crittografia, ci consente di navigare
con piu sicurezza e maggiore
consapevolezza degli eventuali rischi
quando utilizziamo protocolli o algoritmi
deprecati.
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Trasmissione dati cifrata (con SSL)

* Per inviare un messaggio da un punto A e un punto Trasmissione
B su Internet viene utilizzato il protocollo TCP/IP. + el = .
Prima del ‘94 i dati venivano trasmessi «in chiaro», in chiaro

quindi chiunque aveva l'accesso al canale poteva
intercettare il traffico e leggere i messaggi scambiati.

* Nel 1994 viene introdotto dalla Netscape I'SSL
(Secure Sockets Layers) una tecnologia standard che
garantisce la sicurezza di una connessione a Internet.

* SSL oggi é ritenuto insicuro ed é stato aggiornato con
una versione piu recente detta TLS (Transport Layer + TCP/|P + SSL

Security)

Trasmissione cifrata
* Nota: —
* itermini"SSL", "SSL/TLS" e "TLS" sono spesso usati in
modo intercambiabile e in molti casi "SSL" viene
utilizzato quando si fa riferimento al protocollo TLS piu
moderno.
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HTTPS

e ¢ il protocollo
che usa di piu
)

Applicazioni che usano TLS

SMTPS

e Simple Mail
Transfer
Protocol, &
usato per
I'invio di posta
elettronica

POP3S

* Post Office
Protocol, usato
per la ricezione
della posta
elettronica

IMAPS

¢ Internet

Message
Access Protocol
consente
I'accesso alla
posta da
remoto

FTPS

¢ File Transfer
Protocoll e
utilizzato per il
trasferimento
di file da un
computer e un
server
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Trasmissione web cifrata (https)

Server web . Alice
Invio della
pagina web Ricezione
(su https) della pagina web
|

File transfer posta

web

HTTP | FTP | SMTP
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Storia dei protocolli SSL/TLS

* 1994: SSL v.1 (sviluppato da Netscape)

* 1995: SSL v.2 (sviluppato da Netscape)

e 1996: RFC 6101, SSL v.3.0 (vulnerabile a Poodle dal 2014)

* 1999: RFC 2246, TLS v.1.0 (sviluppato dalla IETF - Internet Engineering Task Force - come standard aperto)
* 2006: RFC 4346, TLSv.1.1

e 2008: RFC 5246, TLS v.1.2

* 2018: RFC 8446, TLS V.1.3

Solo TLS 1.2 e 1.3 sono considerati sicuri. | precedenti protocolli non supportano i moderni
algoritmi crittografici e sono vulnerabili ad attacchi.

AG I D Agenzia per
I'ltalia Digitale



TLS 1.0 e TLS 1.1 non piu supportati dal 2018

Lo standard PCI DSS (Payment Card Industry Data Security Standard) vieta I'utilizzo di TLS 1.0 e
a partire dal 30 giugno 2018. Inoltre suggerisce di disabilitare TLS 1.1. Questi protocolli possono
essere interessati da vulnerabilita come FREAK, POODLE, BEAST e CRIME . Vengono inoltre
vietati l'uso di cifrari deboli come il DES (che pu0 essere violato in poche ore) e il RC4.

Il 15 ottobre 2018 Apple decide di non supportare TLS 1.0 e 1.1 nel suo browser Safari ma a
marzo 2020, il supporto viene rimosso completamente grazie agli aggiornamenti di Apple iOS e
macOS

Marzo 2020 Mozilla ha disabilitato TLS 1.0 e 1.1 in Firefox

Il 15 gennaio 2020 Microsoft ha disabilitato TLS 1.0 e 1.1 in Microsoft 365 negli ambienti GCC
High e DoD

Il 31 marzo 2020 Cisco non supporta piu TLS 1.0 e 1.1 dai server Umbrella e dai loro servizi..

AGID
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Vulnerabilita note in SSL/TLS

« 23 ottobre 2011: BEAST attack - (cifrari CBC) > aggiornamentoa 7 di server che accettano connessioni SSL v.3

TLS 1.1
Luckyl3 POODLE PCI Removes DROWN Sweet32

° 15 settembre 2012 : CRIME attack 9 (Compressione HTTP) 9 Attgck Vulne(uhilitg SSLv3 Support Vulner‘uhilitg Vulne{ubility
disattivazione della compressione : : : é :

* 01 ottobre 2013 : BREACH attack (compressione HTTP) -
disattivazione della compressione

e 7 aprile 2014 : HEARTBLEED bug (OpenSSL)

* 14 ottobre 2014 : POODLE attack (padding) = debolezza dei cifrari
CBC che consente MITM (Man In The Middle) =2 SSL muore

. ? gicembre 2014 : POOPLE attack (padding) = aggiornamento TLS

* 20 febbraio 2015 : FREAK attack = disattivazione dei cifrati di tipo
«EXPORT» che consentivano MITM

* 20 maggio 2015 : Logjam attack (DH) - DH > 2048, ECDHE

* 20 maggio 2016 : RACOON attack = disabilitazione cifrari DHE
(Diffie-Hellman Key Exchange)
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-3389
https://en.wikipedia.org/wiki/CRIME
http://breachattack.com/
https://en.wikipedia.org/wiki/Heartbleed
https://en.wikipedia.org/wiki/POODLE
https://en.wikipedia.org/wiki/POODLE
https://en.wikipedia.org/wiki/FREAK
https://weakdh.org/
https://raccoon-attack.com/

Trend https

Trend di crescita traffico https da dati Google % vulnerabilita su TLS/SSL
* Al 6/6/2021 il 95% del traffico era su https (=] 36% in 2019, 38% in 2020
* | dati si basano solo sul traffico effettuato dai
client Chrome, quindi rappresenta una fotografia £d e
limitata dell’adozione di TLS dei server web. 23
0o
—— SuGoogle 6 giu 2021 ]
— Su Google: 95% @ g
20% ;E E&E
- 85
70% % 5
60% E E EUE
20% DoS Host header injection Directory listing TLS/SSL
10% TYPE OF VULNERABILITY
;?01.2014 gen 01, 2015 gen 01, 2016 gen 01, 2017 gen 01, 2018 gen 01, 2018 gen 01, 2020 gen 01, 2021 R=Y 100
Fonte: https://transparencyreport.google.com/https/overview Fonte: https://www.acunetix.com/white-papers/acunetix-web-

application-vulnerability-report-2021/
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Adozione TLS

FIGURE 3: PREFERRED PROTOCOL VERSION
SELECTED BY ALEXA TOP 1 MILLION SITES

Fonte: https:

AdozionediTLS 1.1e 1.2

Adozione TLS per the top-level domain (TLD)

12

2 AGID

TLS13
TL§1.2
TLS 11

W TLS10
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https://www.f5.com/content/dam/f5-labs-v2/article/pdfs/F5Labs-2019-TLS-Telemetry-Report-Summary.pdf

Firefox

Version Platforme SSL 2.0 SSL 3.0 TLS 1.0 TLS 1.1 TLS 1.2 TLS 1.3 EV SHA-2 ECDSA
(insecure) | (insecure) (deprecated)  (deprecated) ’ g certificate certificate  certificate
Windows (7+) Disabled by
Disabled b
macOS (10.12+) No Engbled Yes AR default No Yes Yes Yes
Linux by default default [105]
No No Yes Yes Yes Yes Yes Yes Yes
I T
Disabled by | Disabled by
N N Ye Y Ye Ye Ye
i 9 £ default'?'l | default!'?"] s = & 2 2
ESR78.11 89
‘ [ protocol
POODLE
BEAST CRIME RC4 FREAK Logjam  selection
(SSLv3)
by user
i Not
Fi refox v.25 de' 2013 affe:t s Mitigated = Vulnerable Vulnerable Not affected = Vulnerable Yes!" 8!
Not " Not Disabled by default e [n 18]
affectad Mitigated affecied [n16] Not affected | Mitigated | Yes
Fi rEfOX v.89 dEI 2021 Not . Not Disabled by default - (n 18]
Mitigated [n16) Not affected = Mitigated = Yes
affected affected

Rif. URL: https://en.wikipedia.org/wiki/Transport Layer

Security#Attacks against TLS/SSL
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https://en.wikipedia.org/wiki/Transport_Layer_Security#Attacks_against_TLS/SSL

Distribuzione delle versioni Firefox nel mondo

al 20/6/2021

Firefox 89 - 69.0%
Firefox 88 - 14.7%
I Firefox 78 - 4.0%
I Firefox 87 - 1.9%
I Firefox 86 - 1.3%
I Firefox 85 - 1.0%
I Firefox 84 - 0.9%
Il Firefox 90 - 0.9%
I Firefox 72 - 0.7%
Il Firefox 68 - 0.6%
Firefox 81 - 0.5%
Firefox 83 - 0.4%
I Firefox 60 - 0.4%
I Firefox 82 - 0.4%
I Firefox 80 - 0.3%
I Firefox 66 - 0.2%
I Firefox 56 - 0.2%

Fonte: https://firefoxgraphics.github.io/telemetry/

AGID

Agenzia per
I'ltalia Digitale



https://firefoxgraphics.github.io/telemetry/

Il mio browser e sicuro?

https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html

Home  Projects  Qualys Free Trial  Contact FREAK Vulnerabilit
@ Qualys. ssi Labs g
Your user agent is not vulnerable.

You are here: Home > Projects » SSL Client Test For more information about the FREAK attack, please go to www.freakattack.com.
To test manually, click here, Your user agent is not vulnerable if it fails to connect to the site.
SSL/TLS capabllltles of Your Browser Other User Agents »
User Agent: Mozilla/S.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko)
Chromae/91.0.4472.101 Safari537.36

POODLE Vulnerability

Protocol Support .
Your user agent is not vulnerable.
For more information about the POODLE attack, please read this blog post

Your user agent has good protocol support.
Your user agent supports TLS 1.2 and TLS 1.3, which are recommended protocol version at the moment.

Protocol Features

CVE-2020-0601 (CurveBall) Vulnerability

Protocols
TS13 Yes
Your user agent is not vulnerable. TS 12 Yos
For more information about the CVE-2020-0601 Vulnerability, please go to CVE-2020-0601
To test manually, click here. Your user agent is not vulnerable if it fails to connect to the site L) L
TLE 1.0 Mo
SSL3 Mo
. o s8L2 Mo
Logjam Vulnerability
Cipher Suites (in order of preference)
Your user agent is not vulnerable.
For mare infarmation about the Logjam attack, please go to weakdh,org TLE_GREASE_BA {0xhubu)
To test manually, click here. Your user agent is not vulnerable if it fails to connect to the site TLS_AES_128_GCM_SHA256 (0x1301) Forwand Secrecy 128
TLS_AES_256_GCM_SHAIBM (0x1302) Forward Secrecy 256
Suite di cifrat
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Cipher suite

* Una suite di cifratura € un insieme di algoritmi che consentono di proteggere una connessione di rete.
* al momento della negoziazione di una sessione TLS il client presenta una serie di cipher suite supportate che
propone al server il quale ne seleziona una
* Esistono molte cipher suite per TLS 1.2 (alcune insicure, altre sicure), mentre in TLS 1.3 sono solo 5 (attualmente ritenute
sicure).
* InTLS 1.3 la struttura della cipher suite si &€ semplificata molto grazie all’utilizzo degli algoritmi di tipo authenticated
encryption with associated data (AEAD) che forniscono contemporaneamente riservatezza e autenticita.

Struttura di una cipher suite di TLS 1.2: Struttura di una cipher suite di TLS 1.3:

Scambio chiavi Autenticazione Cifratura a blocchi Cifratura AEAD

TLS_INSYPETReY SHA384
WENECDHE RsARUTEAES 128 GCVIBSHA256 EMCHACHA20 POLY1305B31VEL:

TLS INSYEPENCY| SHA256

NEMAES 128 ccv_ sESEIVAS

TLS_INSYEPEREEY SHA256
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Ciphersuite.info

* Tool on-line open source sviluppato dal ricercatore di sicurezza
tedesco Hans Christian Rudolph

* Fornisce informazioni aggregate su una specifica cipher suite, ad Clpher Suite
esempio.
* | nomi alternativi della suite (IANA name, OpenSSL name ecc.)
* Laversione TLS a cui la suite appartiene

IANA name:
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

* | nomi degli algoritmi utilizzati per lo scambio chiave, I'autenticazione, OpenSSL. name:
cifratura ed hash ECDHE-RSA-AES128-SHA256
° RFC di riferimento GnuTLS name:
* Le eventuali vulnerabilita presenti nella suite TLS_ECDHE_RSA_AES_128_CBC_SHA256
. . . . . !
Interrogabile anche tramite API Hex code: In questa cipher suite
I OxCO, 0xz7 la vulnerabilta
Encryption: TLS Version(s): e nel protocollo
IAdvanced Encryption Standard with 128bit key in Cipher Block Chaining mode (AES 128 CBC) TLS1.2 cifratura CBC
Protocol:

A Cipher Block Chaining:

o . . . . Transport Layer Security (TLS)
In 2013, researchers demonstrated a timing attack against several TLS implementations using the CBC

encryption algorithm (see isg.rhul.ac.uk). Additionally, the CBC mode is vulnerable to plain-text attacks in Key Exchange:
TLS 1.0, SSL 3.0 and lower. A fix has been introduced with TLS 1.2 in form of the GCM mode which is not Elliptic Curve Diffie-Hellman Ephemeral (ECDHE)
vulnerable to the BEAST attack. GCM should be preferred over CBC. Authentication:

Rivest Shamir Adleman algorithm (RSA)
Tool open source: https://github.com/hcrudolph/ciphersuite.info

AG I D Agenzia per
I'ltalia Digitale



https://github.com/hcrudolph/ciphersuite.info

Come viene scelta la suite di cifratura

Il browser (client) invia un «hello» al server. Nel messaggio vengono incluse:
* Laversione TLS
* Le suite di cifratura supportate dal client
e Altro

Il server web invia al client un «server hello» insieme a:
* il certificato SSL del server
* |a versione del protocollo TLS
* la suite di crittografia scelta dal server
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Verifica della cipher suite utilizzata

Esempio 1

v [ﬂ Elements Console Sources Network Performance Memory Application Security X

amazon.i g
N

@ Scegli il tuo indirizzo . i
Security overview

@& Overview
— Tutte Bestseller Amazon Basics Prime @
Main origin
Reload to view details This page is secure (valid HTTPS).
Unknown / canceled B Certificate - valid and trusted
@ https:/fls-eu.amazon.it The connection to this site is using a valid, trusted server certificate issued

by DigiCert Global CA G2.

View certificate

B Connection - secure connection settings
ecl smaibesiemancrypted and authenticated usin@ TLS 1.3,
X25519,BnAES_128_GCM.

2 B Resources - all served securely

All resources on this page are served securely.

Scopri i tuoi codici
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Verifica della cipher suite utilizzata
Esempio 2

[w ﬂ Elements Console Sources Network Performance Memory Application Security

Security overview

@& Overview
© UtimaOra « InEvidenza @ Video a
Main origin (secure)
PRIMOPIANO x ] N
® https://www.ansa.it This page is secure (valid HTTPS).
Secure origins B  Certificate - valid and trusted
B https://cdn.iubenda.com The connection to this site is using a valid, trusted server certificate issued

by GeoTrust RSA CA 2018.

View certificate

B chrome-extension://cjpalhd

B https://experience-eu.piano

& . : B https://www.iubenda.com
AIFA SUASTRAZENECA i B Connection - secure connection settings
o s B https://code.piano.i
Una trombOSl Ogl‘ll i s The connection to this site is encrypted and authenticated using
.1 d ° B https://buy-eu.piano.io ECDHE_RSA with X25519, and AES_256_GCM.
100 n!1 a. O.Sl’ Z€Tro B https://api-esp.piano.io
dopo il richiamo B hiipe//embed dugout com Raucse = U oy
o All resources on this page are served securely.
B https://id.tinypass.com
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Verifica della cipher suite utilizzata
Esempio 3

@] @ Informazioni pagina - https://www.comune.castelfranco.pi.it/home.html

Il sito utilizza cookie per migliorare la navigazione e consente |'utilizzo di cookie a Generale Media Permessi BSi0-r#<] a

Identita sito web
Sito web: www.comune.castelfranco.pi.it
Proprietario:  Non sono disponibili informazioni sul proprietario di questo sito web.

Verificata da: Let's Encrypt Visualizza certificato

Scade il: 14 agosto 2021

Privacy e cronologia

Questo sito & gia stato visitato prima di oggi? No

i i i ioni i, 128 kB Fooe : PR
Questo sito web sta memorizzando informazioni sul Sf, € Elimina cookie e dati dei siti web
computer? di dati
Esistono password memorizzate per questo sito web? No Mostra password

Dettagli tecnici
Connessione crittata (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, chiavi a 128 bit, TLS 1.2)
La pagina visualizzata é stata crittata prima della trasmissione via Internet.

La crittazione renae alﬁlcnle osservare le informazioni scambiate tra computer a persone non autorizzate. E
quindi improbabile che qualcuno sia riuscito a leggere il contenuto di questa pagina durante il transito
attraverso la rete.
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SHA1 collision

SHA1 e vulnerabile ad attacchi di
collisione dal 2005

Ufficialmente deprecato dal NIST
nel 2011

Oggi gli algoritmi di hash sicuri sono
lo SHA-256 e SHA-3

Quali sistemi sono interessati?

Certificati digitali
Firme PGP/GPG
Checksum ISO
Sistemi di backup
Ecc.

Expected behavior: different hashes Collision attack: same hashes
€9
a
Sha-1 0
Doc 1 42C1.21
€+
a8
o 0O
Doc 2 3E2A.AE

MD5 SHA-1 Shattered SHA-1 Bruteforce
D 1 smartphone = OJ 110 GPU = OF 12.000.000 GPU
30sec = oOE Tyear = [ooomE 1 year

Rif. URL: https://security.googleblog.com/2017/02/announcing-first-shal-collision.html
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Algoritmi di firma e scambio chiavi
ECC vs RSA / DH

* Preferire se possibile algoritmi a curva ellittica ECC (Elliptic Curve Cryptography) ritenuti piu
sicuri di quelli di prima generazione come RSA e Diffie-Helllman:
* Il governo degli Stati Uniti la utilizza per proteggere le comunicazioni interne
* |l progetto TOR per garantire I'anonimato

* Eil meccanismo utilizzato da Bitcoin per dimostrare la proprieta del proprio portafoglio (in particolare
utilizza I’'ECDSA con a curva secp256k1)

* Consente di firmare i messaggi nell’app iMessage di Apple

e Gli algoritmi ECC possono essere usati sia per cifrare la connessione sia per firmare i certificati
al posto di RSA.

e | piu noti algoritmi a curva ellittica sono:

* ECDHE (Elliptic Curve Diffie Hellman Ephemeral): algoritmo di scambio di chiavi diffie-hellman con curve
ellittiche

* ECDSA (Elliptic Curve Digital Signature Algorithm) : algoritmo di firma con curve ellittiche

* consente di di firmare con lo stesso livello di sicurezza di RSA ma con chiavi piu piccole. Secondo le
raccomandazioni ECRYPT Il sulla lunghezza della chiave, una chiave con curva ellittica a 256 bit fornisce la stessa
protezione di una chiave asimmetrica a 3.248 bit.

*  Le chiavi piu piccole consentono di velocizzare la cifratura e di conseguenza migliora i tempi di caricamento delle
pagine web

© AGID
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Lunghezza della chiave

La lunghezza della chiave @ un
parametro di sicurezza
importante

Molte organizzazione
accademiche pubbliche e
private forniscono
raccomandazioni e formule per
approssimare la lunghezza
minima della chiave richiesta

Il sito
https://www.keylength.com/
raccoglie le raccomandazioni
sulle lunghezze delle chiavi di
ECRYPT, NIST, NSA e altri.

Logaritmo discreto

Metodo Data Simmetrico Modulo di factoring el Gruppo Curva ellittica  Hash
[1] Lenstra / Verheul ¥ 2020 86 1881 1472 151 1881 161 171
[2] Lenstra aggiornato ¥ 2020 82 1387 1568 163 1387 163 163
[3] ECRYPT 2018 - 2028 128 3072 256 3072 256 256
[INIST 2019-2030 12 2048 224 2048 224 224
[lANssi 2014220 0 2048 200 2048 20 200
EiNsA - e o2 - - Gs4 3s4
[7] RFC3766 ¢ - - - - -

Tutte le dimensioni delle chiavi sono fornite in bit. Queste sono le dimensioni minime per la sicurezza. o
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https://www.keylength.com/

Best practice lato client e server

 Lato client

Utilizzare sistema operativo supportato e aggiornato
e sufficiente utilizzare un browser aggiornato all’ultima versione.

| browser recenti utilizzano i cifrari pi moderni e sicuri e non consentono connessioni con quelli
obsoleti e deprecati.

e Lato server

Assicurarsi di utilizzare un sistema operativo supportato

Verificare periodicamente la presenza di aggiornamenti di sicurezza del sistema operativo e di tutti i
software installati, in particolare di OpenSSL

| software installati (database, cms, mail server, ecc) devono essere configurati per impedire I’utilizzo di
protocolli, algoritmi e cipher suite deboli e/o deprecati.

Tutte le connessioni verso client che utilizzano cifrari deboli e/o deprecati dovrebbero essere vietate.

AGID
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oY H/¥ SSL Configuration Generator

Server Software Mozilla Configuration Environment

O Apache O MysQL © Modern Server Version  1.17.7 2=

O AWS ALB @ nginx Services with clients that support TLS 1.3 and don't

O AWS ELB O Oracle HTTP need backward compatibility OpenSSL Version 111d

O Caddy O Postfix @ Intermediate

O Dovecot O PostgreSQL General-purpose servers with a variety of clients, .

O Exim o) ProF%'PD recommended for almost all systems Mlsceuaneous

O Go O Redis O o HTTP Strict Transport Security
C ible with b f Id cli d

O HAProxy O Tomcat sr?;TJFIJ;tt;e i:;; oilr;uar;aelg:?t r\;i;yrto clients, an This also redirects to HTTPS, if possible

O Jetty O Traefik

O lighttpd OCSP Stapling

# intermediate configuration

ssl_protocols TLSv1.2 TLSv1.3;

ssl_ciphers ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256: ECDHE-ECDSA-AES256-GCM-SHA384 : ECDHE-RSA-AES256-GCM-SHA384 : ECDHE-
ECDSA-CHACHA20-POLY1305: ECDHE-RSA-CHACHA20-POLY1305: DHE-RSA-AES128-GCM-SHA256 : DHE-RSA-AES256—-GCM-SHA384;

ssl_prefer_server_ciphers off;
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Verifica della corretta configurazione dell’https
(lato server)

Avere |'https abilitato sul server non significa essere sicuri. E’ necessario anche verificare che la sua configurazione

sia corretta, cio significa assicurarsi che il server utilizzi protocolli sicuri (TLS 1.2 e/o 1.3) e relative cipher suite. In
articolare i tool di verifica andranno a effettuare vari handshake tramite diverse tipologie di client (browser
irefox / chrome su linux, windows, ios, android ecc) per verificare:

* Supporto dei protocolli TLS 1.0, 1.1, 1.2
* Validita del Certificato : |la validita del certificato, essenziale per la riservatezza e integrita del canale HTTPS

* Funzionalita di «Autenticazione nulla» : tale funzionalita dovrebbe essere DISABILITATA, in quanto se il server
supporta l'autenticazione nulla (ovvero nessuna autenticazione dei parametri crittografici) puo
compromettere il canale HTTTPS.

* Verifica dei cifrari : alcuni cifrari deboli (quelli obsoleti o con lunghezza delle chiavi non piu sufficienti) non
andrebbero utilizzati. Alcuni cifrari deboli sono quelli che supportano la modalita CBC che sono
potenzialmente soggetti ad attacchi noti.

* Verifica della compressione: la compressione andrebbe disabilitata. Tale funzione comprotte la sicurezza del
canale HTTPS.

* Verifica del redirect HTTP —> HTTPS : questa funzionalita dovrebbe essere sempre abilitata e il redirect
dovrebbe avvenire sullo stesso dominio o sottodominio, non verso siti terzi in quanto non & possibile in questo
caso stabilire se il comportamento & voluto o dovuto ad attacco).

*  Verifica HTTPS —> HTTP Questo redirect non dovrebbe mai avvenire in quanto rompe la catena di fiducia
garantita da SSL/TLS.
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Possibili risultati del test

L'implementazione HTTPS é sicura

B L'implementazione HTTPS e aggirabile
C L'implementazione HTTPS non e sicura ma non esistono attacchi noti
che possono sfruttarla

L'implementazione HTTPS non é sicura ed é vulnerabile ad attacchi noti

ﬂ Il server non supporta TLS
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Tool per https lato server

consigliati da OWASP

Tool off-line Tool on-line

«  O-Saft - OWASP SSL . SSL Labs Server Test —» @ Qualys. ssi. Labs T mmmm—m—
advanced forensic tool «  CryptCheck 'S""S’I'_“’;:;f“"_w —

* CipherScan CypherCraft e —— —

*  Cryptolyzer *  Hardenize s

e SSLScan - Fast SSL Scanner e ImmuniWeb - e

. . —
SSlyze * Observatory by Mozilla necnce: |

* testssl.sh - Testing any et E———
TLS/SSL encryption . o e

* tls-scan st s o s i s i

Rif. URL: https://cheatsheetseries.owasp.org/cheatsheets/Transport Layer Protection Cheat Sheet.html#test-the-server-configuration
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https://cheatsheetseries.owasp.org/cheatsheets/Transport_Layer_Protection_Cheat_Sheet.html#test-the-server-configuration

Tool per https lato server

Cipher Suites

#TLS 1.2 (suites in server-preferred order)
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0xc02£) ECDH x25519 (eq. 3072 bits RSA) FS
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030) ECDH x25519 (eq. 3072 bits RSA) FS

TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (0xccaB) ECDH x25519 (aq. 3072 bits RSA) FS

CDHE_RSA_WITH_AES_128 CBC_E

ECDH x25519 (eq. 3072 bits RSA) FS WEAK
ECDH x25519 (eq. 3072 bits RSA) FS WEAK
WEAK

WEAK

128 CBC_SHA (0x2f) WEAK

5) WEAK

EDE

ECDH x25519 (#q. 3072 bits RSA) F3 WEAK

EDE_CBC_SHA (0xa) WEAK

Risultati su cipher suites

Handshake Simulation

Android 4.4.2
r Android 5.0.0
=
Android 6.0
128
Android 7.0
256 Android 8.0
256 Androl 1
128 Android 9.0
BingPreview Jan 2015
Chrome 49 | XP SP3

Chrome 63 /Win7 R

Chrome 70 { Win 10

Chrome 80 { Win 10 R

Eit x 31 in

Eirefox 47 /fWin7 R
Firefox 49 [ XP SP3
Firefox 62 /'Win 7 R

Eirefox 73 / Win 10 ®

REA 4086 [SHA25E)
RSA 4096 (SHAZSE)
RSA 4096 (SHAZS6)
REA 4096 [SHA25E)
RSA 4096 [SHAZSE)
RSA 4096 (SHAZSE)
RSA 4096 [SHA25E)
RSA 4086 [SHAZSE)
RSA 4096 (SHAZSE)
RSA 4096 [SHA2SE)
RSA 4096 (SHA256)
RSA 4096 (SHAZSE)
RSA 4096 [SHAZSE)
REA 4086 [SHA25E)
RSA 4096 (SHA2S6)
RSA 4096 (SHAZS6)

REA 4086 [SHA25E)

Ts12
Tns12
TLS 1.2 > hip1.1
TLS12>h2
TE12>h2
TLS1.2>h2
TLS12>h2
Tmns12
TLS1.2>h2
TLS12>h2
TES12>h2
TLE12>h2
Tns1.2
TS12>h2
TLE12>h2
TLE12>h2

TLS 12> h2

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHAZ256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHAZ256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHAZ256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHAZS6
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHAZ256

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

AGID

ECDH secp256r1 F5
ECDH secp286r1 FS
ECDH secp286r1 FS
ECDH x25519 FS
ECDH x255619 FS
ECDH x25519 FS
ECDH x25519 FS
ECDH secp286r1 FS
ECDH secp286r1 FS
ECDH x25519 FS
ECDH x25519 FS
ECDH x25519 F§
ECDH secp256r1 FS
ECDH secp256r1 F5
ECDH socp286r! FS
ECDH x25519 FS

ECDH x25519 FS
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Funzione Pubblica
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