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Cos’e il social engineering

* |l social engineering rappresenta un insieme di tecniche utilizzate dai cyber criminali per attirare
gliignari utenti ad inviare loro i loro dati riservati, infettare i loro computer tramite malware o

aprire collegamenti a siti infetti.

« Sifaappello alle debolezze dell’essere umano quali ad esempio l'avidita, la curiosita, il timore

nei confronti dell'autorita ecc.

* Gli attacchi richiedono una conoscenza tecnica non avanzata (grazie a toolkit, PhaaS)
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Vettori di attacco basati su Social Engineering

* |l Baiting (I'attaccante offre qualcosa al fine di consentire il download di un file dannoso)

* lo Scareware (I'attaccante spinge l'utente a credere che il proprio computer sia infetto per poi
offrire una soluzione con cui infettarlo veramente)

* il Phishing ('attaccante invia una mail realizzata appositamente per favorire l'inserimento di
informazioni personali)

*  Sphear phishing (forma di phishing mirato ad un settore specifico, ad esempio il phishing bancario)
*  Business Email Compromise (BEC — forma di phishing mirato verso aziende specifiche)

* |l Vishing (Voice o VolP phishing)

* lo Shoulder surfing (sfrutta l'osservazione diretta “dietro alle spalle” della vittima, per ottenere
le informazioni accessibili)

* il Dumpster diving (frugare nei cestini della spazzatura per ottenere informazioni riservate)

* |l Reverse social engineering (I'attaccante genera un malfunzionamento del sistema e poi si
propone per |'assistenza)

* |l Tailgating e Piggybacking (I'attaccante sfrutta I'accesso riservato del personale dipendente)
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Alcune best practice per difendersi da attacchi di
social engineering (human based)

* Non lasciare incustoditi documenti aziendali

e Conservare i documenti riservati in scomparti chiusi a chiave

e Distruggere i documenti con dispositivi appropriati quando non servono piu
» Utilizzare policy di sicurezza per I’'accesso negli spazi riservati

e Se noti qualcuno che non conosci all’interno del tuo ufficio, controlla se dispone di un badge
visitatore o se e autorizzato.

* Le persone esterne all’'organizzazione dovrebbero entrare solo previa identificazione e
autorizzazione. Evitare eccezioni (quali fattorini, elettricisti ecc.) anche se si dimostrano gentili e
ben vestiti (Piggybacking)

* Non permettere a qualcuno che non riconosci come collega di entrare insieme a te (Tailgating)
mentre effettui 'accesso ad aree riservate
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Canali di comunicazione piu utilizzati nei social
engineering
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Attacco via Telegram

FASE 1 — INFORMATION GATHERING

E FASE 2 — ATTACCO
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Attacco via Whatsapp

Ho bisogno di un favore

Dimmi o
D .
n Telefonp di Ho comprato da internet ma
5 un amico la mia carta di credito &
< | dellavittima scaduta posso usare la tua e
I ti faccio un bonifico
I «Ciao, scusa ti ho
/ Installa WhatsApp sul \ inviato un codice di 6
é suo device utilizzando cifre tramite SMS per
e —I nome_ u,tente e foto e errore, puoi Contatta tutti g“
della vittima presente trasferirmelo per amici della vittima
Attaccante nella rubrica del favore? E urgente»
\telefono compromesso/ : g
Riceve Un sms con Riceve un Invia il codice di 6 cifre che
Vitti > . e . ——) messaggio consente all’attaccante di
ittima codice di attivazione

su whatsapp attivare whatspapp
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App di messaggistica: come difendersi

 Abilitare la verifica in due passaggi

» Se disponibili, preferire I'utilizzo di app di autenticazione (es. Google Authenticator e

simili) al posto degli sms (facilmente aggirabili)
 Non condividere con nessuno il codice di verifica

* In generale, non fidarti di nessuno, neanche degli amici in rubrica, soprattutto se ti

chiedono informazioni personali, codici o password
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Deep fake

Video: https://bit.ly/deepfakequeen

Software open source utilizzato: https://github.com/iperov/DeepFacelab

Altri video realizzato con lo stesso software:

* https://bit.ly/deepfaketomcruise

e https://bit.ly/deepfakeeinstein

* https://bit.ly/deepfakecarolinewinberg
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https://bit.ly/deepfakequeen
https://github.com/iperov/DeepFaceLab
https://bit.ly/deepfaketomcruise
https://bit.ly/deepfakeeinstein
https://bit.ly/deepfakecarolinewinberg

Siti scam

* Le tecniche di social engineering
Spesso Vengono uti“zzate per B domestic extremism  [l] terrorist financing B stolenfunds [ scam [ sanclions ransomwane
B darknet market [l child abuse material
eseguire vere e proprie truffe $12.800,000,000
. . $10,000,000,000
e Gli scam sfruttano le tecniche del
social engineering per convincere gli $7.500,000,000
utenti e si concludono con diversi

§5,000, 000,000

esiti sia nel web2.0 che nel web3.0: -
e Web 2.0 2 Exit scam 32500000000
* Web 3.0 = Exit scam, Rug pull, s0

2007

2019

Honeypot

Rif. https://cert-agid.gov.it/news/scam-hack-e-scenari-reali-nel-mondo-delle-criptovalute/
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Diffusione del phishing e social engineering

Secondo il Rapporto CLUSIT 2021 il
“Phishing/Social Engineering” si conferma tra le
principali tipologie di attacco

Tale categoria dopo una crescita del +81,9%
rispetto al 2018, nel 2021 in base all’ultimo
rapporto registra un calo del -13%.

Maggiore preparazione degli attaccanti (i criminali
si affidano a collaboratori madrelingua e sfruttano
gli eventi locali per attacchi contestualizzati)

Una quota crescente di questi attacchi basati su
Phishing si riferisce a “BEC scams” che infliggono
danni economici sempre maggiori alle loro vittime.

Agenzia per
I'ltalia Digitale

AGID

oo TCCORER 2017 | 2018 | 2019 | 2020 | 202052019 | Trend 2020
Malware 446 | 585 | 729 | 783 7.4% 1
sl 27 | 408 | 317 | 32 | qpam I
mﬂn:;:::;ﬂm“ ! 127 | 177 | 127 | 184 44.9% 1,
Phishing / Social Engineering T2 ] 160 | 21 | 2 0.7% A
Multiple Techniques / APT I I L 46.2% "_
Account Cracking 52 | 56 86 | 8 1.2% A
S B | 38 | 23 | 34 47.8% 1
0-day 2 | 20| 3 |2 2% 3
Phone Hacking 3 ? 1 3 200.0% 8 |
SQL Injection 7 1 1 3 200.0% 4
TOTALE 1127 | 1552 | 1670 | 1871 | +12%




Alcuni dati dell’Anti-Phishing Working Group (APWG)

Phishing 2Q 2020 - 1Q 2021
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DOMAIN REGISTRARS USED BY BEC
SCAMMERS, 1Q 2021
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Phishing da 50 milioni di dollari
& rekt

* 11 5 novembre 2021 lI'azienda bZx, che gestisce un
protocollo blockchain per il lending e il borrow di
criptovalute ha subito un attacco di Phishing

—

. Poly Network - REKT Unaudited

« L’attacco ha colpito direttamente lo sviluppatore di 5611.000.660 | 08/10/2021

bZx che si e visto recapitare una mail di phishing 2. Compound - REKT Unaudited
con allegato Word e macro malevola. Lapertura $147.000.000 | 09/29/2021
dell’allegato ha avvitato la catena di infezione e 3 Cream Finance - REKT 2 Unaudited
provocato la perdita della chiave privata. $130.000.000 | 10/27/2021
e l'attaccante, grazie alla chiave privata sottratta, e 4. EasyFi - REKT Unaudited
riuscito a prendere possesso del protocollo, $59.000.000 | 04/19/2021
odificare lo smart contract e svuotare tutti i wallet _ _ _
. . 5. Uranium Finance - REKT Unaudited
degli utenti

Low T e w;"]‘ﬂ)"?ﬂ‘]“l

‘ 6. bZx - REKT Unaudited ‘
21

Fonte: https://rekt.news/bzx-rekt/
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Campagne di Phishing rilevate dal Cert-AgID

(da 1-1-2021 al 5-11-2021)

Numero totale campagne di Phishing:
764 83 phishing brand
Intesa SanPaolo: 161
Poste Italiane: 113
Unicredit: 56
Ing Direct: 54
Webmail generica: 32
Monte dei Paschi di Siena: 29
Nexi: 21
Microsoft: 20
. BRT corriere: 19 & &2
10. Findomestic e Amazon: 18 AT R

© PO NOU R WNE
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PhishStats: analisi URL Phishing per https/http

350000

rrrrrrrr 3.835.785 434

0,001 . Today vs Yesterday
Database Size . .
250,000 4 T3% » was 1,584 last day
200,000
150,000
[ .
100.000
1, 2021, 1200 AM
50.000
o
2004 2011 2012 013 2014 2015 2018 2017 2018 2019 paeriil 202

April 1, 2021, 1200 AM

Httpvs Https

Periodo analizzato: gennaio - novembre 2021 /

T~

* 112020 & I'anno del «sorpasso» 281.156

Dal 2017 in poi le pagine di phishing iniziano a spostarsi verso I'https

Ad oggi il 58,3% delle pagine utilizza domini con certificati SSL/TLS installati

IL 36,2% di questi certificati sono stati emessi da Let’s Encrypt (fonte:
PhishLabs)

® https @ http
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Esempi di pagine di phishing

FormezpPA



Da BML <bnlfsicurezza messagges.com: gy

Esempio di phishing a tema banking (1.1)

Oggetto Urgente: Conferma datl RGPD ed informazioni sulla tua privacy
Rispondi-a noreplay@bnl.clientiit gy
A cert-pa@bcert-paitdy

AGID
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BNL

GRUPPD BHNF PARIBAS
Genbibe Clieme BNL

Dot il 2000 & il 2005, SbEAT Wyorato Coslanbements per Sogomane | nosn proceisl &
A SICUNEZEA in moda da essens conformi al Regolaments gererse Sulla probeions del dali
(RGP DY I nudea begpe suropen in mabera o prolezions del datl che entresa in vigon: il 1 febbran
2020, In questo conlesto. abbiamo aggiomals la nostea Informativa sulls privacy per dane maggion
nformazion sul modo in cul iratfismo | sl dali personali

Ti imvitiamo ad accedens & verlicae | Suoi dall clierte: (SE1ps e bl & iivenicarinionmason

Quesh camisameril dyvenbesanno effefing a partive dall 1 Tebbwalo 2021,

Abbiama mighonabo La nosira Informatia sula privacy in modo che sia pi detlagliata & specifica,
pemeita o Capre Tacikments comes trattamo | dall personall

Inofire abblamo aggiunio sicune informazon U prvacy @ rolezions del dall sul nosiro centna
msimberrac [(hifps M Bl WSV v acyid= 00082 TAT N

Banch NaZinae del Livong Spa - Codice Tiscake, PAmcs V4 @ nd iscrizions nel Reg. mpese o
Roma 0OGI0I0L006 - Aderents & Fondo imeibancanc o Reels del geposit

* Rispondi a tukti |~



Esempio di phishing a tema banking (1.2)

Urgente: Conferma dati RGPD ed informazioni sulla tua privacy - Mozilla Thunderbird

File Modifica Visualizza WVai Messaggio Enigmail Strumenti Aiduto
LA Scarica messaggi ~ & Scrivi O Chat & Rubrica =
€ Rispondi || *» Rispondi a tutki |~ || = Inoltra || Altro ~
Da BNL <bnl@sicurezza.messagges.com> 1y
Oggetto ;LIrgenl:e: Conferma dati RGPD ed informazioni sulla tua privacy 30/01/20, 13:56

Rispondi-a noreplay@bnl.clienti.it ¥y
A cerb-pa@certpa.ityy

Durante il 2018 e il 2019, abbiamo lavorato costantemente per aggiornare i nostri processi e la
nostra sicurezza in modo da essere conformi al Regolamento generale sulla protezione dei dati
(RGPD). la nuova legge eurcpea in materia di protezione dei dati che entrera in vigore il 1 febbraio
2020. In gquesto contesto, abbiamo aggiornato la nostra Informativa sulla privacy per dare maggiori
informazioni sul modao in cui trattiamo | suoi dati personali.

Ti invitiamo ad accedere & verificare | suoi dati cliente: (https J/www bnl. itithverific a-informaz ioni
fconto/id=001827372)

Questi cambiamenti diventeranno effettivi a partire dal 1 febbraio 2020.

Abbiamo migliorato la nostra Informativa sulla privacy in modo che sia pia dettagliata e specifica. e
permetta di capire facilmente come trattiamo i dati personali.

Inoltre abbiamo aggiunto alcune |r|fc1rmazn:|n| su privacy e protezione dei dati sul nostro centro
assistenza: Sid=

Cordiali Saluti.
ul13073391.ct.sendgrid.net/wf/cick?upn=VjkEh83wvyY76DENSSTNwD4ZF
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Esempio di phishing a tema «casella piena»

© Rispondi || % Rispondi a tutti |v|| = Inoltra || Altro v
Da Amministratore IT/Supporto <rea:usisssstunsii@ comune. "

Oggetto Cordiali saluti: importante 02/11/21, 05:59

Gentile utente di posta elettronica,

La Sua casella di posta elettronica ha quasi raggiunto la sua capacitd massima di archiviazione; quindi, non pud ricevere
nuove e-mail in arrivo e tutte le e-mail in uscita non saranno consegnate.

E necessario aggiornare la Sua casella di posta per aumentare lo spazio di archiviazione.

AGGIORNA LO SPAZIO DI ARCHIVIAZIONE DELLA CASELLA DI POSTA QUI

MNota: Il mancato aggiornamento implica che la Sua casella di posta sara chiusa/disattivata per ridurre al minimo il tempo di
inattivita del nostro server.

Cordialmente,

Amministratore IT/Supporto
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Esempio di phishing a tema «aggiornamenti»

Da IT Supporto < @ Comun Ty © Rispondi | % Rispondi a tutti |v|| < Inoltra || Altro v

Oggetto Aggiornamento del servizio di posta elettronica super importante ! 03/11/21,21:24

Gentile Utente Email,

con riferimento al potenziamento/aggiornamento attualmente in corso del nostro server di posta,
necessario I'accesso da parte tua per aggiornare e convalidare il tuo account sul nostro server.

FAI CLIC QUI PER LA CONVALIDA

NOTA: la mancata convalida dell'email comportera la disattivazione/chiusura del tuo account email
e tutti i messaggi e documenti verranno eliminati dal nostro server.

Cordialmente,
Amministratore IT/Supporto
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Phishing a tema «aggiornamenti»: ANALISI (1.1)

Con gli «Strumenti per sviluppatori» di Chrome (o I'analogo in Firefox o altro browser)

{ ="text/ IEVER pig rc="./heho.js 1 2

text/javascript
r bobla eAJZrwSAuGl/oSantosPorcosDioBastArdoj jKADoADFM8aR1RA4 fmtwOiEJiLiIPREt1z45PBAWDYNNBXOKKTFhZILt TQIUHWFHWKY
D7TexdYwfSMSWSC3Ir! | Quni 8B4H+0A VRV 2OmACY viVi0xA4ATv] YGA rhBHmnCKR
encbodo = "WgNVn7mWYWG2KJ+pzgPyST4+TGOTKjey3YFYZqxPpKpRtvVPGhATDNYt02wppdrecWogzIThkbzInGelvAY0OkzYXdgbib/
A6 7CxHwDo+9+1KLMDmKKgpZssBrFDUECL/R3TcaKQAh®k4D1x/42HSxdg0igPmVzYpnMX6D88m1Ens190Y8HIi4qiRE1I+Wem5GEk/

oBbInHSXQINnJ195sVS3ovmy+yQEJhMUAD j poDAXIOcuRFyvWdqRVpzgalS7SsbGRIVMCx1jD3glix9eonlunVpyvjTOcpDeld46iV2iav/
GwDSoZBhTAINtPfUXp+1BdYzyRUJjnH4RtN3SsgLI r6dHkvmVusnMiDWd9gh/Ps8faltv/
krSkullYsWwsulYkdhw1Cva8YCeDzodD1KWEVhbmwcW8=" .

orgo .Deos. (encbodo, bobla, 256):

(wguj. 4

(1) - Script Javascipt per decodifica AES (4) - Funzione di decifratura
(2) - Password

(3) - Body cifrato in AES
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Phishing a tema «aggiornamenti»: ANALISI (1.2)

— - l:.l 5 httpsctiufficiochente.comiheho,| E] 1200 ';} |
.I'l" - . e e e e e e e e e e e e e e e a e e e w . e . e - l.ll|'
I= (e} Chris Veness 2885-2814 / MIT Licence */
.I'l" - . e e e s e m e e s e e e m e e w e m e - . e - l.ll|'

/* jshint node:true *//* global define =/
‘use strict';

ll.':-.

* AES (Rijndael cipher) encryption routines,

= Reference implementation of FIPS-197 http:/f/csrc.nist.gov/publications/fips/fipsl97/fips-197.pdf.
* @Enamespace

=
var Geos = {};

‘ftt
o * Decrypt a text encrypted by AES in counter mode of operation
Parametri .

* @param  {string} ciphertext - Cipher text to be decrypted.

* @param {string} password - Password to use to generate a key for decryption.

* @param  {number} nBits - Number of bits to be used in the key; 128 / 192 / 256.
* @returns {string} Decrypted text

* @example

= yar decr = Geos.Deos.decrypt(’ IWGLEGVVWVOBKIrGof8HVgIr:, "pARIAYA; ApAEA~R ", 256); s/ 'big secret’

&
m heus.neus.dede = function{ciphertext, password, nBits) { I
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Kit di Phishing

e La maggior parte degli attacchi di Phishing si avvale di
kit pronti all’'uso

* Uno dei piu recenti usato ai danni di Microsoft e
TodayZoo che riutilizza codice di altri precedenti kit
(vedi box colorati)

e | kit di phishing sono formati da tre parti:
1. Imitation (parte di presentazione, contenente html,
immagini, loghi del sito target)
2. Obfuscation (rendono piu difficile la lettura del codice
html/css, forniscono quindi la funzionalita di anti
detection)

3. Credential Harvest (si occupano della raccolta delle
credenziali).
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TodayZoo

OBFUSCATION

CREDENTIALHARVEST

Legend:
M office-RD117 (FUD Tool)
. Zenfo

FLCFood

Botssoft

B wikiRed




Phishing-as-a-service (Phaa$)

Il 21 settembre 2021 Microsoft rileva BulletProofLink,
un’evoluzione dei kit di phishing in modalita PHaa$ che ha
permesso agli attaccanti la creazione di 300.000 domini in
una singola esecuzione.

Il servizio attivo dal 2018 viene venduto sul dark web con
abbonamenti una tantum o mensili e fornisce

BulletProofLink fornisce ai suoi «clienti» piu di 100
template di pagine di phishing legati ai brand piu noti

| prezzi vanno da $80 a $100 e sono disponibili sullo store
anche tutorial per aiutare i clienti nell’utilizzo del servizio

il phishing-as-a-service, come per il modello software-as-a-
service, fornisce un servizio «chiavi in mano»: I'attaccante
deve solo avviare la campagna e attendere la ricezione
delle credenziali, senza preoccuparsi del registrazione del
dominio, hosting, invio delle mai e raccolta delle
credenziali.
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Email templates

Site templates
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Site hosting

Credential theft

Credential redistribution

“Fully undetected” links/logs

Phishing kits

One-time

B

Phishing-as-a-Service
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URL di Phishing

FormezpPA



Servizi utilizzati nelle campagne di phishing

In base all’ultimo report di
PhishLabs (secondo trimestre
2021), '11,1% delle URL di
phishing ha utilizzato domini a
registrazione gratuita contro
I’10,8% ha utilizzato servizi a
pagamento

Un altro 26,3% delle URL ha
utilizzato siti compromessi mentre
il

Aumenta lo sfruttamento dei
servizi di URL shortner (dal 5,2% al
8,2% nell’ultimo report)

Incrementano invece i servizi di
Tunneling (dal 10,9% al )
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Free Domain Registrations
11.8% ( )

Compromised Sites

URL Shorteners 27.2% ( )

8.2% ( )

U e SO Paid Domain Registrations
24.0% (+15.17) 10.8% )

(1]

AN

Developer Tools
Free Hosting 1.4% ( )
16.6% ( )

Fonte: PhishLabs/



https://www.phishlabs.com/blog/free-tools-and-services-fuel-phishing-increase/

Domini di phishing

Domini di phishing italiani op 10 TLDs Abusec
° portale-psdzm TLD TYPE % PHISH | +/-
* info-sblocco-posteitaliane-com.preview- . Ip——
domain.com OR D
* portalewebl-Intesasanpaolo.xyz : 5
e protocollo-dati2021.com 0
Q . [

Typesquatting

Fonte: PhishLabs QTTI Report Ago 2021
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Struttura di URL di phishing

O @ https//poste-ita @ Protocollo Nome del dominio

URL. https://poste-itaIiane.it-pagamentmx/directapp/55320

BTP Futura: perché Sottodominiol Path

I'ltalia cresce con te.

Sottodominio2 Dominio di primo
livello (TLD)
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Esempi di URL di phishing che sfruttano domini leciti (1)

e Pagine di phishing che sfruttano servizi di Short URL
* hXXps://bit.ly/3w8Ru6G
* hXXps://tinyurl.com/wjrh8réu
*  hXXps://ow.ly/37Cx30rFY7u
* hXXps://rb.gy/xwhkst
* hXXps://cutt.ly/6R07zpk
* hXXps://tinyurl.com/3u5emyc;j

e Servizi Google
* hXXps://sites.google.com/view/orange-bank-france-/accueil
* hXXps://docs.google.com/forms/d/e/1FAIpQLSc-
XxysoGoHjSbzmcnodeD800AR2Gz1c5ZxoBGk8EnVh3jBPow/viewform

* Servizio Amazon S3: hXXps://outlook-password-expiring-object-storage-static-web-hosting-
In3.s3.eu-de.cloud-object-storage.appdomain.cloud/index.html
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Esempi di URL di phishing che sfruttano servizi leciti (2)

= G e ttpe//Mirehasesiomge. googheapia.com

* Servizio: Google Firebase

*  Dominio:
firebasestorage.googleapis.com

* Google Firebase e una piattaforma di
sviluppo per applicazioni web e
mobile

* Attraverso le APl di Firebase & Sign in
possibile archiviare la pagina di ——
Phishing e i dati carpiti in un bucket di
Google Cloud

B= Microsoft

* Servizi simili:
*  phishingdomain.weebly.com
* phishingdomain.wixsite.com
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Pagina di phishing multifase

Mail di phishing con IJO'H:ICQ 365 e Paseesd
link a finta fattura @E!Eﬂ —

A

Servizi di hosting legittimi

—\ FASE 2
FASE 1

v
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Best practices

e Quando ricevi un’email presta la massima attenzione, verifica che la mail sia autentica, guarda bene chi e il
mittente e pensaci due volte prima di cliccare su eventuali link o allegati

* Controlla bene le URL, in particolare se:

Il dominio non é correlato con I'azienda che ha inviato il messaggio

Il dominio € molto lungo (vedi esempi precedenti)

Il dominio contiene molti ‘- (es. https://intesa-san-paolo-accesso-conto.dominio-fake.com)
Il dominio contiene molti’’ (es. sub-domain2.subdomain3.sub-domain4.mcomerce.com)
Il dominio contiene molti numeri

il nome del brand é contenuto nel path (http://108.179.216.140/intesasanpaolo

e presente una mail (http://username@hotmail.com.fddcol.com)

il nome del dominio é codificato (es. https://www.%64isc%72%65%74%2done-
%6€i%67h%74.%630%6d)

la presenza di un IP o indirizzo IP codificato (es. http://0x42.0x1D.0x25.0xC2)

simboli provenienti da altre lingue simili all’alfabeto latino

* Se non sei sicuro che una richiesta e-mail sia legittima non rispondere o prova a verificarla contattando
direttamente I’'azienda mittente, tramite i contatti abituali.

AGID
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Strumenti
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Servizio di condivisione loC del Cert-AglID

* 1l CERT-AGID eroga un servizio di loC tramite i classici canali offerti via MISP e CNTI alle Pubbliche
Amministrazioni accreditate

* Le Pubbliche Amministrazioni possono anche utilizzare un flusso di Indicatori in formato testuale per innalzare la
protezione delle proprie macchine in maniera semplice, magari anche tramite un firewall di rete. Per accedere al
flusso seguire le indicazioni scritte in https://cert-agid.gov.it/scarica-il-modulo-accreditamento-feed-ioc/

/ mg, \ -

3
itz

Thrast Sharisg

A
CNTI ‘ L]

g .
(I

loC testuali
PA
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https://cert-agid.gov.it/scarica-il-modulo-accreditamento-feed-ioc/

Analisi delle richieste POST di un URL di phishing (1)

«Strumenti per sviluppatori» di Chrome
(o I'analogo in Firefox o altro browser)

= Mailbox Webmail

Signin
richiesta PO e e—
&
o Seoured Login session’? Forgol Password ?
[:' O Analisi pagina D Console [ Debugger T4 Rete {} Editor stili () Prestasioni !} Memoria E Archiiazione "ﬁ' ACoELs bilith m Applicarion = [ ﬂ wan 3
o Il 8, & Tul HTML C35 |5 XMR Coratteri Immagini Medis WS Axro Disattva cache  Messun limite 3 3%
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Analisi delle richieste POST di un URL di phishing (2)

HTTP Header Live
(estensione per Firefox)

1+]

per confermare la spedizions della sua carta Bancomat, firmi 1| modulo con ke sue credenziall,

.asta POST

= Estensione: (HTTP Header Live] - HTTP Header Live Main - Mozilla Firefox

ttps://ufficiocliente.com/conferma. php
ost: ufficiecliente.com

Aceept
hcoept-Language: it-IT,it;qe8.B,en-US;q=B.5,en;qed.3
iccept-Encoding: gzip, deflatq, br

antent-Type: application/s.wew- form-urlencoded
ontent-Length: 26

Origin: https:/fufficiocliente.com

annection: keep-alive

Referer: https:/ffufficlecliente. com/

pgrade- Insecure-Requests: 1

ec-Fetch-Dest: document

Gac-Fetch-Mode: navigate

ec-Fetch- sne sar-e origin

:Mpl 9292“?3&:“]12 23213
POST: HTIP,FZ E 200 DK

antent- typr: text/hitml: o
antent-encoding: br
ary: Accept-Encoding
date: wed, 83 Nov 2921
¢ LiteSpeed

EMT

ttps: /rufficiocliente.com/heheo. js

at: uffieinelisnte fos

Bt /537,36 (KHTHL, like Geckol Chrome/91.8.4472.128 Hob;

tezt.n'hthl appllcatmn;nhmluhl apphcaunnhmt g=0.9, image/avif, inage fwebp, */*; qeb. 8

Clear | | Options | | File Save Record Data [autoscroll

Fonte: https://addons.mozilla.org/it/firefox/addon/http-header-live/
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VirusTotal

. H VirusTotal

= LI 1} D & ht

2

sbloccarepostepay.com

13)

sbloccarepostepay.com

]
top-1M
® v
DETECTION DETAILS RELATIONS
AegisLlab WebGuard \D Phishing
CROF (1) Malicious
Emsisoft (1) Phishing
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'AGID

v virustotaloom)g

@ 13 security vendors flagged this domain as malicious

REGISTRAR OF DOMAIN NAMES REG.RU LLC

COMMUNITY

AlienVault

CyRadar

ESET

Q

»

1 day ago

.|

@oo
obDD
oDo

Malicious
Malicious

Phishing




Verifica del certificato
Sito Fake

- = O W 2 | @ httpsfaccediecliccasul-link.com

Sicurezza connessione per accedieclicocasul-

Posteitaliane . s lirk:.com - SitO Iegittimo

a La connessagne con questo sitp @ saura.
- PostePay - Semplicemente, il futuro - Mozilla Firefox
verificato da: Let's Encrypt pr Accedi o Registrati X ‘ T PostePay - Semplicemente, i X | 4
. | —
A' C e d I Ulteriors mios marioni (—' - C @ l@ | @ https://postepay.poste.it
Gentile Cliente, PRIVATI BUSINESS W POg| Informazioni sito postepay.poste.it

Abbiamo notato delle anomalie

& Connessione sicura ARMIO PREVI
Certificato rilasciato a: POSTE ITALIANE 5.p.A.

Posteitaliane

ESTIMENTI E PRO

Sito Fake

Elimina cookie e dati dei siti web...

1 Aoopdi o Raginne ¥ | e Popeluy-Semphements . X | Q
L B ] @ | B Ferpsesen shleccarepastepay.com

B Infermacion 4o warw ko poile pay oom
Posteitaliane paslepay

e d Postepay

Ehmna ooclos & datl des b web,

Accedi CCrrvvoren Semplicemente, il futuro

Inserisci qui le tue credenziali
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Security awarness
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La miglior difesa e la formazione

* Secondo il report Threat Landscape 2021 di Enisa, il dipendente aziendale sarebbe responsabile

dell’84% delle compromissioni del perimetro informatico

* Il National Institute of Standards and Technologies (NIST) classifica le minacce informatiche che
provengono dal personale interno all’azienda come Insider Threats e sottolinea I'importanza della
presa di coscienza della minaccia come primo passo necessario per la mitigazione del rischio

informatico

*  Kevin Mitnick: «Si possono investire milioni di dollari per i propri software, per I’hardware delle
proprie macchine e per dispositivi di sicurezza all’'avanguardia ma se c’@ anche solo un unico
dipendente della nostra azienda che puo essere manipolato con un attacco di ingegneria sociale,

tutti i soldi investiti saranno stati inutili»

) AG I D Agenzia per
> I'ltalia Digitale
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Simulazione di campagne phishing nella PA

Gophish

An Open-Source Phishing Framework

e Gophish & un phishing framework Open Source che permette di simulare campagne di Phishing;

e Consente l'invio delle email fraudolente, la creazione della landing page e il monitoraggio della
campagna.

* Gophish e uno strumento multi piattaforma, sviluppato in Go, utilizzabile su Linux, MacOS e Windows.

* Ottimo per simulare all’interno della propria organizzazione una campagna di Phishing e di misurare il
livello di security awareness della singola organizzazione

* Nelrispetto della riservatezza dei lavoratori, i dati raccolti dovranno subire un processo di
anonimizzazione e aggregazione.
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Creare una campagna di phishing in 5 step

con OpenPhish

STEP 1: configurazione di un account mittente (SMTP server)
STEP 2: creazione il modello di phishing mail
STEP 3: creazione il modello di landing page \

STEP 4: definizione target e avvio della campagna

STEP 5: monitoraggio real-time e report finale

G I D Agenzia per
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New Landing Page

Name:

Pagina di acesso web mail {COMUNE’

@ Import Site

HTML
@ @@

BI S LK =2

n Capture Submitted Data @

Standard (HTML) -

uuuuuuu




Monitoraggio della campagna

= Cc @ 0a 127000

Campaigns

Users & Groups

Email Templates

Landing Pages

Sending Profiles
Account Settings

User Management

oo ]
Webhooks [ i |

User Guide

APl Documentation

Dashboard

Email Sent

Recent Campaigns

Show 1p entries

Name

Copy of Campagna su Unipi
Copy of Campagna su Agid
Campagna su Unipi
Campagna su Agid

Campagna su Roma Capitale
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Created Date ~

Novemnber Gth 2020, £:3%:17 pm

Nowvernber Gth 2020, 11:26:29 am

November Sth 2020, 5:51:14 pm

November 5th 2020, 5:50:47 pm

Novernber Sth 2020, 5:50:10 pm

Phishing Success Overview

S
T
_-_H—‘—-—-__— P—
Email Opened Clicked Link Submitted Data
@' 3
w
1} L1} Status
° [ Am pesaraga ]
1 0 =2
. o=
- ) o=
1 =3




Monitoraggio dei risultati

Campaign Created November 5th 2020 5:18:45 pm
Email Sent November 5th 2020 5

Submitted Data November 5th 2020 5:22:43 pm

O Linux (05 Version: x86_64)
&) Firefox (Version: 82.0)

Clicked Link November 5th 2020 5:19:20 pm £ Replay Credentials
O Linux (0S5 Version: x86_64)

& Chrome (Version: 86.0.4240.111)

Email Opened November 5th 2020 5

~ \liew Details
Clicked Link November 5th 2020 5:19:48 pm Parameter Value(s)
O Linux [0S Version: x86_64) . -
&) Firefox (Version: 82.0) Submit Invia
UserName prova@example.com

Clicked Link November 5th 2020 5:20:21 pm . ) i
__original_url  https://sts.agid.gov.it/adfs/portal/updatepassword/adfs/portal/updatepassword
O Linux (05 Version: x86_64)

O Opera (version: 72.0.3815.200] password oldpassword,newpassword,newpassword

Submitted Data November 5th 2020 5:22:43 pm

@ O 6 0000

O Linux (05 Version: x86_64)
&) Firefox (Version: 82.0)

2 Replay Credentials

» View Details
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| benefici

Maggiore consapevolezza dei dipendenti sui rischi cyber
legati al phishing

Riduzione della superficie d’attacco

Valutazione del livello attuale di security awareness
della PA

Riduzione dei costi: le PA possono condurre questi test in
totale autonomia senza ricorrere a costosi servizi esterni
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