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Le principali tipologie di malware
nella PP.AA.
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Introduzione
° ®f Questo non e un documento tecnico.

- @ Mostreremo solo le piu comuni conseguenze di
un’infezione, niente codice o dettagli tecnici.

/' Per sapere cosa aspettarsi.

(]
1
1 i
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Principio base dei malware

58 Fare piu soldi possibile
= con il minore impegno possibile

% Si basano piu sull’inganno che su prodezze tecniche
(minor impegno)

- Chiunque puo cascarci
“ Sono truffe
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Principio base dei malware

C Fare piu soldi possibile

= con il minore impegno possibile

C

Vogliono tutto cio che porta denaro

*® Le vostre password
o

i
I

L'accesso al vostro conto corrente
Ricattarvi

~ Rivendere 'accesso al vostro computer

[ \”% AG I D ‘ Agenzia per
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Infostealer

Information stealer | J Ladri di informazioni

V%
AN

v

* Interessati a nomi utenti e password di qualsiasi applicazione
(posta, banca, server interni, siti web usati)

* Esempio: ASTesla

7 Per i tecnici:
https://cert-agid.gov.it/news/astesla-analisi-di-un-nuovo-malware-parente-di-agenttesia/
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https://cert-agid.gov.it/news/astesla-analisi-di-un-nuovo-malware-parente-di-agenttesla/

Infostealer

Demo: ASTesla

¥¥ Ruba le password da pit di 100 applicativi diversi

© Ruba le password dei siti web (se le avete salvate nel browser)
® Ruba i dati per fingervi voi stessi nei vostri siti web

1 Ruba tutto quello che scrivete o copia-incollate

jei Fa delle foto al vostro schermo e le ruba

| dati rubati sono inviati per | e-mail o0 messi su un server o in una @chat

AG I D Agenzia per
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Infostealer

Maita Navarro LESAM S.p.A <maita.navarro@lesaminternational.it> ¥4

Demo: ASTeSIa ORDINE DI ACQUISTO PER NOVEMBRE 12/11/2020,

undisclosed-recipients:; vy

Caro, buon giorno,

Tutto inizia da un’e-malil
con un allegato

Vedere l'ordine di acquisto allegato
In caso di domande, non esitare a inviare un'e-mail.

Conferma di aver ricevuto questa email tramite email di ritorno.

| migliori saluti.

COVID-19 : The situation of the global pandemic is limiting our overall activities, as well as normal handling and movement of goods, also due to
reduced load capacity of the major air carriers and maritime liners.

However, our engagement remains unchanged in order to assure maximum efficiency in announcing to all customers any changes of rate and jor
situations that are currently unforeseeable

Thanks for your understanding and continuous support.

» [ 1attachment: RICHIESTA DI ORDINE DI ACQUISTO_PDF.z
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Infostealer
Demo: ASTesla B e oy 54:28

Computer Name: STATIA29
OSFullName: Microsoft Windows 7 Home Premium

Tutto avviene in automatico: le password, la clipboard BY: Ie(®) Core(TM)2 Quad CPU Q9300 @ 2.50GHz
e il contenuto dello schermo vengono rubati.

URL:smtp://mail2.edituraaquila93.ro
Username:office@roland-toys.eu

Time: 11/11/2019 17:49:20 Password:2s = e s
UserName: PROBOOK E A ELEL & g
ComputerName: HP . P :
OSFuliName: Microsoft Windows 10 Pro Appllcatlon,Thunderblrd
CPU: Intel(R) Core(TM) i5-4210U CPU @ 1.70GHz
RAM: 3993.11 MB

ST URL:smtp://mail2.edituraaquila93.ro
x [0 viiar [0 vatn [ @12 | o e | | @ e [ @ et [ @ et | M 60155 | @ skeee | & oo |3 @y | o ew | @ it [ @ 0o | 4 i | 0 e | - - o x Username:orsolya.lengyel@edituraaquila93.ro
C  © navigator-xamailcom 94bccd13d08e74dcdedeB92b03b20e23873832bda35987150605 104bb 721327152 Tackch 1058 cas es aaases

g Password: e E e e

Application: Thunderbird

LIRLomailboxc/man2microware.hu
e Time: 03/27/2019 16:21:20 and-toys.eu
o UserName: user2
’ ‘ ComputerName: ELENA ird
JETER OSFullName: Microsoft Windows 8 Pro 1
esie i s -l CPU: Intel(R) Core(TM) i5-3330 CPU @ 3.00GHz
RAM: 8138,63 MB lerama.hu

IP:79.129.8.112

[clipboard]1,00 [clipboard]

[clipboard]1,00 [clipboard]
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Infostealer

* Come proteggersi?

1 ﬁ Salvate le password nei password manager non nei browser.
2 E Configurate l'invio di codici sul cellulare (2FA).

3 4 Cambiate le password piu a rischio regolarmente.

AG I D Agenzia per
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Infostealer

—

‘e’ Come rimediare ad un’infezione?
&% & Farsi ripulire il computer da un tecnico
1 La formattazione completa e il metodo piu sicuro ma anche piu oneroso

L. Prima di formattare, copiatevi le password che non ricordate piu!

2 W Le password sono ormai state rubate, il danno e fatto
Vanno cambiate tutte, iniziate da quelle importanti (banca, lavoro, posta)

| : .
% Cambiate le password dopo aver ripulito il computer oppure usate un altro
computer, altrimenti verranno rubate di nuovo

AG I D Agenzia per
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Ransomware

D\ [ 7

« 22 Ransom malware N B Malware del riscatto

7\

* Mettono i vostri file in una cassaforte (in gergo: li cifrano) e vi
chiedono soldi per darvi la chiave

* Oggi principalmente diffusi a seguito di intrusioni nella rete
del’amministrazione.

Tuttavia il rischio di contrarli via e-mail e sempre presente.

& AGID s
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Ransomware

Esempio: NetWalker C— ==

it
Your files are encrypted.
A1l encrypted files for this computer has extension: .494538

1f for some reason you read this text before the encryption ended,
this can be understood by the fact that the computer Slows down,
and your heart rate has increased due to the ability to turn it off

! then we recommend that_you move away from the computer and accept that you have been compromised.
Rebooting/shutdown will cause you to lose files without the possibility of recovery.

our encryption algorithms are verﬁ strong and your files are very well protected,

Ransomware II dOCu mento the only way to get your files back is to cooperate with us and get the decrypter program.

Do not try to recover your files without a decrypter program, you may damage them and then they will be impossible to recover.

For us this is just business and to prove to you our seriousness, we will decrypt you one file for free.

Vlene IaSCIata una nota dl Just open our website, upload the encrypted file and get the decrypted file for free

Additionally, you must know that your sensitive data has been stolen by our analyst experts and if gou choose to no cooperate witl
to huge penalties with lawsuits and government if we both don't find an agreement. we have seen it before; cases with multi milli:
not to mention the company reputation and losing clients trust and the medias calling non-stop for answers. Come chat with us and

rlscatto fast we both can find an agreement without getting this incident public.

Steps to get access on our website:
1.pownload and install tor-browser: https://torproject.org/

2.0pen our website: pb36huds 16cyjdfh1'ng7h3pw6dhpk321'femawkugj4gp33ejqu3d1‘d,om’on
If the website is not available, open another one: rnfdsgméwb6jésuStxkekwdudyd7kp2eatvu7déxhyn5cs41t4pdrqqd. onion

3.pPut your personal code in the input form:

{code_494538:

Zqtwz53NZSKkE7aVEECT1wxvIUUTNHI65EbghjVaEl+yUozppNm
7TGPZ90MC 3AR6 j OMKWGGZYCZNUU61IXBFh2k] INmwBYiRwW31js
+KQ4RUT9I0U7 IMbOY8SNPIGGWNS5+PGSTPWGFASYUSatt5uU8aQes
YQW9IYX+KPBUy11y+s1Iow/YQRawt CF6H/+DGyWUTK7WN80ZpN
a0qqs7fhusfcX1usy63HwxZs /5mo5pe20wPFQvz 1zu4t8izkYo

2/' Per I tecnICI: ZVB2HAChOXSoWKTQWM55G75 5vayICPMANI ANCIXg==}
https://cert-agid.gov.it/news/netwalker-il-ransomware-che-ha-beffato-lintera-community/
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https://cert-agid.gov.it/news/netwalker-il-ransomware-che-ha-beffato-lintera-community/

Ransomware

» (=) Come mi accorgo di un attacco ransomware?

| vostri file non si aprono piu, hanno un’estensione/icona strana e c’e un file di testo
con una nota di riscatto in inglese.

* " Posso recuperare i miei file?

No. Tranne nel rarissimo caso in cui i criminali siano degli incompetenti.

* @9 Neanche con il cloud di machine learning a curve g-bit?

.. NO!

AGID gz
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Ransomware

- EA GJj attacchi ransomware 0ggi presentano anche
altre minacce, un tipicco attacco consiste in:

1 Compromissione di una macchina vulnerabile.

z Spostamento all'interno della rete per individuare | dati piu interessanti.

3 Furto e cifratura dei dati. Eliminazione dei backup.

7%y Se i vostri file sono stati cifrati, probabilmente sono stati anche rubati e la rete
compromessa.

Se il ransomware vi e arrivato per posta, allora solo cifratura, niente furto o compromissione.

AG I D Agenzia per
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Ransomware
@ Come proteggersi?

1 H Ordinate ai sysadmin di fare regolarmente backup multipli.

| backup vanno salvati in macchine isolate dalla rete (se non per il tempo di

backup e comungue che non diano la possibilita di sovrascrivere o leggere
| backup esistenti).

AG I D Agenzia per
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Ransomware

*'s Come rimediare ad un’infezione?

B | gentificare se il ransomware & fine a sé stesso o parte di un attacco piu grande.
Per i tecnici: come si fa?

Ci sono pit computer infetti?

Nella nota come si firmano i criminali?

Su Google si trova come agiscono?

Si evince niente dai log dei server esposti?

Il registro eventi di Windows contiene righe di login anomale?
Il malware é arrivato per e-mail?

&7 & Far sistemare le macchine vulnerabili e far ripulire i computer della
rete dai tecnici.

| ransomware di solito non persistono una volta terminato il loro lavoro, ma i
criminali possono aver installato altri malware.

AGID |5z = cERT-AGID




Ransomware

-\
* o0 Come rimediare ad un’infezione?

= Ripristinare i file da un backup se lo si ha.

~ Se non avete un backup, forse www.nomoreransom.org Vi puo aiutare.

Q' Pagare il riscatto generalmente funziona ma:

State comungue finanziando dei criminali (che potrebbero fregarvi due volte)
Non fate commenti riguardo |'aver pagato o meno un riscatto.

VihWw
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https://www.nomoreransom.org/

Banking (trojan/malware)

I [

« Z&Z£Banking 0 BChe riguarda operazioni di banca

/AN

* Modificano il vostro computer per redirottare 1 movimenti di
denaro che fate tramite il sito della vostra banca

* Esempio: Ursnif

7 Per i tecnici:
https://cert-agid.gov.it/tag/yau/

© AGID ez
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https://cert-agid.gov.it/tag/yau/

Banking (trojan/malware)

* Esempio: Ursnif

* Uno dei malware piu diffusi in Italia, pensato KXl
appositamente contro di noi

* ™ (Qperato da criminali moldavi o russi

* < = Sl presenta due/tre volte a settimana con una media di
~300 vittime a campagna




Banking (trojan/malware}

* Esempio: Ursnif

* Malware di lunga data, specializzato nei temi che meglio funzionano in Italia (Agenzia delle entrate, INPS, e simili)

7 % Rispondi a tutti | v| [ = inoltra | Altro v

© Rispondi | % Risy utti ||| - Inoltra || Altro v

DIRETTORE dell’/AGENZIA

genzia

1: ntrate

Attuazione della societa di cui all'articolo 1, comma 2.ter del decreto legislativo 18 dicembre 1997, n. 471 relativa alla documentazione gradevole per
consentire la verifica della conformita dei pagamenti della vostra persona giuridica o amministrazione.

IL DIRETTORE DELL'AGENZIA DELLE ENTRATE

In base alle condizioni indicate al paragrafo 7 della legge 110 del Decreto del Presidente della Repubblica 22 dicembre 1986, n. 917 e articolo . 1, comma 2-ter
del decreto legislativo 18 dicembre 1997, n. 471 e in base alla legge conferitegli all'attenzione dalle norme riportate nel seguito del presente provvedimento;

DISPONE:
Immediata presa visione dei file xIs nell'archivio incluso a questa mail;
Password : agenzia

Questa e-mail & stata generata automaticamente, pertanto si prega di non dare risposta a questa mail.

AG I D Agenzia per
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Instituto Nazionale Previdenza Sociale

o

Istituto Nazionale
[ NI) S Previdenza Sociale

Gentile contribuente,

Le awvisiamo che non & stato realizzabile la domanda in oggetto, presentata il 15.09.2020, per il seguente motivo :
Lei non ha comunicato la certificazione che & stata richiesta il 04/12/2019 e, pertanto non & stato realizzabile p ire all'acc del dritto alla
attivita

La informiamo inoltre che, nel caso volesse impugnare il presente provvedimento , potra presentare un appello amministrativo esclusivamente on line:
Se il appello non sara determinato entro nuovanta giorni dalla data di prestazione , lei potra proporre azione giudiziaria entro 3 anni dalla data di
scadenza del termine presunto per la decisione del ricorso stesso (2).

L'eventuale evento giudiziaria contro il corrente provvedimento dovra essere awvisata presso agenzia, avendo il rappresentante legale dellistituto eletto
a tal termine domicilio esclusivo I'agenzia stessa, i senssi dell'art. 47 del codice civile e per gli effetti di cui all'art. 30 del codice di norma civile.

Lar i prendere osservazione della completa ri la sua pretesa e il provvedimento , ambedue correnti
nell'archivio allegato e scaricabile nella corrente email .

password: 2020

L'ufficio & a sua posizione per qualunque informazione o spiegazione.
Il responsabile di unita operativa
Vincenzo Damato




Banking (trojan/malware}

* Esempio: Ursnif

istruzioni_05_433xls [modalitad compatibilitd] - Microsoft Excel o R
e Dati Revisione Visualizza Sviluppo ) 0 o @ R
[ ] S 1 p t (p 1 1 p I t ) || | SiTestos capo Generale - 1;% % g e :?\ 'E_J A—Lr m
I resen a rl nCI a men e 3= 55 B unisa e allineaal centro - | B3+ % 000 | %3 L9 Formattazione Formatts Stili_| Inserisci Elimina Formato Tror
) ’ *" | condizionale ~ come tabella ~ cella ~2' flt sele: ziona
Come document Excel_ Allineament to 5 Numeri ) stili Celle Modifici

Il documento protetto & stato scansionato ed & privo di virus.

* Chiedete al VOStrO tecniCO dl Per visualizzare il documento, clicca su "Abilita modifica" e successiva
disabilitare le macro di Office
da ogni installazione.

* Mai cliccare sui pulsanti “abilita”
nelle barre arancioni di Office.
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Banking (trojan/malware)
. 1?

s+ Che effetti ha un banking trojan?

= Simili al furto di carta di credito.
1 Trovate addebiti anomali (acquisti, bonifici).

z . Viarrivano messaggi dalla vostra banca riguardo a movimenti di denaro.

3 ! '| destinatari e gli importi dei bonifici effettuati indicati negli SMS della
vostra banca non corrispondono a quanto effettuato da voi.

NB. Le banche non risarciscono se il furto e colpa dell'interessato
(come accade nel caso di malware/phishing)

AG I D Agenzia per
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Banking (trojan/malware)
@ Come proteggersi?

E Quando muovete del denaro sopra una certa soglia la vostra banca dovrebbe
mandarvi un SMS con:

Un codice di autorizzazione

Il destinatario

L'importo

Data e ora

I\ Controllate tutti i dettagli prima di autorizzare il pagamento, anche se

sembra inutile! il malware puo nascondere il vero importo e il vero destinatario
nel vostro computer ma non nel'SMS!

AG I D Agenzia per
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Banking (trojan/malware}) o
* o/ Come rimediare ad un’infezione?
=2 ¢ Farsiripulire il computer da un tecnico

La formattazione completa e la soluzione piu sicura ma anche piu onerosa.

z & Cambiare la password usata nel sito della banca
Per sicurezza cambiate tutte le password dei servizi critici.

== Controllate il vostro conto corrente (se lo avete usato dal computer infetto)
Chiamate la banca in caso di problemi o sospetti.

/1. Non usate il computer finché non & stato ripulito!

AG I D Agenzia per
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RAT e movimenti laterali

~ RAT — Remote Administration Trojan
§ Trojan per 'amministrazione da remoto

[ J
-y
1N

* Permettono ad altri di controllare il vostro computer
Da modo ai criminali di decidere cosa avete di valore

Usati anche per infettare altri computer della rete (movimenti laterali)

* Esempi: Qarallax, JRAT, Trickbot, Nanocore

7 Per i tecnici:
https://cert-agid.gov.it/news/analisi-del-malware-garallax-rat-rilevata-la-deadline/
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https://cert-agid.gov.it/news/analisi-del-malware-qarallax-rat-rilevata-la-deadline/

RAT e movimenti laterali

. Lo scopo principale di un RAT: scaricare programmi malevoli da eseguire

. s , ~ Funzionalita di RAT
10 Massima flessibilita per I'attaccante - howMessaga (100)
L L . ] . BrowseTo (101)
@ Sono attacchi piu sofisticati e pericolosi DownloadAndExecute (102)
GetlIPInfo (103)
2 Spesso spiano quello che viene scritto o € presente geot'P‘g’(fgg)OF’)
estar
Terminate (107)
SU”O SChermO RunlinstallPlugin (108)

. . . . . . . . UpdateFromURL (109)
ﬁ @ Ci sono capitati casi (non isolati) di RAT che spiano  updateFromc2 (110)
Disinstall (111)
anche da videocamera e microfono CloseConnection (112)
DoGarbageCollector (113)
DetectSleeping (114)
GetForegroundTitle (115)
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RAT e movimenti laterali

DHL EXPRESS <noreply@dhl.com> ¥¥
DHL: NOTIFICA DI ARRIVO !!! - SPEDIZIONE DOC. FATTURA COMMERCIALE, POLIZZA DI CARICO E LISTADI 20/08/2020, 11:0
IMBALLAGGIO A // Numero di tracciabilita: KCLGQOE191781

* Diffusi tramite e-mail malevole o da gruppi di

9 Reply || 9 ReplyAll [v|| » Forward || More

criminali che setacciano internet alla ricerca di

server vulnerabili

Saluti!!

Ti informiamo che una spedizione registrata con il nome della tua azienda é arrivata al porto, trova i documenti di spedizione
DHL allegati e tatta gentilmente Isiasi ufficio DHL locale intorno a te per accelerare il processo di sdoganamento.

I migliori saluti
Grazie per la spedizi con DHL C

Aggiornate sempre i vostri computer e b T D -

Termini e condizioni | Informativa sulla Privacy

| VOStri server

AVVISO DI RISERVATEZZA: questo io provi da DHL e p il ioni iali riservate. E
destinato esclusivamente all'uso della persona a cui € rivolto. Se non sei il il io previsto, il mittente ed elimina

U 1attachment: NOTIFICA DI ARRIVO DHL_PDF .jar
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RAT e movimenti laterali

* Tendono a diffondersi su altri computer (movimenti laterali) tramite trucchetti come la

sostituzione dei file nelle cartelle condivise con altri file malevol..

* | piu sofisticati provano le password pit comuni o sfruttano vulnerabilita note in

programmi non aggiornati.

G_C\J | L » Cartella condivisa C; U |4 » Cartells condivisa e | 42 || search ¢

- - v
Organize ¥ Include in library Share with +» New folder Organize include in oty Shueith Slew foldes
: " e R Name Date modified Type Size
»{ Favorites
o | Bl Desktop desktop.ini 15/11/2020 19:01 Configuration sett... 1KB
Bl Desktop desktop.ini 15/11/2 : :
— & Downloads @] Documento.jse 15/11/2020 19:13 JScript Encoded S... 1KB
& Downloads #] pocumento.docx 15/11/2

=] Recent Places

............

) AGID e
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RAT e movimenti laterali
. !? Che effetti ha un RAT?

Un RAT e solitamente individuato a posteriori, dopo che altri malware sono stati
installati o altri attacchi sono stati compiuti.

Difficile elencarne gli effetti, i principali:

Spionaggio
Installazione reiterata di malware

G I D Agenzia per
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RAT e movimenti laterali
@ Come proteggersi?

. Tenere computer, server e AntiVirus aggiornati.

y-

&’ Utilizzare software per rilevare comportamenti anomali nella rete (IDS).

AGID gz
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RAT e movimenti laterali

* e’ Come rimediare ad un’infezione?

e

1 \{n Scollegare il computer infetto dalla rete

2 '/ | RAT possono avere qualsiasi conseguenza (sono onerosi da ripulire)

3 &% @ Farsi ripulire il computer da un tecnico
Nel dubbio, formattare

4 “, ¢ Far controllare e ripulire ogni computer della rete

G I D Agenzia per
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Android

° , Android e perfettamente in grado di isolare le app, impedendo comportamenti malevoli;
ma la filosofia di Google e di lasciare I'ultima parola all’utente.

* Questo apre la strada ad app ingannevoli che possono acquisire permessi molto pericolosi.
In particolare tutti | malware moderni per Android ingannano l'utente per installare un servizio di
accessibilita malevolo.

* Nota: su iOS non circolano malware per una serie di scelte meno liberali di Apple. Tuttavia sia
IOS che Android possono essere soggetti ad exploit/0-day, iOS ne e particolarmente prono (ma
questi vettori di attacchi sono troppo sofisticati per essere usati da criminali comuni).

7 Per i tecnici:
https://cert-agid.gov.it/whatisit/selinux-ed-i-meccanismi-di-isolamento-delle-app-in-android/
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https://cert-agid.gov.it/whatisit/selinux-ed-i-meccanismi-di-isolamento-delle-app-in-android/

Android

* Viarriva un SMS che sembra provenire dal corriere e contenente un link.
Vi viene fatta scaricare ed installare un’app che successivamente chiede di installare un servizio

di accessibilita. ey

°* Demo: FluBot

Scarica la nostra applicazione per rintracciare il tuo pacco

Messaggio di testo
lunedi Oggi

Il tuo pacco sta arrivando, seguilo
qui: https://laloorna.com/pkge/
1. Quando scarichiamo un file .apk, sara

?1sbk89jvbma3

1 min fa awvisarci che il processo é bloccato.

2. Nella parte inferiore dello schermo
vedre iso che indica che “non &

e
appli
a

rapplicazio
sezione "Installare applicazioni
sconosciute” e attiviamo la casella di
controllo.

7 Per i tecnici:
https://cert-agid.gov.it/news/campagna-flubot-veicolata-anche-in-italia-via-sms-prende-di-mira-i-dispositivi-android/
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https://cert-agid.gov.it/news/campagna-flubot-veicolata-anche-in-italia-via-sms-prende-di-mira-i-dispositivi-android/

Android

* Demo: FluBot =
; ; R ; hiliey . Vuoi consentire a UPS di
* Se installate il servizio di accessibilita il malware: e | ot et
dispositivo?

* F\’Ub& la VOStI’a I’UbI’ICa e SMS Il pieno cgntrolloéappropriatqper le _
Cerca di ingannarvi mostrando false pagine di login a tema. S eassiia. ma non pet gran parto delle
Vi presenta una falsa pagina in cui inserire carta di credito. s
InVIa SMS per dlffOndeI’SI 104 \gigulaiizzagcontrolla lo schgrrrl:o
A I tr O . scuk?erergg e;iﬂ' ocsot?;(:: tjgop;mrteesneuntti IssuU ai)tre

app.
- (@) oniettivo: Carta di credito, password e SMS per 2FA Visualiza sdesegul szonl

con un'app o un sensore hardware e
interagire con app per tuo conto.

* Se non installate il servizio di accessibilita, 'app € innocua.
Un servizio di accessibilita legge il contenuto dello schermo e simula Comeent
il tocco.

Rifiuta

‘i E’ come dare il cellulare in mano ad un altra personal!
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Android

« 1?2 Che effetti hanno guesti tipi di malware?

* Solitamente sfruttano il fatto di poter leggere gli SMS per accedere ai vostri account rubando dati
e, soprattutto, soldi (quando colpiscono gli home banking).
Le 2FA non proteggono in questi casi!
PN

* "o’ Come riconosco che il dispositivo & infetto?

* Cisono icone duplicate di app (una vera ed una finta).
Quando provate ad aprire I'app finta questa si chiude subito e/o mostra un messagge di errore
generico.
Se provate a disinstallarla, la finestra si chiude con un errore generico (impedendo la
disinstallazione).
A volte si aprono e chiudono delle finestre in modo automatico.

AGID |5z = cERT-AGID




| Android
@ Come proteggersi?

Mai, mai, mai, mai, mai, mai installare un servizio di accessibilita.

Non importa quanto urgente sembra la necessita.

(A meno che non vi serva realmente, es: non udenti, e solo da Google Play)
PN

* "o’ Come ripulire un dispositivo infetto?

E’ necessario e sufficiente disinstallare I’app, ma potrebbe non essere banale. Un qualsiasi
tecnico/sviluppatore puo pero farlo (es: adb):
Notare:

Non serve il factory reset

Non e un’operazione complessa o lunga (es: qualche minuto al massimo)
| tipici tecnici dei negozi non sanno probabilmente farlo
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Alcuni consigli

H Fate sempre dei backup dei vostri dati
Q) Disabilitate le macro di Office e non usate versioni pitl vecchie di Office 2016
+ Aggiornate gli antivirus ogni giorno (se lo fanno da soli, controllateli)

* Prima di aprire un allegato sospetto, se possibile, aspettate 24/36 ore
(per dare tempo ai produttori di antivirus di rilevare le ultime minacce)

U Aggiornate i vostri sistemi (tutti!) ogni giorno

= Siate sospetti CERT-AGID puo supportarvi nella prevenzione e in caso di incidente

AG I D Agenzia per
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Infostealer

| password manager aiutano contro | keylogger?

Si ma con alcuni accorgimenti (al netto dei dettagli tecnici):

> Il password manager deve essere un processo privilegiato (la vostra utenza non
deve essere in grado di leggere i suoi file o la sua memoria). Impedisce l'interazione
con i malware.

2 __ 0 password manager deve usare un desktop sicuro (leggete la lista delle feature).

3 L'inserimento della password deve avvere tramite Drag’n’Drop o tramite un
plugin (per i browser sono tipicamente disponibili entrambi | modi).

»» NoO copia-incolla! No autotype/inject.
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