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Piano triennale per l’informatica nella PA 2022-2024
Capitolo 6 – Sicurezza informatica
Strategia Nazionale di Cybersicurezza 2022-2026 e dal relativo Piano di implementazione: contemplano una
serie di azioni volte a rafforzare la cybersecurity delle PA, sia intervenendo a livello tecnico, sia accrescendo la
consapevolezza e le competenze dei pubblici dipendenti e degli utenti dei servizi pubblici

Misure:

#6: Inclusione di elementi di sicurezza cibernetica nelle attività di procurement ICT della PA

#10: Rilascio di linee-guida sulla cybersecurity per le PPAA, con differenti gradi di cogenza e secondo un
approccio «zero trust»

#11: Iniziative per favorire l’applicazione del «Framework Nazionale per la Cybersecurity e la Data Protection»,
opportunamente aggiornato

#14: Interventi di potenziamento delle capacità di identificazione del rischio cyber nella PA

#19: Implementazione di servizi di monitoraggio di vulnerabilità e configurazioni erronee dei servizi digitali
esposti su Internet

#20: Promuovere l’utilizzo delle migliori pratiche di gestione dei domini di posta elettronica della PA,
implementando un servizio di monitoraggio e protezione contro campagne di phishing o abusi



Piano triennale per l’informatica nella PA 2022-2024
Capitolo 6 – Sicurezza informatica

Strategia Nazionale di Cybersicurezza 2022-2026 e dal relativo Piano di implementazione: contemplano una
serie di azioni volte a rafforzare la cybersecurity delle PA, sia intervenendo a livello tecnico, sia accrescendo la
consapevolezza e le competenze dei pubblici dipendenti e degli utenti dei servizi pubblici

Misure:

#55: Promuovere la digitalizzazione e l’innovazione, nonché rafforzare la cybersecurity nella PA

#58: Sviluppare servizi pubblici digitali per le PAC e le PAL

#59: Sviluppare percorsi formativi dedicati con diversi livelli di specializzazione in cybersecurity (incluse le
Scuole di formazione delle PP.AA.)

#70: Promuovere per tutti i lavoratori anche di livello apicale (inclusa la PA) il costante aggiornamento
professionale, anche attraverso percorsi di formazione in materia di sicurezza cibernetica

#71: Avviare iniziative e campagne di sensibilizzazione per promuovere le competenze degli utenti e i
comportamenti responsabili nello spazio cibernetico



Gli strumenti per il finanziamento della Strategia

1,2%
degli investimenti nazionali
lordi su base annuale
Tali risorse saranno dedicate
a specifiche progettualità
volte a traguardare il
conseguimento
dell’autonomia tecnologica
in ambito digitale, oltre che
l’ulteriore innalzamento dei
livelli di cybersicurezza dei
sistemi informativi nazionali.

HORIZON EUROPE 95,5 Bln2021-2027

DIGITAL EUROPE 7,6 Bln2021-2027

A supporto dell’attuazione delle misure previste dalla strategia nazionale di cybersicurezza si identificano vari strumenti di 
finanziamento, sia nazionale che europei

PNRR 623 Ml2021-2026



RISORSE FINANZIARIE - SPECIFICHE ASSEGNAZIONI IN LEGGE DI 
BILANCIO 2023 (art. 1, comma 899-901)

FONDO PER L’ATTUAZIONE DELLA STRATEGIA 

NAZIONALE DI CYBERSICUREZZA

COORDINA e MONITORA L’ATTUAZIONE DEGLI INTERVENTI

FONDO PER LA GESTIONE DELLA CYBERSICUREZZA

2023

2024

70 M EURO 

90 M EURO 

2025

2026-2037

110 M EURO 

150 M EURO 

2023

2024

10 M EURO 

50 M EURO 

2025-2037 70 M EURO annui 

Fondi assegnati alle Amministrazioni con DPCM, adottati su proposta 
dell’ACN, d’intesa con il MEF



Gli ambiti della Strategia finanziati dal PNRR

A supporto della realizzazione di alcune delle misure della 

strategia nazionale (14 delle 82)

• Investimento 1.5 → Cybersecurity

Incremento della postura di cybersicurezza della PA

Potenziamento della resilienza cyber nazionale

623 Mln €
Fondi

#34
Creare ISAC Italia, con il 

compito di coordinare la 

collezione e l’analisi di 

informazioni operazionali e 

strategiche a maggior valor 

aggiunto prodotte dai vari 

servizi cyber nazionali. 

#55
Promuovere la 

digitalizzazione e 

l’innovazione, nonché 

rafforzare la sicurezza nella 

Pubblica Amministrazione, 

anche mediante l’impiego 

delle risorse del PNRR.

#27
Assicurare e facilitare 

modalità di notifica unitaria 

degli incidenti di sicurezza 

cibernetica allo CSIRT per 

rendere più efficace la 

capacità di risposta e allarme 

tempestivo.

M1C1 - Digitalizzazione, innovazione e sicurezza nella PA 



PNRR – Cybersicurezza: target e milestone

1

2

3

SERVIZI CYBER 

NAZIONALI

174 M€

INTERVENTI DI 

POTENZIAMENTO DELLA 

RESILIENZA

CYBER PER LA PA

301.7 M€

LABORATORI DI 

SCRUTINIO E 

CERTIFICAZIONE 

TECNOLOGICA

147.3 M€

623 M€

Le attività sono organizzate secondo tre progetti:

(Interamente nella quota “Grants”)

Agenzia Cybersicurezza Nazionale

HyperSOC

Servizi PSNC / 

NIS

HPC & AI/ML

ISAC

CERTs

Ispezioni PSNC 

/ NIS

Interventi di potenziamento delle 

capacità cyber della PA

Interventi di potenziamento di 

capacità cyber-defence 

CVCN & CV Interno e Difesa

Rete di Laboratori

M1C1-5 Attivazione dell’Agenzia per la Cybersicurezza Nazionale

M1C1-6 Dispiego iniziale dei servizi cyber nazionali

M1C1-8 Attivazione di un'unità centrale di ispezione per le misure di sicurezza 

PSNC e NIS

M1C1-20 Dispiego integrale dei servizi cyber nazionali

M1C1-22 Esecuzione di almeno 30 ispezioni per le misure di sicurezza PSNC e NIS

M1C1-9 Realizzazione di almeno 5 interventi di potenziamento cyber per le 

PP.AA.

M1C1-19 Realizzazione di almeno 50 interventi di potenziamento cyber per le 

PP.AA.

M1C1-7Attivazione di almeno 1 laboratorio di scrutinio tecnologico e 

certificazione

M1C1-21 Attivazione di almeno 10 laboratori di scrutinio tecnologico e 

certificazione, del CVCN e dei Centri di Valutazione di Interno e Difesa

T4 2022

T4 2022

T4 2022

T4 2024

T4 2024

T4 2024



Principali risultati

Amministrazioni destinatarie
60

Amministrazioni coinvolte
45

Progetti già ammessi a 

finanziamento
100

Attivato il Centro di Valutazione e 

Certificazione Nazionale (CVCN), transitato 

dal MISE con DPCM del 15 giugno 2022

Pubblicati Avvisi 1, 2 e 3 per il 

potenziamento del livello di maturità 

della gestione del rischio cyber nella PA 

Centrale e Locale

Completata Istituzione dell’Agenzia per la 

cybersicurezza nazionale (DL 82/2021).

Stipulati gli accordi per l’istituzione dei 

Centri di Valutazione (CV) presso i 

Ministeri dell'Interno e della Difesa

Pubblicate le graduatorie finali per il 

reclutamento di professionisti a supporto 

delle attività di scrutinio tecnologico

Stipulati e firmati gli accordi con le 6

Amministrazioni Cyber-Defence



Progetti già ammessi a finanziamento

• 12 Amministrazioni partecipanti

• 57 interventi attivati

Avviso 1

Dip. dei Vigili del 
fuoco, del soccorso 
pubblico e della difesa 
civile

Agenzia del 
Demanio

Ministero degli 
Affari Esteri e 
della Cooperazione 
Internazionale

Camera dei 
Deputati

Ministero della 
Difesa

Agenzie delle Dogane 
e dei Monopoli

Segretariato Generale 
della Presidenza della 
Repubblica

Ministero per la 
Transizione Ecologica

Corte Costituzionale

Dipartimento 
della Protezione 
Civile

Presidenza del 
Consiglio dei Ministri

1,89 mln

1,02 mln

1,45 mln

1,04 mln

0,30 mln

0,28 mln

1,54 mln

1,10 mln

0,51 mln

Ministero 
dell’Economia e 
delle Finanze

1,83 mln

Tot.
15
mln

Presidenza del 
Consiglio dei Ministri

Ministero della 
Salute

Dip. dei Vigili del 
fuoco, del soccorso 
pubblico e della difesa 
civile

Ministero 
dell’Economia e 
delle Finanze

Camera dei 
Deputati

Ministero della 
Difesa

Ministero degli 
Affari Esteri e 
della Cooperazione 
Internazionale

Ministero dello 
Sviluppo 
Economico

Agenzia del 
Demanio

Senato della 
Repubblica

Ministero delle 
infrastrutture e 
della mobilità 
sostenibili

Dipartimento 
della Protezione 
Civile

0,82 mln

0,82 mln

1,09 mln

0,49 mln

0,28 mln

1,13 mln

1,03 mln

0,67 mln

1,09 mln

0,28 mln

0,85 mln

0,98 mln

Avviso 2

9,5
mln

Tot.

• 12 Amministrazioni partecipanti

• 29 progetti finanziati

1,99 mln

1,99 mln



Avviso pubblico n. 3

18,99 mln/€ 
22 progetti

9 mln/€ 
11 progetti

17,01 mln/€
18 progetti

Il terzo procedimento attuativo espletato nell’ambito della WP9 ha riguardato le Pubbliche Amministrazioni Locali: all’esito della procedura, sono

stati ammessi a finanziamento 35 Soggetti attuatori degli interventi per un totale di 51 progetti.

I 45 milioni assegnati sono suddivisi secondo la seguente ripartizione territoriale:

Soggetti Attuatori ammessi

➢ Regioni

➢ Comuni capoluogo facenti parte

di Città metropolitane, ex legge

7 aprile 2014, n.56

➢ Comuni capoluogo delle Città

metropolitane istituite nelle

Regioni a statuto speciale

➢ Province autonome

• Regioni

• Comuni capoluogo

facenti parte di

Città metropolitane

• Province autonome

24.073.100,87 mln/€

18.769.112,09 mln/€

2.157.787,04 mln/€



Avviso Pubblico n.3 : risultati della Graduatoria finale (1/2) 



Avviso Pubblico n.3 : risultati della Graduatoria finale (2/2) 



Prossimi passi

Unità centrale ispettiva

Servizi nazionali di 

cybersecurity

Interventi di potenziamento 

cyber per la Pubblica 

Amministrazione

Istituzione di un'unità centrale ispettiva
dell’ACN entro il 2022 a supporto del
monitoraggio dell'applicazione delle
misure di sicurezza in linea con la
normativa di riferimento ed esecuzione di
almeno 30 ispezioni entro il 2024

Finalizzazione dell'architettura e del piano
di attivazione di una rete nazionale
integrata di servizi di rilevamento,
gestione e mitigazione del rischio cyber a
supporto della PA e dell’industria
nazionale entro il 2024 (dispiego iniziale
nel 2022).

Realizzare almeno 50 interventi di
potenziamento per migliorare le strutture
di sicurezza cibernetica nell'ambito del
Perimetro di Sicurezza Nazionale
Cibernetica (PSNC) e delle reti e sistemi
informativi (NIS) entro il 2024 (di cui 5 nel
2022)

Avvio della rete dei laboratori

Attivazione di almeno 10 laboratori
integrati con il CVCN e i CV di Interno e
Difesa – entro il 2024 (almeno 1
laboratorio nel 2022)
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