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“

SECURITY SummiT

:Clusit

Contesto

«Abbiano inoltre registrato nel corso degli ultimi dodici
mesi un incremento di attacchi veicolati tramite l'abuso
della supply chain, ovvero tramite la compromissione di
terze parti, il che consente poi a criminali e spie di colpire
i contatti (clienti, fornitori partner) dell'obiettivo,
ampliando notevolmente il numero delle vittime e
passando piu facilmente inosservati»
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Linee guida - "La sicurezza nel procurement ICT"

Genesi e ambito del documento

Le «Linee guida La sicurezza nel procurement ICT» adottate con Determinazione n. 220/2020 del 17
maggio 2020, rappresentano il prodotto finale delle attivita di un tavolo di lavoro promosso dal
Nucleo per la Sicurezza Cibernetica (NSC) del Dipartimento Informazioni per la Sicurezza presso la
Presidenza del Consiglio dei Ministri.

Al tavolo di lavoro, che ha operato dal novembre 2018 al febbraio 2019, hanno partecipato le
seguenti pubbliche amministrazioni centrali:

AglID

MiSE

PCM Dip. Protezione Civile
MEF

Min. Esteri

Min. Interno

PCM-DIS
Consip

Min. Difesa
Dip. PS

Min. Giustizia
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https://trasparenza.agid.gov.it/archivio28_provvedimenti-amministrativi_0_122261_725_1.html
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Finalita del documento

l lllustrare in maniera semplice e immediatamente fruibile la problematica della sicurezza nel
procurement ICT;

£ Mettere a sistema (tramite opportuni glossari e classificazioni), formalizzare definizioni e concetti
legati alla sicurezza nel procurement ICT, rendendoli coerenti con la norma e con il contesto della pubblica
amministrazione;

’J'jresentare buone prassi, soluzioni gia in uso, misure semplici da adottare (strumenti operativi, esempi
pratici, riferimenti puntuali), per verificare il livello di sicurezza degli attuali processi di acquisizione ed
eventualmente per alzare tale livello senza per questo aumentare in modo eccessivo la complessita dei
processi e I'impegno necessario a condurli.
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A chi e rivolto il documento

Persone

Dirigenti e funzionari delle pubbliche amministrazioni, RUP delle gare pubbliche, RTD - Responsabili
della transizione al digitale (definiti dal CAD);

Amministrazioni q E
HE

Indicazioni vincolanti per i Ministeri, gli Enti centrali, le Regioni e le citta metropolitane;
Suggerimenti, buone pratiche e procedure cui far riferimento per le restanti amministrazioni.

Fornitori

Per far conoscere le problematiche legate alla sicurezza nel procurement ICT delle Pubbliche
Amministrazioni.
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Struttura del documento

*Capitolo 1 — Premessa

*Capitolo 3 — Indicazioni per AglID
*Capitolo 4 — Indicazioni per le Centrali di committenza
*Capitolo 5 — Protezione dei dati personali

*Appendice - A — Requisiti Sicurezza Ammissibili
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2. Indicazioni per le amministrazioni

Azioni da compiere nelle varie fasi del processo di acquisizione, requisiti da capitolato, suggerimenti da declinare per le
varie tipologie di acquisizione.

2.1 Azioni da svolgere prima della fase di procurement
(es. classificazione di sistemi/servizi per criticitd, definizione metodologie generall,
piani di contingenza, formazione, politiche per il personale, sensibilizzazione decisori,

ecc) N
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2.1 Azioni da svolgere prima della fase di procurement - 1di3

a

AG1 - Promuovere competenza e consapevolezza

dati -
o Definire Percorsi Formativi e di Sensibilizzazione
Qa Organizzare eventi tematici, seminari sui rischi della "'non sicurezza’

o Disporre di risorse umane con competenze aggiornate di Procurement Management, Gestione Progetti, Risk Management —Sicurezza e protezione

N

4
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Linee guida - "La sicurezza nel procurement ICT"
Esempio Matrice RACI-VS

Matrice RACI-VS di esempio

Codice Azione/ bile Asset bile bile bile bile AT bile

Ruoli =IET Sicurezza - ICT Area ICT Procurement ICT Area Acquisizioni Area Audit
AG2 C C I R A I I
AG4 R C A I I I I
AG5 C R A I I I I
AG6 C C I I I R A
AP1 C C C R A 1 I
AP2 C C C R A I I}

A2 C R Al I I I I

R= Responsible: persona (o ruolo) che produce il risultato dell’attivita.
A=Accountable: persona (o ruolo) che approva il risultato.

C=Consult: persona (o ruolo) che viene consultata nella produzione del risultato.
I=Inform: persona o il ruolo che viene informata sul risultato.

V=Verifier: persona o il ruolo che verifica che il risultato rispetti i criteri di
accettazione.

S=Signatory: persona o il muolo che approva la decisione del Verifier,

Verificatore
Esterno

<= < < I <

Direttore Direttore
Esecuzione Generale
Contratto
S
S
S
S
S
S
S
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2.1 Azioni da svolgere prima della fase di procurement - 2 di 3
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2.1 Azioni da svolgere prima della fase di procurement - 3 di 3

- D

AG6 - Definire una metodologia di audit e valutazione del fornitore in materia di sicurezza

Organizzarsi in modo da poter svolgere efficaci azioni di audit nei confronti dei propri fornitori

oDefinire processo e modalita di svolgimento delle attivita di audit ed esplicitarle nei capitolati di gare e/o contratti con i fornitori
* Stabilire:
1. Obiettivi (es. \Verificare le misure di sicurezza adottate dal fornitore nell'erogazione delle sue prestazioni)
2. Periodicita con la quale verranno eseguiti audit

\ 3. Indicatori (metodi e misure che saranno utilizzati) /
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CHECK LIST Azioni Generali

& D

Attraverso la tabella mostrata, 'amministrazione pu
0 verificare a che livello di preparazione si trovanel co
ntesto della sicurezza nel procurement  ICT  (ad
esempio confrontando la  somma delle risposte
rispetto al massimo possibile), e quali azioni deve ancora
compiere per migliorare la sua posizione.

Azione | Domande Risposte
Si (1), No (0), Parziale(0,5)
AG1 Esiste un piano aggiornato di formazione sui temi della sicurezza?
E definito un calendario di eventi per sensibilizzare il personale sui rischi della “non sicurezza”?
AG2 Esiste un archivio di buone prassi ed esperienze?
AG3 Sono formalizzati gli incarichi e le responsabilita sulla sicurezza nelle acquisizioni?
Sono definite matrici RACI-VS per le attivita di gestione della sicurezza nelle acquisizioni?
AG4 Esiste un inventario aggiornato dei beni informatici dell’amministrazione?
Esiste un inventario aggiornato dei servizi erogati dall'amministrazione?
AG5 Sono disponibili studi aggiornati di RA e BIA nell’ambito dell’amministrazione?
AG6 E definita una metodologia di audit dei fornitori sul tema della sicurezza?
AG7 E definita una metodologia di audit interno sul tema della sicurezza?

Valutazione complessiva

(somma punteggi)

AG I D Agenzia per
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2.2 Azioni da svolgere durante la fase di procurement - 1di 4

Il paragrafo elenca le azioni che le amministrazioni devono compiere, sul tema della gestione della sicurezza, nel corso del procedimento di
acquisizione, che comprende anche la scrittura della documentazione di gara. Rispetto alle azioni precedenti, che erano generali e di tipo
strategico-organizzativo, queste azioni sono operative, dipendono dalle caratteristiche della singola acquisizione (sia per l'oggetto della fornitura
che per il procedimento di acquisizione), e in alcuni casi sono alternative tra loro.
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Calcolo Criticita Acquisizione

Uno strumento  operativo molto semplice che si
propone alle amministrazioni & la seguente tabella:

ol'amministrazione deve attribuire, tramite i pesi di colo
nna 2, I'importanza di ciascuna domanda

oAggiungere eventuali righe per ulteriori criteri (altro)

oRispondere e calcolare la criticita complessiva dell’acq
uisizione

Come semplificazione, si pu0 pensare di riportare
la criticita complessiva a una scala a tre
n ua

valori “alta”, “media”, “bassa”, confrontando
il risultato del calcolo con il massimo valore possibile.

Domande Peso Risposte Punteggi pesati
(da definire a cura Si (1), No (0), (prodotto delle
dell’'amministrazione) Parzialmente precedenti due
(0,5) colonne)

L’acquisizione impatta su beni e/o servizi critici esempio: 5

dell'amministrazione?

L'importo, o pit in generale I'investimento complessivo esempio: 2

dell’acquisizione supera la soglia minima di criticita?

La durata del contratto da stipulare supera la soglia minima di esempio: 1

criticita?

La sede ove verranno erogate le prestazioni da acquisire & critica? esempio: 3

Altro (da definire...)

Criticita complessiva
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2.2 Azioni da svolgere durante la fase di procurement - 2 di 4

L'amministrazione deve tenere conto dei risultati dell’azione AP1 per scegliere lo strumento di acquisizione di cui avvalersi,
tra quelli disponibili e in accordo con il codice degli appalti e il resto della normativa applicabile

AP2 - Scegliere lo strumento di acquisizione piu adeguato, tenendo conto della sicurezza

Accordo
Quadro ?

MEPA

aquistinretepa.it

AG I D Agenzia per
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Esempio Azione AP2

Eseguire attivita
APle
determinare LCC

LCC bassa o
media?

Esistono
accordi quadro
applicabili con
requisiti di
sicurezza
adeguati?

no

si

si

Esiste un
bando MEPA
applicabile con

Si

B

requisiti di

sicurezza
adeguati?

no

Procedere alla stipula di
appalti specifici
all'interno dell’accordo
quadro

Avviare gara esplicitando
i requisiti di sicurezza
richiesti

FIGURA 1: ESEMPIO DI AZIONE AP2

Procedere ad
acquisizione
tramite MEPA

AGID
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2.2 Azioni da svolgere durante la fase di procurement - 3 di 4

AP3 - Scegliere i requisiti di sicurezza da inserire nel capitolato

Ove I'amministrazione, a seguito dell'azione AP2, abbia scelto di procedere tramite gara, essa deve inserire nel
capitolato gli opportuni requisiti di sicurezza, differenziando i requisiti che |'offerta del fornitore deve prevedere
obbligatoriamente (mandatori) da quelli opzionali, che determinano eventualmente un premio nel punteggio
tecnico. L'amministrazione dovra tener conto anche dei requisiti di sicurezza quando scegliera gli indicatori di
qualita e le penali da inserire nel contratto

Requisiti Indipendenti dalla tipologia
di acquisizione (Generici):

*Requisiti Minimi
*Standard Riservatezza
*GDPR

Qudit
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2.2 Azioni da svolgere durante la fase di procurement - 4 di 4

AP4 - Garantire competenze di sicurezza nella commissione di valutazione

L
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2.2 CHECK LIST DELLE AZIONI IN FASE DI PROCUREMENT

TABELLA 4: CHECK LIST DELLE AZIONI IN FASE DI PROCUREMENT
Azione | Domande Risposte

AP1 | Come e stata classificata I'acquisizione in oggetto? (es. alta, media o bassa criticita)

AP2 Quale strumento di acquisizione & stato scelto? (es. MEPA, accordo quadro, nuova gara, ...)

Nel capitolato di gara sono stati inseriti tutti i requisiti di sicurezza necessari?

AP3 E stato necessario definire requisiti non presenti nelle tabelle dell’appendice A, o modificarne alcuni? In
caso, le variazioni sono stati comunicate ad AgID?

La commissione giudicatrice ha competenze in tema di sicurezza?

AP4 | | requisiti di sicurezza presenti nel capitolato sono scritti in maniera chiara, oggettiva e “chiusa”,
facilitando cosi il compito della commissione giudicatrice?

AG I D Agenzia per
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2.3 Azioni da svolgere dopo la stipula del contratto (in esecuzione e/o a posteriori)

TABELLA 6: MATRICE "AZIONE - TIPOLOGIA FORNITURA"

Tipologia di fornitura
Azione a) sviluppi e MEV | b) acquisizione di prodotti c) operation/conduzione d) servizi diversi da a) e ¢)

Al X X
A2 X X X X
A3 X X X X
A4 X X
AS X X X
A6 X X X X
A7 X X X
A8 X
A9 X
AlQ X X
All X
Al2 X X X
Al3 X
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2.3 Azioni da svolgere dopo la stipula del contratto (in esecuzione e/o a posteriori)

A1 - Gestire le utenze dei fornitori
L'amministrazione deve fornire, ai dipendenti del fornitore che hanno necessitd di accedere alle infrastrutture dell'amministrazione stessa, utenze nominative in accordo

con le politiche di sicurezza definite. _

A3 - Gestire I'accesso alla rete dell'amministrazione
L'accesso alla rete locale dell'amministrazione da parte del fornitore deve essere configurato con le abilitazioni strettamente necessarie alla realizzazione di quanto

contrattualizzato, vale a dire consentendo I'accesso esclusivamente alle risorse necessarie (| M

A5 - Stipulare accordi di autorizzazione - riservatezza - confidenzialita.
L'amministrazione deve stipulare accordi di autorizzazione (clearance) e riservatezza con ogni singolo fornitore prima dell'avvio di ogni progetto. L'azione A5 consiste nella

gestione documentale di tali accordi. Definire (Modelli- Standard)

AG I D Agenzia per
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2.3 Azioni da svolgere dopo la stipula del contratto (in esecuzione e/o a posteriori)

A6 - Verificare il rispetto delle prescrizioni di sicurezza nello sviluppo applicativo
Verificare sistematicamente, nel corso dell’intero contratto, che il fornitore stia effettivamente utilizzando le tecnologie e le metodologie che ha dichiarato nell'offerta

tecnica e/o che stia rispettando le specifiche tecniche puntuali presenti nel capitolato. (MOM

ﬁs - Verificare la documentazione finale di progetto \

Alla fine di ogni singolo progetto (che come specificato in precedenza non coincide necessariamente col termine del contratto), 'amministrazione deve verificare che il
fornitore rilasci la seguente documentazione™:

documentazione finale e completa del progetto;

manuale di installazione/configurazione;

report degli Assessment di Sicurezza eseguiti con indicazione delle vulnerabilita riscontrate e le azioni di risoluzione/mitigazione apportate;

“libretto di manutenzione” del prodotto (software o hardware), con l'indicazione delle attivita da eseguire per mantenere un adeguato livello di sicurezza
del prodotto realizzato o acquistato. (ad esempio Produttore e lersioni web server, application server, CMS, DBMS), librerie, firmware, Bollettini
Sicurezza, Eol).

KPreventivamente inserita nel contratto/capitolato j

AG I D Agenzia per
I'ltalia Digitale




Linee guida - "La sicurezza nel procurement ICT"

2.3 Azioni da svolgere dopo la stipula del contratto (in esecuzione e/o a posteriori)

A9 - Effettuare la rimozione dei permessi (deprovisioning) al termine di ogni progetto
Al termine di ogni singolo progetto I'amministrazione deve obbligatoriamente eseguire il deprovisioning delle utenze logiche fornitore, accessi fisici, VPN, Regole Firewall.

A11 - Distruzione del contenuto logico (wiping) dei dispositivi che vengono sostituiti
Nelle acquisizioni di attivitd di conduzione CED o di gestione di parchi di PC (fleet management), occorre verificare che I'hardware dismesso, si tratti di server o di

postazioni di lavoro, venga cancellato e distrutto in modo sicuro. _

A13 - Vulnerability Assessment
L'amministrazione deve eseguire, su beni e servizi classificati critici ed esposti sul web, un Vulnerability Assessment. La periodicita e

la tipologia di assessment dipendera dal grado di criticita del bene e servizio (azione AG5). Come indicazione orientativa, si suggerisce di svolgere assessment a cadenza
almeno annuale, e ogni volta che si apportano modifiche alla configurazione software/hardware.
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Impatto per le amministrazioni

Azione Livello di impatto Note

AG1 Medio Comporta attivita di formazione.

AG2 Basso Solo modifiche organizzative.

AG3 Basso Solo modifiche organizzative, e una tantum.

AG4 Alto Comporta un assessment, potrebbe essere oneroso ove il patrimonio ICT dell’amministrazione sia
esteso e le informazioni su di esso siano obsolete.

AGS5 Alto Comporta attivita di BIA e di RA. Possibile rivolgersi a societa esterne.

AG6 Basso Azione una tantum.

AG7 Basso Azione una tantum.

AP1 Basso L'azione puo essere facilitata usando strumenti come la tabella 3.

AP2 Basso L’azione puo essere facilitata seguendo un processo di scelta strutturato come in figura 1.

AP3 Basso L'azione pud essere facilitata usando le tabelle dell’Appendice A.

AP4 Medio Pud comportare attivita di formazione.

Al Basso Modifiche organizzative e strutturazione di processi gia presenti.

A2 Basso Essenzialmente modifiche organizzative.

A3 Basso Essenzialmente modifiche organizzative.

A4 Basso Essenzialmente modifiche organizzative.

A5 Basso Essenzialmente modifiche organizzative.

A6 Basso Modifiche organizzative e strutturazione di processi gia presenti.

A7 Basso Modifiche organizzative e strutturazione di processi gia presenti.

A8 Medio Prevede verifica di documenti, pertanto il livello d'impatto dipende dalla complessita di questi
ultimi.

A9 Basso Essenzialmente modifiche organizzative.

A10 Medio Vedi note per AG4 e AGS.

All Medio Possibile I'uso di strumenti specifici.

Al12 Alto Sono possibili costi aggiuntivi per manutenzione e aggiornamento di prodotti.

Al13 Alto Pud comportare 'acquisizione di servizi esterni.
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